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. UVOD

Ovo je deveto Izvjedtée o zastiti osobnih podataka koje Agencija za zastitu osobnih podataka u Bosni
i Hercegovini (u daljem tekstu: Agencija) podnosi Parlamentarnoj skupitini Bosne i Hercegovine.

Zakonodavni okvir koji se odnosi na zastitu osobnih podataka obuhvata Ustav Bosne i Hercegovine!,
usvojena medunarodna dokumenta i domaée propise.

Ustav BiH garantira za3titu svih [judskih prava i temeljnih sloboda predvidenih Europskom
Konvencijom o zaititi ljudskih prava i temeljnih sloboda i njenih protokola, te samim tim prava na
privatni i obiteljski Zivot, dom i prepisku: ,Prava i slobode predvideni n Europskoj konvenciji za
zaltitu Jjudskih prava i temeljnih sloboda i u njenim protokolima izravno se primjenjuju u Bosni i
Hercegovini. Ovi akti imaju prioritet nad svim ostalim zakonima.*

Takoder, Bosna i Hercegovina je ratificirala Konvenciju Vijeéa Europe za zaltitu osoba glede
automatske obrade osobnih podataka (ETS br. 108) (u daljem tekstu: Konvencija 108), koja je od
kljuZnog znataja za osiguranje prava na privatnost. Konvencija 108 garantira pravo na privatnost, pa
time i za3titu osobnih podataka svake fizi¢ke osobe.

Slijedom Ustava BiH i navedene medunarodne Konvencije 108, Bosna i Hercegovina je donijela
Zakon o zadtiti osobnih podataka (,,SluZbeni glasnik BiH" broj 49/06, 76/11 i 89/11) (u daljem tekstu:
Zakon).

Trenutno, domaéi zakon odraZava odredbe Direktive 95/46 EC Europskog parlamenta i Vijeéa od
24.10.1995. o zaititi pojedinaca u vezi sa obradom osobnih podataka i o slobodnom kretanju takvih
podataka. Inkorporiranjem Direktive, koju su u domaéi zakon obvezne primijeniti samo &lanice EU i
zemlje kandidati za &lanstvo, dokazali smo da je naa zemlja postigla uskladenost sa europskim
standardima u formalnom smislu.

Medutim, Europski parlament i Vijeée Europske unije donijeli su Uredbu 2016/679 o zadtiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
van snage Direktive 95/46/EZ (Opéa uredba o zaititi podataka). Uredba je stupila na snagu 25. svibnja
2016. godine a primjenjivat ée se od 25, svibnja 2018. godine. Isto tako, Europski parlament i Vijeée
Europske unije donijeli su Direktivu 2016/680 o za3titi pojedinca u vezi sa obradom osobnih podataka
od strane nadleZnih tijela u svrhe sprjetavanja, istraga, otkrivanja ili progona kaznenih djela ili
izvriavanja kaznenih sankcija i slobodnom kretanju takvih podataka o stavljanju van snage Okvirne
odluke Vije¢a 2008/977/PUP. Uredba je stupila na snagu 25. svibnja 2016. godine a primjenjivat ¢e
se od 25. svibnja 2018. godine. O Opéoj uredbi o zadtiti podataka kao i o predmetnoj Direktivi u
nastavku Izvje3¢a ¢emo iznijeti poseban osvrt.

U Bosni i Hercegovini postoje &etiri kaznena zakona i svaki od tih zakona propisuje kazneno djelo
»nedozvoljeno koristenje osobnih podataka.* ’

Sudska za3tita osobnih podataka je osigurana i kroz parniéni postupak za naknadu $tete po Zakonu o
obligacionim odnosima.

! Kako bi se izbjeglo optereéenje teksta i postiglo njegovo lak¥e pradenje, u daljem tekstu IzvjeS¢a ¢e biti koridtena
skradenica BiH uz pravni akt ili instituciju, koji u svom nazivu ima rije¢i Bosna i Hercegovina
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Jedno od temeljnih nalela upravnog postupka ,zaitita prava gradana i zadtita javnog interesa®
garantira zaStitu prava stranaka u postupku, pa i zakonitu obradu osobnih podataka.

Potpisivanjem Sporazuma o stabilizaciji i pridruZivanju izmedu Europskih zajednica i njihovih
drZava ¢lanica i Bosne i Hercegovine, preuzeta je obveza uskladivanja zakonodavstva koje se odnosi
na zadtitu osobnih podataka, sa pravom Zajednice i drugim europskim i medunarodnim
zakonodavstvom o privatnosti. Ovim Sporazumom, Bosna i Hercegovina se obvezala da ée
uspostaviti neovisno nadzomno tijelo sa dovoljno financijskih i ljudskih potencijala s ciljem
provodenja nacionalnog zakonodavstva o zadtiti osobnih podataka.

Prema Izvje3¢u Europske komisije o napretku Bosne i Hercegovine u 2016. godini, postignut je
izvjestan napredak u oblasti zatite osobnih podataka. U Izvjeéu se navodi:

wZastita osobnih podataka u Bosni i Hercegovini je djelomi¥no uskladena sa europskim standardima.
Broj Zalbi koje je zaprimila Agencija za zaititu osobnih podataka je smanjen sa 140u2014.na 121 u
2015. godini. Agencija je dostavila 259 stru¢nih mi3ljenja i obavila 90 inspekcija. Ne postoji zakonska
obveza koja nalaZe da se Agencija za zatitu osobnih podataka mora konsultirati o nacrtima zakona
koji sadrZe odredbe o osobnim podacima. Potrebno je ojaZati kadrovsko popunjavanje Agencije.
Osim navedenog, o zaltiti osobnih podataka se govori i u dijelu Izvje3éa ,,Pravosudna suradnja u
gradanskim i kaznenim stvarima“, na sljedeéi natin: ,,Jo¥ uvijek nije zaklju¥en sporazum o suradnji
sa Eurojust-om. Do sada su pitanja o provedbi propisa o za3titi podataka u tuZiteljstvima u Bosni i
Hercegovini sprjeavala Eurojust da pokrene pregovore o tom sporazumu®.

II. NAJAKTUELNIJE U VEZI SA ZASTITOM OSOBNIH PODATAKA

U ovom poglavlju, posebno éemo se osvrnuti na pojedine teme iz zaitite osobnih podataka, koje su
bile najaktuelnije i najznadajnije u izvjedtajnom razdoblju.

2.1, Zastita osobnih podataka i TuzZiteljstvo BiH

O problemu koje je TuzZiteljstvo BiH prouzrokovalo Agenciji pisali smo u Izvje$éima o za3titi osobnih
podataka za 2014. i 2015. godinu. Podsjeéamo, TuZiteljstvo BiH je 2014. godine onemoguéilo
ovla3tenoj sluZbenoj osobi Agencije da izvr3i planirani inspekcijski nadzor i u vezi sa tim pokrenulo
kaznenu istragu protiv ravnatelja Agencije. Agencija je na razne nadine poku3ala da rijesi ovaj
problem a prije svega informirajuéi o tome relevantne domace i medunarodne institucije kao i javnost.
Posebna teZina ovog problema bilo je i stopiranje pregovora, od strane Eurojust-a, o suradnji sa
Bosnom i Hercegovinom, 3to je i nagladeno u Izvje3éu Europske komisije o napretku Bosne i
Hercegovine u 2016. godini.

U Izvje$€u o zadtiti osobnih podataka u Bosni i Hercegovini za 20185, godinu tome je dat poseban
akcenat. Predstavnitki dom Parlamentarne skupitine BiH nije prihvatio Izvje¥¢e o zadtiti osobnih
podataka za 2015. godinu na temelju, najblaZe redeno, proizvoline diskusije jednog poslanika.
Diskusija je, uglavnom, bila negodovanje na dio Izvje¥¢a u vezi problema sa TuZiteljstvom BiH.
Kompletno Izvjedée, pa i u tom dijelu, je &injeni¢no to&no pa je samim tim i istinito. Za Agenciju je
svaka kritika i kontrola poZeljna i dobrodo$la. Medutim, u ovom slufaju Predstavni¢ki dom
Parlamentarne skup3tine BiH, odnosno poslanici koji su bili protiv Izvje§¢a, bili su protiv istine, te su
na taj nadin dali svoj doprinos jatanju Bosne i Hercegovine kao postinjenidnog drudtva.
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Tri dana nakon sjednice Predstavnitkog doma Parlamentarne skupstine BiH, na kojoj nije prihvaéeno
Izvjeite Agencije, TuZiteljstvo BiH je 21.07.2016. dostavilo obavjeitenje da je obustavilo istragu
protiv ravnatelja Agencije i time potvrdilo navode u Izvje3¢u o zaltiti osobnih podataka za 2015.
godinu. Medutim, u Obavjeitenju TuZiteljstvo BiH se pozvalo na &lanak 224, stavak (1) toZka c.
Zakona o kaznenom postupku BiH 3to znali da se istraga obustavlja jer nema dovoljno dokaza da je
ravnatelj Agencije potinio kazneno djelo za koje se sumnjitio. Ovaj temelj za obustavu istrage je
neprihvatljiv pogotovo imajuéi u vidu &lanak 224, stavak (3) Zakona o kaznenom postupku BiH, koji
propisuje da ,, TuZitelj, u slu¢aju iz stavka (1) totka c) ovog ¢élanka, moZe ponovo otvoriti istragu ako
se dobiju nove &injenice i okolnosti koje ukazuju da postoje temelji sumnje da je osumnjigeni po&inio
kazneno djelo.“ Naime, TuZiteljstvo BiH nije posjedovalo ni jedan dokaz da je po¢injeno kazneno
djelo §to upravo govori o protuzakonitosti pokretanja istrage protiv ravnatelja Agencije. To je u
suprotnosti sa jednim od temeljnih natela kaznenog postupka natelom legaliteta kaznenog gonjenja,
koji jasno propisuje duZnost tuZitelja da poduzme kazneno gonjenje ali samo ako postoje dokazi da
je utinjeno kazneno djelo. Zastra$ujuéa je pomisao na situaciju u kojoj bi TuZiteljstvo BiH za bilo
koje, i bilo &ije, ¢injenje ili ne &injenje pokretalo istrage bez i jednog dokaza da postoji sumnja da je
potinjeno kazneno djelo.

Naprijed navedena situacija bi trebala biti temelj da se obustavi istraga protiv osumnji¢enog kada
TuzZiteljstvo BiH ima dokaze da je po&injeno kazneno djelo ali nema dokaza da je osumnji¢eni poéinio
isto. Namecde se zakljutak da TuZiteljstvo BiH i dalje vodi istragu u ovom predmetu samo ne protiv
ravnatelja, moZda protiv nekoga od njegovih suradnika.

Zaklju¢no, TuZitelj je trebao naredbom obustaviti istragu t to po ¢lanku 224, stavak (1) totka a) jer
djelo koje je u¢inio ravnatelj Agencije nije kazneno djelo.

Nakon toga, dana 17.08.2016. Ured disciplinskog tuZitelja obavje§tava Agenciju da je odbatena njena

prituzba jer nema dovoljno dokaza da je glavni tuZitelj TuZiteljstva BiH potinio disciplinski prekriaj.

U obavjestenju Ureda disciplinskog tuZitelja je istaknuto:

01. Da je prekr¥ajni postupak obustavljen protiv glavnog tuZitelja TuZiteljstva BiH ,,... jer nema
dokaza da je okrivljeni po€inio prekr3aj za koji se tereti, odnosno da je kao odgovorna osoba
koja rukovodi radom TuZiteljstva BiH onemoguéila ovlatenu sluZbenu osobu Agencije da
izvrii redoviti inspekcijski Nadzor.“, te da ,,se radilo o disenzusu tumadenja pravnih propisa
od strane Agencije za za3titu osobnih podataka u BiH i TuZiteljstva BiH," i samim tim nije
nasla dovoljno dokaza o ulinjenom disciplinskom prekriaju od strane glavnog tuZitelja
TuZiteljstva BiH.

02. Da nije utvrdeno da je u navedenom predmetu, vodenja istrage protiv ravnatelja Agencije
zbog izvrienih inspekcijskih nadzora u 15 tuZiteljstava u BiH, glavni tuZitelja TuZiteljstva
BiH izdao niti jednom postupajuéem tuZitelju pojedinadnu naredbu ili uputstvo radi
eventualnog postupanja. Nadalje se navodi ,,Prema pribavljenoj dokumentaciji iz spisa nema
dokaza da je tuZitelj namjerno ili neopravdano odugovlalio postupanje u navedenom
predmetu, obzirom na provedene istraZne radnje, te ¢injenicu da je predmet dana 09.09.2015.
godine, signiran drugom tuZitelju, nakon &ega je Kolegij TuZiteljstva BiH donio odluku kojom
je data suglasnost za produZenje istrage.*

1z obavjedtenja Ureda disciplinskog tuZitelja proizlazi zakljutak da TuZiteljstvo BiH, ako radi
nacelno, uvijek pokrede istrage protiv rukovoditelja institucija sa kojima ima disenzus u tumadenju
pravnih propisa. Istraga se pojavljuje kao argument u tumadenju propisa. Ravnatelj treba da bude i
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sretan jer se disenzus mogao pojaviti i sa policijskim tijelima te je onda pitanje za kojim bi
argumentom poseglo policijsko tijelo imajuéi u vidu njegova ovlastenja.

Prije svega, treba imati u vidu da predmetna Informacija, nije bila prituZba protiv glavnog tuZitelja
TuZiteljstva BiH. U Informaciji su navedene relevantne &injenice koje je posjedovala Agencija a
odnose se na onemoguéavanje inspekcijskog nadzora u TuZiteljstvu BiH u dva navrata i s tim u vezi
pokretanje istrage protiv ravnatelja Agencije. Iz obavjeitenja Ureda disciplinskog tuZitelja proizlazi
da glavni tuZitelj TuZiteljstva BiH nije osoba koja rukovodi TuZiteljstvom BiH, §to je zabrinjavajuée.
Naravno, da to nije tako.

Nadalje, Zakon o kaznenom postupku u ¢lanku 225, u stavku (2). propisuje da ,,Ako se istraga ne
zavr3i u roku od Sest mjeseci od dono3enja naredbe o provodenju istrage, potrebne mjere da bi se
istraga okontala poduzet ¢e kolegij TuZiteljstva.* U izjadnjenju TuZiteljstva BiH je navedeno da je
dana 09.09.2015., predmet signiran drugom tuZitelju, nakon ¢ega je Kolegij TuZiteljstva BiH donio
odluku kojom je data suglasnost za produZenje istrage. Nije jasno kada je odrZan Kolegij samo je
navedeno da je to nakon signiranja. TuZiteljstvo BiH je pokrenulo istragu 07.08.2014. a kolegij je
odlutivao ne nakon 3est ve¢ nakon 13 mjeseci §to je u suprotnosti sa pomenutom odredbom Zakona
o kaznenom postupku.

Potrebno je ponoviti re€enicu iz ranijeg Izvje¢a Agencije po ovom pitanju a koja najbolje oslikava
o emu se radi: ,,Namece se logi¢an zakljuak da je jedini cilj pokretanja istrage protiv ravnatelja bilo
izazivanje straha 3to postaje sastavni dio funkcioniranja ovog drudtva i drzave.*

Za Agenciju je ohrabrujuée 3to je Dom naroda Parlamentarne skupitine BiH jednoglasno podrZao
Izvjesée o zastiti osobnih podataka za 2015, godinu.

Nakon 3to je zaprimila obavijetenje o obustavljanju istrage protiv ravnatelja, Agencija je izvriila
inspekcijske nadzore u preostala &etiri tuZiteljstva u kojima nisu izvrSeni inspekeijski nadzori,
ukljuujudi i TuZiteljstvo BiH. Agencija je upoznala Eurojust o udinjenom napretku kako bi se
odblokirali pregovori o suradnji sa Bosnom i Hercegovinom, koji su zbog opisanih aktivnosti
Tuziteljstva BiH bili obustavljeni.

2.2. Jedinstveni mati¢ni broj ili drugi nadin jedinstvene identifikacije fizi¢kih
osoba

Prvi zakon kojim je uveden jedinstveni mati€ni broj donesen je u biv3oj drZavi 1976. godine. U dijelu
koji se odnosi na strukturu jedinstvenog mati¢nog broja zadrZana su rjedenja i u vazeéem Zakonu o
jedinstvenom mati¢nom broju.

Jedinstveni matiéni broj, prema Zakonu o jedinstvenom mati¢nom broju, je individualna i
neponovljiva oznaka identifikacijskih podataka o fizi¢koj osobi i sastoji se od 13 cifara svrstanih u
Sest grupa, i to: I grupa dan rodenja, Il grupa mjesec rodenja, III grupa godina rodenja, IV grupa broj
registra, V grupa kombinacija spola i rednog broja za osobe rodene istog dana (tri cifre) i VI grupa
kontrolni broj. Jedinstveni mati¢ni broj je uvijek sam po sebi osobni podatak jer je neponovljiv i
odnosi se na jednu fizitku osobu. Nadalje, on uvijek sadr?i odredene informacije o osobi: datum
rodenja, spol, te podrudje rodenja, $to dodatno problematizira njegovu $iru uporabu u smislu zastite
privatnosti.

Svrtha uvodenja i obrade jedinstvenog mati¢nog broja je jedinstvena identifikacija osoba u
evidencijama javnog sektora i moguénost uporedivanja i provjere razli¢itih statusa pojedinaca u
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okviru tih evidencija. Kako je jedinstveni mati¢ni broj nacionalni identifikacijski broj u BiH, njegovo
koristenje je mogude samo u skladu &lankom 18. Zakona o jedinstvenom mati¢nom broju.

Agencija je u dosadadnjem radu, u velikom broju ispitivanth slutajeva, utvrdila nezakonitu obradu
jedinstvenog matiénog broja. Problem je proizlazio iz nejasne odredbe koja je propisivala obradu
jedinstvenog mati¢nog broja. S tim u vezi, Agencija je 2011. godine inicirala izmjene Zakona o
jedinstvenom mati&nom broju na nadin da se obrada ovog podatka moZe propisati samo posebnim
zakonom a nikako niZim pravnim aktom. Zakon je izmijenjen, stanje je pobolj¥ano ali je ostao
problem koji je nemoguée rijeiti intervencijama u Zakonu. Glavni problem svakako predstavlja
njegova struktura s jedne strane i sve veéa opravdana potreba za obradom jednog broja na temelju
koga se fizitka osoba moZe jedinstveno identificirati.

Agencija je stava da bi uvodenje jedinstvenog identifikatora drugadije strukture bilo bolje rjelenje od
sadadnjeg rjedenja, koji predstavlja jedinstveni mati¢ni broj. Neutralna struktura jedinstvenog
identifikatora sa aspekta zaStite privatnosti je jedino i prihvatljiva. Osim toga, uvodenje novog
neutralnog identifikatora, po uzoru na pojedine zemlje u okruZenju, promijenilo bi odnos prema
istom. Na taj nadin bi se onemogudila naslijedena praksa posjedovanja i koriStenja jedinstvenog
matinog broja bez realne potrebe, ¢ime bi se izbjegao i rizik od njegove zlouporabe.

Naravno, treba se ugledati na uporedno pravo i praksu drugih drZava. Tako, obzirom na svrhu
njegovog ustanovljenja, Republika Hrvatska, je promijenila strukturu i naziv jedinstvenog
identifikatora. U Republici Hrvatskoj jedinstveni identifikator predstavlja broj, koji nema strukturu
sa odredenim zna¥enjem veé je njegova struktura u potpunosti neutralna.

Direktivom 95/46//EC Europskog parlamenta i Vijeéa o zatiti pojedinaca u okviru automatske
obrade osobnih podataka, te slobodnom toku tih podataka, u Odjeljku III. ¢lanka 8. totka 7. je
propisano ,,DrZave &lanice ée odrediti uvjete pod kojim se nacionalni identifikacijski broj ili bilo koja
druga identifikacijska oznaka opée primjene moZe obradivati*, I nova Opéa uredba o zaltiti podataka
u &lanku 87. takoder regulira obradu nacionalnog identifikacijskog broja.

U cilju uvodenja novog nacionalnog identifikatora neutralne strukture, nadleZno ministarstvo bi
trebalo pokrenuti aktivnosti na dono¥enju adekvatnih zakonskih rje3enja. Na taj natin bi se uspostavio
potrebni balans izmedu zadtite osobnih podataka sa jedne i slobodnog protoka osobnih podataka sa
druge strane.

2.3. Novo europsko zakonodavstvo o zastiti osobnih podataka

Europski parlament i Vijeée Europske unije donijeli su Uredbu 2016/679 o zastiti pojedinaca u vezi
s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju van snage
Direktive 95/46/EZ (Opéa uredba o zastiti podataka). Sama &injenica da je oblast zadtite osobnih
podataka bila jedan od prioriteta za Europsku uniju, u 2016. godini, govori o aktuelnosti i zna¢aju
zadtite osobnih podataka, kao jednog od temeljnih ljudskih prava.

Opéa uredba o zadtiti podataka stvorit ¢e jasnoéu uspostavljanjem jednog Zakona u cijeloj Europskoj
uniji, a zamjenit e trenutnu Direktivu 95/46/EC za zaititu podataka, koja datira iz 1995. kada je
Internet bio na svojim poecima kako bi se gradanima pruZila veéa kontrola nad vlastitim podacima
u digitaliziranom svijetu pametnih telefona, drutvenih medija, internet bankarstva i globalnih
transfera. Direktiva je bila ogranifena jer je bila samo direktiva, predstavljala je minimum pravnih
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standarda koje su ¢lanice Europske unije trebale unijeti u svoje nacionalne zakone o zaititi podataka,
jer u suprotnom svaka €lanica bi mogla izradivati vlastite zakone.

Opéa uredba o zaltiti podataka, neposredno namece jedinstveni reZim zakona sigurnosti podataka za
sve ¢lanice Europske unije. Nema potrebe za drZave ¢lanice da usvajaju zakonske propise jer nakon
usvajanja Opéa uredba o zaltiti podataka postaje zakon u svakoj drZavi &lanici. Opéa uredba o zadtiti
podataka stupila je na snagu 25. svibnja 2016., s tim da ée se ista primjenjivati u svim drZavama
&lanicama dvije godine nakon ovog datumna, od 25. svibnja 2018.

Prije svega, Op¢a uredba o zaititi podataka §titi pravo na zastitu osobnih podataka ali u isto vrijeme
i na isti nadin prepoznaje znataj obrade osobnih podataka za opéi napredak Covjefanstva. Znati,
zadtita osobnih podataka ni u kom slu€aju ne zna¢i da se osobni podaci ne obraduju ve¢ upravo
suprotno. Svakim danom je sve veéa potreba za obradom osobnih podataka kako od strane javnih
tako i privatnih subjekata. Obrada naravno, podrazumijeva i razmjenu a bez toga nema napretka u
bilo kom drutvenom segmentu. Zbog toga je potreban kvalitetan zakon kojim ée se to na najbolji
nadin urediti. Upravo je to jedan od razloga zbog Cega se Europski parlament i Vijeée odlutilo za
uredbu koja treba sprijetiti razli¢itosti u zaititi osobnih podataka i otkloniti prepreke za protok
osobnih podataka.

Opéom uredbom o zadtiti podataka ojatana su prava nositelja podataka kao i obveze onih koji
obraduju osobne podatke. Tako, jasnije i opiimnije garantiraju se prava na informacije o obradi
osobnih podataka, pravo na ispravke i brisanje osobnih podataka (pravo na zaborav), pravo na
prigovor, gradani ¢e moéi odludivati koje osobne podatke Zele podijeliti i tako ponovo dobiti kontrolu
nad svojim osobnim podacima i drugo. S druge strane preciziraju se i pro3iruju obveze onih koji
obraduju osobne podatke te se uvodi obveza imenovanja sluZbenika za zadtitu podataka,
uspostavljanje i pra¢enje kodeksa pona3anja prilikom obrade osobnih podataka, certifikacija i sli¢no.

Poseban znadaj dat je neovisnim nadzomim tijelima koja moraju uspostaviti visoke standarde
neovisnosti i kvalifikacije da bi bili kompetentni za zadatke koji su im dati u nadleZnost.

Tu su naravno rijefena i druga bitna pitanja kao $to je kaZnjavanje, obrada osobnih podataka u odnosu
na: slobodu izraZavanja i informiranja, pristup sluzbenim dokumentima, nacionalni identifikacijski
broj, arhivske, znanstvene i povijesne, te statistitke svrhe i drugo.

Odobrena nova pravila prikladna su za digitalno doba i ova reforma smatra se velikim uspjehom, kao
i Zestoko europsko "da" jakim pravima potro3ata i konkurenciji u digitalnom dobu. Nova europska
pravila o zadtiti podataka stvaraju povjerenje, pravnu sigurnost i pravednije trZidno takmi&enje, kao i
visoku i ujednadenu razinu zastite podataka $irom Europske unije za digitalno doba.

Paket reforme zadtite podataka takoder ukljuuje i Direktivu o prijenosima podataka u svrhu rada
policije i pravosuda - Direktiva (EU) 2016/680 Europskog parlamenta i Vijeéa od 27. travnja 2016.
o za$titi pojedinaca u vezi s obradom osobnih podataka od strane nadleZnih tijela u svrhe sprjeavanja,
istrage, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenih sankcija i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Okvirne odluke Vijeca 2008/977/PUP.

Ova Direktiva stupila je na snagu 6. svibnja 2016., a dr2ave &lanice trebaju zakone i druge propise
koji su potrebni radi uskladivanja sa Direktivom donijeti do 06. svibnja 2018. DrZave ¢lanice ée imati
dvije godine da preuzmu odredbe Direktive u svoje drzavno zakonodavstvo.

Direktiva ée se primjenjivati na prekograni¢ni prijenos podataka unutar Europske unije i po prvi put
postavit ée minimalne standarde za obradu podataka u policijske svrhe u svakoj drzavi &lanici. Nova
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pravila za prijenos podataka osigurat e bolju policijsku suradnju, imat ée za cilj zastitu pojedinaca,
bilo Zrtava, kriminalaca ili svjedoka, postavljanjem jasnih prava i ograni¢enja na prijenos podataka u
svrhu prevencije, istrage, otkrivanja i procesuiranja kaznenih djela ili izvr§enje kaznenih sankcija,
ukljudujuéi zadtitu i sprjeCavanje ugroZavanja javne sigurnosti, a istovremeno olak3avanje bolje i
uspjednije suradnje izmedu tijela za provodenje zakona. Ova Direktiva postaée moéan i koristan alat
koji ée pomoéi tijelima da razmjenjuju osobne podatke jednostavno i uspje$no, podtujuéi u isto
vrijeme temeljno pravo na privatnost.

Shodno naprijed navedenom, potrebno je da nadle?na ministarstva planiraju aktivnosti kojima ée
izvr$iti uskladivanje domaceg zakonodavstva sa pomenutom Uredbom i Direktivom.

2.4. Problemiu radu Agencije

U proteklih osam godina, od osnivanja Agencije, uéinjen je primjetan napredak na polju zastite
osobnih podataka u ¢emu je Agencija imala podriku Parlamentarne skupstine BiH i Vijeéa ministara
BiH. Agencija, shodno njenoj neovisnosti, predsavlja resurs Parlamentamne skupitine BiH. Ipak,
Vijeée ministara BiH kroz odredene aktivnosti i odluke utjete na rad Agencije. U posljednje vrijeme
odredene odluke i postupci Vijeéa ministara BiH u mnogome oteZavaju rad Agencije.

Ovdje istiCemo slucajeve koji dovode u pitanje zakonitost rada Agencije:

1. Agencija je, 2013. godine, pokrenula proceduru dono3enja novog Pravilnika o unutarnjoj
organizaciji. Razlozi za izradu novog Pravilnika su uskladivanje sa Odlukom o nadelima za
utvrdivanje unutarnje organizacije tijela uprave BiH i Odlukom o razvrstavanju radnih mjesta
i kriterija za opis poslova radnih mjesta u institucijama BiH.

Vodeéi ratuna o nadleZnostima i djelokrugu rada Agencije, kao i ograni¢avajuéim
financijskim sredstvima, predloZenim Pravilnikom broj izvriitelja u Agenciji je ostao isti, ali
je promijenjena struktura uposlenih i to na nain da je smanjen broj uposlenika, a povean
broj drzavnih sluZbenika. Uposlenitka radna mjesta za administrativno tehnitke poslove kod
zamjenika i pomoénika ravnatelja su ukinuta (ukupno Cetiri). Od toga poveéan je broj
drzavnih sluZzbenika, i to struénih savjetnika za inspekcijski nadzor za tri izvr§itelja. Osim
toga, predloZeno je organiziranje pisarnice kao posebne cjeline u sastavu Sektora za
administraciju i sistematiziranje radnog mjesta Sef pisarnice — referent specijalista, sukladno
vaZeéim odlukama. Razlog za uvodenje ovih rjeSenja u Prijedlogu pravilnika su dosada¥nji
pokazatelji 1 iskustva u radu Agencije, imajuéi u vidu njenu nadleZnost i temeljnu funkciju
koja proizlazi iz Zakona. Naime, temeljna djelatnost Agencije jeste na inspektorima Agencije
i zbog toga je poveéan broj istih sa sedam na deset. Isto se moglo postié¢i ukidanjem radnih
mjesta administrativno tehnitkih poslova kod zamjenika i kod tri pomoénika ravnatelja.
Sasvim logi¢no ukazala se potreba da se organizacijski ojata administracija s obzirom da se
broj izvriitelja smanjio. Upravo zbog toga je predloZeno formiranje pisarnice i uvodenje
radnog mjesta 3ef pisarnice — referent specijalista. Ovim se postie ekonomifnost,
racionalnost i ekspeditivnost kao i uteda financijskih sredstava i prostora.

Na ovaj prijedlog Pravilnika, izuzev sugestije glede predloZenog alternativnog stupnja stru¢ne
spreme, a §to je i uvaZeno, Ministarstvo pravde nije imalo primjedbi.

Agencija nije mogla prihvatiti sugestiju Ureda za zakonodavstvo Vijeéa ministara BiH kojom
se traZilo da se za poziciju ravnatelja i zamjenika ravnatelja propie sedam godina radnog
iskustva kako je to propisamo Odlukom imajuéi u vidu ¢&injenicu da Zakon propisuje da
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kandidat za ravnatelja i zamjenika ravnatelja mora imati pet godina radnog iskustva na
poslovima rukovodenja u upravi.

Takoder, Agencija nije mogla prihvatiti uvjet Ministarstva financija i trezora BiH da se radno
mjesto referent — 3ef pisarnice ukine. Za Agenciju je neprihvatljiv proizvoljan zahtjev i
obrazloZenje Ministarstva da Agencija u proteklom razdoblju nije imala problema u svom
radu bez tog radnog mjesta. Naime, Agencija je i u proteklom razdoblju imala problema ali je
iste uglavnom uspje3no rjedavala. Prijedlog Pravilnika sa obrazloZenjem Agencija je
19.05.2016. dostavila Vije€u ministara BiH na suglasnost, Agencija nikada nije dobila
odgovor.

. Vije€e ministara BiH je usvojilo Pravilnik o uvjetima nabavke i na&inu koristenja sluZbenih
vozila u institucijama Bosne i Hercegovine u kome za Agenciju nisu predvidena vozila za
inspekeijski nadzor, Agencija raspolaZe sa tri sluXbena vozila i to tipa: ,,Pasat®, ,,Octavia® i
»Fabia", to ne odgovara potrebama Agencije. Naime, Pravilnikom je predvideno da Agencija
mozZe raspolagati samo sa veé postojeéim brojem i kategorijom vozila, te da pravo korijtenja
imaju ravnatelj, zamjenik ravnatelja i u svrhe kurirsko — administrativnih poslova.

Ovakvo rjedenje dovodi u pitanje obavljanje temeljne djelatnosti Agencije. Treba imati u vidu
¢injenicu da prvo ovlastenje Agencije, propisanc ¢lankom 40. stavak (2) totka a) Zakona, je
da ,,putem inspekcije vr3i nadzor nad ispunjavanjem obveza propisanih ovim zakonom*, U
&lanku 2, stavak (2) Pravilnika definirano je da su ,,sluZbena specijalizirana vozila* i vozila
za obavljanje ,,... i inspekcijskih aktivnosti,...“. Samim tim, po automatizmu se u &lanku 13.
Pravilnika trebala navesti i Agencija gdje su pobrojane institucije BiH, koje obavljaju
inspekcijske poslove. Zbog &ega to nije uradeno nije poznato. Agencija je ovo poku3ala
ispraviti ali bezuspje3no jer Ministarstvo financija i trezora BiH to onemoguéava. Sada3nja
situacija je neodrZiva jer je Agencija onemoguéena da izvr3ava jedno od svojih temeljnih
ovlastenja, ¢ime se dovodi u pitanje opravdanost njenog postojanja. Nadalje, tu su postupci
pred sudovima za prekr3aje, obuke, razni sastanci i skupovi i sli¥no na kojima je neophodno
sudjelovanje predstavnika Agencije. Ustede, na 3ta se poziva Ministarstvo, ne mogu dovoditi
u pitanje zakonit rad institucija i nije nam jasan pravi razlog za negativno misljenje
Ministarstva financija i trezora BiH. Agencija ne spori da su implementacijom Pravilnika
w¢injene ustede, naprotiv, podrzavamo svaki oblik tednje u javnom sektoru ako je to realno
i razumno,

. Vijeée ministara BiH je na 46. sjednici, odrZanoj 03.03.2016. zaklju&ile da su sve institucije
Bosne i Hercegovine iz nadleZnosti Vijeéa ministara BiH, prije raspisivanja oglasa radi
popune upraZnjenih ili novih radnih mjesta, obvezne pribaviti suglasnost Vijeéa ministara
BiH.

U Agenciji je, dana 01.02.2016., prestao radni odnos drZavnom sluZbeniku, koji je radio na
poziciji Videg stru¥nog suradnika za postupke po prigovorima, na temelju eksternog
premje3taja. Donesena je odluka o potrebi prijema novog drzavnog sluZbenika na tu poziciju
i od Agencije za drzavnu sluZzbu BiH je zatraZeno da javno objavi oglas za upraZnjeno radno
mjesto. Agencija za drZavnu sluZbu BiH je dostavila obavjestenje da ne mogu raspisati javni
oglas zbog predmetnog zaklju¢ka Vije€a ministara. Dana 31.03.2016., putem Generalnog
tajnidtva, zatraZena je suglasnost Vijeéa ministara BiH a nakon toga 21.04.2016. dostavljena
i urgencija ali do danas nismo dobili odgovor.
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Zakonom o izvrienju proratuna institucija BiH i medunarodnih obveza BiH za 2016. godinu
odredeno je da Agencija u 2016. godini ima 27 uposlenih. Od 01.02.2016. Agencija ima 26
uposlenih i onemogucavanje uposlenja na temelju zakljutka Vije¢a ministara BiH predstavlja
krienje Zakona o izvr§enju prorauna institucija BiH i medunarodnih obveza BiH za 2016.
godinu. Dakle, veéu pravnu snagu ima zaklju¢ak Vijeé¢a ministara BiH nego Zakon o izvrienju
proraluna institucija BiH i medunarodnih obveza BiH za 2016. godinu.

Jedan od temeljnih zadataka i stalnih prioriteta Agencije jeste upravo postupanje po
prigovorima gradana. Pravilnikom su sistematizirana dva izvrditelja za postupke po
prigovorima i trenutno su oba upraZnjena. Svjesni smo trenutne te3ke financijske situacije,
medutim ne prihvatamo selektivan pristup odobravanju dodatnog zapoiljavanja. Ne
umanjujuéi znadaj ni jedne institucije, mada su mnoge svojim radom dovele isti u pitanje,
cijenimo da je jatanje kapaciteta Agencije prioritet.

Iz naprijed navedenih razloga, primorani smo da smanjimo inspekcijske nadzore, obustavimo
suradnju sa agencijama za drZavnu slu?bu, smanjimo izdavanje prekr3ajnih naloga i sl. O
navedenim problemima upoznali smo predsjedavajuéeg Vijeéa ministara BiH i njegove
zamjenike. Agencija nikada nije dobila odgovor.

Pravilnikom o unutarnjoj organizaciji i sistematizaciji radnih mjesta u Agenciji je sistematizirano 45
radnih mjesta a trenutno je uposleno 26 sluZbenika. Dakle, nakon devet godina popunjenost Agencije
je ispod 60%. Osim svih drugih odsustava sa posla u izvje3tajnom razdoblju samo zbog bolovanja u
2016. godini odsustvovalo se 629 dana (u prosjeku svaki radni dan dva i po radnika). Bez ikakve
dvojbe treba istadi da su odsustvovanja bila opravdana.

Potrebno je istaknuti da se dr2ave u demokratskom svjetlu najbolje legitimiraju upravo odnosom
prema ljudskim pravima $to podrazumijeva i odnos prema institucijama koje se bave zajtitom
ljudskih prava gdje zna¥ajno mjesto ima Agencija. Agencija bez adekvatnih ljudskih i financijskih
potencijala neée moéi odgovoriti svojim nadleZnostima 3to ¢ée se negativno odraziti i na zastitu
ljudskih prava a time i javni interes u' ovoj oblasti. Ponavljamo, prema svim Izvje¥¢ima Europske
komisije o napretku Bosne i Hercegovine, pa i najnovijim za 2016, godinu, osim konstatacije da je
postignut izvjestan napredak u oblasti zatite osobnih podataka, izmedu ostalog se navodi i sljedece
»Potrebno je poveéati razinu kadrovske popunjenosti Agencije za za$titu osobnih podataka.

Imajuéi u vidu gore navedene &injenice olekujemo da e Parlamentarna skupitina BiH podrZati
Agenciju u prevazilaZenju navedenih problema.

II. RAD AGENCLIE ZA ZASTITU OSOBNIH PODATAKA U BOSNI I
HERCEGOVINI

3.1. NadleZnosti Agencije

Agencija je samostalna upravna organizacija osnovana da bi osigurala zatitu osobnth podatka u

Bosni i Hercegovini. U tom smislu, &lankom 40. Zakona definirane su nadleZnosti Agencije:

< nadgledanje provodenja odredbi ovog Zakona i drugih zakona o obradi osobnih podataka,
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<* postupanje po podnesenim prigovorima nositelja podataka,

< podnofenje Parlamentarnoj skupitini BiH godi3njeg izvje3¢a o zadtiti osobnih podataka, koji
treba da bude dostupan javnosti,

» prafenje uvjeta za zaltitu osobnih podataka davanjem prijedloga za usvajanje ili izmjenu zakona
koji se odnosi na obradu osobnih podataka, te davanje misljenja s prijedlozima tih zakona i
staranje o ispunjavanju kriterija za$tite podataka koji proisti€u iz medunarodnih sporazuma
obvezujuéih za Bosnu i Hercegovinu.

-

3.2. Ovlastenja Agencije

U cilju uspje$nog obavljanja poslova i zadataka, zakonodavac je Agenciji dao sljedeéa ovlajtenja:

L)
”»*r

putem inspekcije vrii nadzor nad ispunjavanjem obveza propisanih ovim Zakonom,

vodi Sredi3nji registar,

prima primjedbe i prigovore gradana koje se odnose na kr3enje ovog Zakona,

donosi provedbene propise, smjernice ili druge pravne akte, sukladno Zakonu,

nalaZe blokiranje, brisanje ili uni3tenje podataka, privremenu ili trajnu zabranu obrade,

upozorava ili opominje kontrolora,

» izrite kazne u prekr3ajnom postupku, odnosno podnosi zahtjev za pokretanje postupka sukladno
ovom Zakonu,

< daje savjete 1 miiljenja u vezi sa zadtitom osobnih podataka,

s saraduje sa sli¢nim tijelima u drugim drZavama,

% vrdi druge duZnosti propisane Zakonom,

¢ vrii nadzor nad izno%enjem osobnih podataka iz Bosne i Hercegovine.

*
<

L)

L)
L

%

!

X3

o

Ovim ovla3tenjima stvorena je realna pretpostavka da se Agencija adekvatno bavi zadtitom osobnih
podataka. Agencija u ocjeni zakonitosti obrade osobnih podataka u svakom konkretnom sluaju mora
da odgovori na Cetiri pitanja, i to:

Da li je do8lo do mije3anja u ovo pravo?

Da li je mije3anje u skladu sa zakonom?

Da li se obrada vrii u svrhu ostvarenja jednog od legitimnih ciljeva?

Da li je mije3anje neophodno i proporcionalno u demokratskom druitvu?

P

3.3. Neovisnost i kapaciteti Agencije

Neovisnost Agencije je nedjeljiva od kapaciteta iz prostog razloga 3to samo Agencija sa dovoljno
kapaciteta moZe biti neovisna. O znataju neovisnosti Agencije govori se u svim dosada¥njim
IzvjeS¢ima Europske komisije o napretku BiH ali bez posebnih pozitivnih efekata. Da stvari budu

gore doprinijelo je Vijeée ministara BiH svojim odlukama i postupcima, kao §to smo to naprijed
naveli,

Neovisnost Agencije je jedan od kljuénih ¢imbenika za realizaciju medunarodno preuzetih obveza i
za ulinkovit i1 pravilan rad Agencije. Potpuna neovisnost Agenciji daje legitimitet da se bavi
povjerenim poslovima. Zna&aj neovisnosti Agencije, kao jednog od kljugnih instituta zatite osobnih
podataka, namece potrebu da se u svakom Izvje¥¢u o zadtiti osobnih podataka da osvrt i na ovaj
segment.
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Prije svega, nadzorno tijelo mora imati neovisnu organizaciju, Clanak 35, Zakona u stavcima (1) i (2)
propisuje ,,Agencija je samostalna upravna organizacija osnovana da bi se osigurala za¥tita osobnih
podataka, na €ijem je &elu ravnatelj“ i ,,Agencija djeluje potpuno neovisno u izvriavanju duZnosti
koje su joj povjerene®. Ravnatelja i zamjenika ravnatelja Agencije imenuje Parlamentarna skup$tina
BiH, koja ih moZe suspendirati i razrijesiti prije isteka mandata u taksativno nabrojanim okolnostima
u &lanku 45. Zakona. Ovim rjedenjem je ojatan legitimitet Agencije iza koga stoji Parlamentarna
skupitina BiH. Agencija ne podnosi izvje¥ée o radu Parlamentarnoj skupstini BiH, ve¢ izvje$ée o
zaititi osobnih podataka, &ime se Zeli sprijediti utjecaj na Agenciju. To ni u kom sludaju ne iskljuuje
odgovornost i profesionalnost u radu Agencije, veé ih osnaZuje. Neovisnost za sobom povlati zabranu
obavljanja bilo kojih profitabilnih djelatnosti i drugih djelatnosti koje bi mogle ugroziti uvjerenje u
njenu neovisnost. Nagla¥avamo pojam ,uvjerenje* koji spada u subjektivni sud pojedinca o
neovisnosti Agencije i koji je samim tim posebno zahtjevan. Neovisnost i odgovornost su u izravnoj
proporciji, i funkcioniraju po sustavu spojenih posuda, §to veca neovisnost to je i ve¢a odgovornost.

Financijska neovisnost Agencije kao posebnog proratunskog korisnika osigurana je &lankom 36.
Zakona, koji regulira da se sredstva potrebna za financiranje rada Agencije osiguravaju iz proratuna
institucija Bosne i Hercegovine i medunarodnih obveza Bosne i Hercegovine. Medutim, sam
postupak usvajanja Zakona o proratunu otvara moguénosti utjecaja na Agenciju, te bi bilo potrebno
osigurati veéi utjecaj Parlamentarne skupstine BiH u tom dijelu.

Uposleni u Agenciji imaju status drZavnih sluzbenika i uposlenika. Problem predstavlja sadadnje
rjefenje u Zakonu o drZavnoj sluZbi u institucijama BiH, gdje se u postupku prijema drZavnih
sluZbenika kao glavna institucija nalazi Agencija za drzavnu sluZbu. Ute¥¢e ravnatelja je simbolitno
§to je svakako neprihvatljivo i negativno utje€e na neovisnost Agencije. Zakonom o drZavnoj sluzbi
u institucijama BiH je propisano da su od njegove primjene izuzeti uposleni u Centralnoj banci BiH
i 2 Uredu ombudsmena za ljudska prava u BiH. Medutim, name¢e se naéelno pitanje zbog &ega samo
ove dvije institucije. DrZavni sluZbenici Agencije postupaju u predmetima gdje se kao kontrolor
pojavljuje Agencija za drZavnu sluzbu 5to dovodi u pitanje njihovu nepristrasnost.

Agencija nije klasi¢no tijelo uprave, jer njen glavni zadatak je da nadzire provodenje zakona kojima
je regulirana obrada i za$tita osobnih podataka, $to podrazumijeva ocjenu zakonitosti obrade osobnih
podataka. Ovo su samo neki od temelja i parametara po kojima se Agencija bitno razlikuje od drugih
upravnih organizacija i ona svakako treba biti pozicionirana u neovisna tijela u punom kapacitetu u
svim zakonima koji reguliraju to pitanje.

Agencija mora imati kapacitete za izvriavanje povjerenih nadleZnosti i ovlastenja. Trenutno Agencija
nema potrebne kapacitete (broj uposlenih, proradun, smjestaj, vozila i sl.), da bi zakonito i uéinkovito
obavljala poslove koji su joj povjereni. Aktivnosti poput inspekcijskih nadzora, postupaka po
prigovorima, misljenja, izdavanja prekriajnih naloga, sudjelovanja u postupcima pred sudovima,
odrZavanje Sredi¥njeg registra i drugo su vrlo zahtjevne i podrazumijevaju dovoljne kapacitete.

Agencija je ovlaStena da izdaje autoritativne naloge. Kada Agencija uo¢i nezakonitu obradu osobnih
podataka, nalaZe mjere koje je kontrolor duZan da poduzme u odredenom roku i da o tome informira
Agenciju. Isti ¢lanak propisuje da Agencija moZe da zahtijeva od kontrolora ili obradivaZa da joj
dostavi informaciju ili dozvoli uvid u bilo koji dokument i evidenciju u kojima mogu da budu osobni
podaci. Agencija ima pravo da ude u prostorije u kojima se vri obrada osobnih podataka, drZavne i
sluZbene tajne ne predstavljaju prepreku za Agenciju, a javna tijela obvezna su da Agenciji na njen
zahtjev pruZe pomoé u vrienju njene nadleZnosti. Naravno, ovo je na adekvatan nadin propraceno
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kaznenim odredbama. RjeSenja Agencije su kona¢na i mogu biti predmet ocjene samo u upravnom
sporu pred Sudom BiH.

Jedna od zakonskih obveza Agencije je da prati stanje u oblasti zajtite osobnih podatakaidastimu
vezi daje prijedloge, inicijative i miljenja. U proteklom razdoblju je Agencija to i radila. Medutim,
postoji problem 3to predlagatelji propisa kojima se regulira zastita osobnih podataka, u pravilu, ne
dostavljaju prijedloge Agenciji na misljenje, jer to nije sustavno rije¥eno. U Bosni i Hercegovini
postoji 14 zakonodavih tijela koja donose zakone kojima se ureduje obrada i zadtita osobnih podataka.
Posebno je vaZno ponovo ukazati na slufajeve da javna tijela &ije su obrade osobnih podataka bile
predmet procjena Agencije i kao takve ocijenjene neprihvatljivim, pribjegavaju izmjenama zakona i
na taj nadin nastoje legalizirati takvu obradu. To je svakako neprihvatljivo, jer pukim zakonskim
propisivanjem ne znaci da je ta obrada osobnih podataka ustavna i opravdana.

Sirenje znanja o zaititi osobnih podataka u okviru komunikacije sa javno$¢u jedan je od temeljnih
instrumenata, koji omogucavaju uginkovitost rada svakog nadzornog tijela koje se bavi zaltitom
osobnih podataka. Agencija radi aktivno na promociji prava koja proizlaze iz za3tite osobnih podataka
te redovito izvje¥tava javnost o svojim aktivnostima.

3.4. Inspekcijski nadzori

U izvje3tajnom razdoblju izvr¥ena su 103 inspekcijska nadzora, od toga 56 redovitih, 36 izvanrednih,
te jedan revizijski.

3.4.1, Redoviti inspekcijski nadzori

Redoviti inspekceijski nadzori izvrieni su na temelju Godi¥njeg plana rada inspekcijskih nadzora,
sukladno kojem su doneseni mjese&ni planovi rada.

Godi3nji plan inspekcijskih nadzora donosi se sa ciljem usmjeravanja nadzora prema to&no
odredenim sektorima, radi sagledavanja stanja u toj oblasti. Mjese&nim planovima rada inspekcije su
utvrdeni kontrolori koji ée biti predmet nadzora.

Redoviti inspekcijski nadzori su izvr¥eni u pravnim osobama koje pruZaju telekomunikacijske usluge,
pravnim osobama kojima je omoguéen pristup registrima i evidencijama osobnih podataka koje vode
javna tijela i tuZiteljstava.

e Inspekcijski nadzori u pravnim tijelima, prufiteljima telekomunikacijskih usluga
Inspekeijskim nadzorima je obuhvafeno 47 subjekata koji pruZaju telekomunikacijske usluge
interneta, kablovske televizije i fiksne i mobilne telefonije. Odabir ovih subjekata je izvrien na
temelju izdatih dozvola za pruZanje navedenih usluga, objavljenih na sluZbenoj stranici Regulatorne
agenctje za komunikacije BiH, metodom slu&ajnog uzorka.

Inspekcijskim nadzorima je utvrdeno da veéina navedenih subjekata nije izvriila formalno - pravne
obavze propisane Zakonom, $to znadi da nisu prijavili zbirke osobnih podataka u Sredi3nji registar
Agencije, nisu donijeli plan sigurnosti osobnih podataka, niti uspostavili posebne evidencije o
osobnim podacima koji su dati treéoj strani i svrsi zbog koje su dati, te evidenciju o odbijenim
zahtjevima nisitelja osobnih podataka za pristup svojim podacima. Osim nedostataka, koji se odnose
na ispunjavanje obveza propisanih Zakonom, kod ovih kontrolora je utvrdeno da prilikom
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uspostavljanja ugovornog odnosa sa korisnicima usluga, od korisnika fizi¢kih osoba zahtijevaju
jedinstveni mati&ni broj a u velikom broju slu¢ajeva i presliku osobne iskaznice.

Pravne osobe, pruZitelji telekomunikacijskih usluga sa korisnicima zakljuZuju ugovore o pruZanju
telekomunikacijskih usluga. Dakle, radi se o ugovornom odnosu na koji se primjenjuje Zakon o
obligacionim odnosima i Zakon o komunikacijama. Prema ovim propisima jedinstveni matini broj i
preslika osobne iskaznice nisu bitni elementi ugovora. Nesporno je pravo pravnih osoba koje pruZaju
telekomunikacijske usluge da trebaju utvrditi identitet korisnika usluga. U tom smislu identifikacija
korisnika usluge se moZe izvriti uvidom u identifikacijski dokument korisnika usluge, te
evidentiranjem broja i naziva tijela koje je isti izdalo. Na temelju ovih podataka se od nadleZnih tijela
mogu zahtijevati i drugi podaci koji mogu biti neophodni u eventualno drugim postupcima, kao $to
je postupak naplate sudskim putem.

Uvjeti za obradu jedinstvenog mati¢nog broja i preslike osobne iskaznice propisani su u Zakonu o
jedinstvenom mati¢nom broju i Zakon o osobnoj iskaznici. Prema istim propisima ovi osobni podaci
se mogu koristiti ako je to propisano posebnim zakonom.

Od ukupnog broja izvrienih inspekcijskih nadzora, 3 nisu rijedena, jer su izvrieni krajem 2016.
godine.

o Inspekcijski nadzori u financijskim subjektima

Ovi nadzori su nastavak inspekcijskih aktivnosti u financijskom sektoru koji su u velikoj mjeri
izvréeni u 2015. godini, i o emu smo detaljnije izvje$tavali u proteklom razdoblju. U pitanju su
financijski subjekti, koji u skladu sa registriranom djelatno¥¢u imaju pristup osobnim podacima u
Sredi$njem registru kredita kod Centralne banke BiH. Podsjeéamo, predmet ovih inspekcijskih
nadzora je utvrdivanje &injenica i okolnosti pod kojima su uposlenici tih subjekata izvrSili pristup
osobnim podacima u Sredi¥njem registru kredita koje vodi Centralna banka BiH. Pojedinalni
kontrolirani pristupi odabrani su metodom slufajnog uzorka a prema podacima iz elektronitke
evidencije pristupa Centralne banke BiH.

Redoviti inspekcijski nadzori su izvrieni u &etiri banke i jednoj mikrokreditnoj fondaciji.

Inspekcijskim nadzorima je utvrdeno da su sluZbenici navedenih subjekata izvriili pristupe podacima
u Sredidnjem registru kredita pravnih i fizi¢kih osoba u BiH, sukladno vaZefim propisima i da su
pristupi utemeljeni.

o Inspekcijski nadzori u tuliteljstvima
I ove aktivnosti su poduzete kao nastavak redovitih inspekeijskih nadzora u tuZiteljstvima koje su
zapoCete u 2014, godini a obustavljene zbog vodenja istrage protiv ravnatelja Agencije.

Predmet inspekcijskih nadzora bile su zbirke osobnih podataka i ispunjavanje obveza propisanih
Zakonom. Izvr¥eni su inspekcijski nadzori u preostala getiri tuZiteljstva, medu kojima i u TuZiteljstvu
BiH.

Nakon izvrienih nadzora donesena su rje$enja za Kantonalno tuZiteljstvo Posavskog kantona i za
OkruZno javno tuZiteljstvo u Doboju. Konstantirano je da je Kantonalno tuZiteljstvo Posavskog
kantona ispunilo sve formalno - pravne obveze propisane Zakonom, osim prijave zbirki osobnih
podataka Agenciji, dok OkruZno javno tuZiteljstvo u Doboju nije izvr¥ilo ni jednu od tih obveza, pa
su sukladno tome naloZene mjere.

Za druga dva TuZiteljstva nisu donesena rje3enja, jer su nadzort izvrSeni krajem 2016. godine.
Sarajevo-Capafeao, Vilsonovo SetaliSte broj 10. -Buncornoso memanaume 6poj 10.,
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. Moning d.o.0.
. Stokié d.o.0. Doboj

. Navigo SC d.0.0. Banja Luka
. Blicnet d.o.o. Banja Luka

. MH ,Elektroprivreda RS* Trebinje, ZP ,,Elektro Doboj* a.d. Doboj
. Telesky d.o.0. Gradagac

. DSL Elektronika d.o.0. Modri¢a
. Star-Tel d.o.o0. Stolac

. ASK Radio Studio IlidZa

. Lanaco d.o.0. Banja Luka

. Trion tel d.o.o. Banjaluka

. Teleklik d.o.o. Banjaluka

. TeleGroup d.o.o. Banja Luka

. KG-1 d.o.0. GoraZde

. Neon solucije d.o.o. Kalesija

. Siol d.o.0. Sarajevo

. TuZiteljstvo Bosne i1 Hercegovine
. Kantonalno tuZiteljstvo Unsko-sanskog kantona Bihaé

o Kontrolori kojima su nalofene upravne mjere:

Europronet Bosnia d.o.0. Sarajevo
T3 d.d. Sarajevo

Softnet d.o.o0. Sarajevo

Airaba d.d Sarajevo

Team Consulting d.o.o Sarajevo
Alfanet d.o.o. Prijedor

Alvatel d.o.0, Zenica
Team:Media d.o.o Sarajevo
Bridistel d.o.o. Br&ko distrikt BiH
Elta kabel d.o.0. Doboj

. Akt.online d.o.o0. Sarajevo

. Jetstream d.o.0. Sarajevo

. Hesel d.o.0. Kakanj

. IZI mobil telekomunikacije d.o.0. Sarajevo
. Dasto Semtel d.o.0.Bijeljina

. Telrad Net d.o.o. Bijeljina

. Media-net BH d.o.o. Sarajevo

. Austrofon d.o.o. Tuzla

. Formea d.0.0. Visoke

. Global internet d.0.0. Novi Travnik
. K-net d.o.0. Derventa

. MreZa d.o.o. Mostar

. Pincom d.o.o. Mostar

. Katarina d.o.o. Mostar

. Elta-MT d.o.o0. Tuzla

. Elit-M d.o.0. Bijeljina

. Amb-net d.o.o. Zivinice

. Media sky d.0.0. Zivinice

. Miss.net d.o.o. Biha¢

. Telinea d.o.0. Bihaé

Cutuk d.o.o. 2(%)(‘.8
eple
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50. OkruZno javno tuZiteljstvo u Doboju

3.4.2. Revizijski inspekcijski nadzori

U tijeku 2016. godine izvrien je jedan revizijski inspekeijski nadzor, u O8 ,,Dura Jak$i¢* Banja Luka,
u cilju kontrole izvrSenja naloZenih mjera Agencije, koje su donesene po prigovoru N.M. zbog
nezakonitog korijtenja videonadzora.

I ovom prilikom moramo istaknuti da s obzirom na ogranilene kapacitete, Agencija nije bila u
moguénosti da izvr¥i veéi broj revizijskih nadzora. Na ovaj nalin se dovodi u pitanje njena
udinkovitost. Samo ako se u potpunosti i na pravilan naéin moZe kontrolirati da li su izvr$ene naloZene
mjere Agencije onda ée i efekti njenog rada biti optimalni.

3.4.3. Izvanredni inspekcijski nadzori

Izvanredni inspekcijski nadzori se vrie ukoliko se u postupku po prigovoru ili postupku po sluZbenoj
duZnosti, utvrdivanje ¢injenica i okolnosti znadajnih za rje3avanje ne moZe posti¢i na drugi nagin.

Izvrieno je ukupno 36 izvanrednih inspekcijskih nadzora, od &ega 28 u postupku po prigovoru, a
osam u postupku po sluZbenoj duZnosti. Kontrolori u kojima su izvreni izvanredni inspekcijski
nadzori su razligiti: opéinska tijela, komunalna poduzeca, operateri telekomunikacija, banke, domovi
zdravlja, marketindka poduzeéa, prodajni objekti, stambeni objekti, 3kolske, predikolske ustanove i
dr.

Vide pojedinosti u vezi izvrienih inspekcijskih nadzora bi¢e obradeno u dijelu koji se odnosi na
prigovore ili postupke po sluZbenoj duZnosti.

3.4.4. Zalbe kontrolora

Narjedenje inspektora doneseno u postupku redovitog i izvanrednog inspekcijskog nadzora, kontrolor
moZe izjaviti Zalbu ravnatelju Agencije kao drugostupanjskom tijelu.

U izvjeitajnom razdoblju, izjavljene su &etiri Zalbe kontrolora na rjedenje inspektora. Zalbe su izjavila
tri kontrolora iz javnog sektora i jedan kontrolor iz privatnog sektora. U svim slufajevima 2albe su
odbijene kao neutemeljene.

3.4.5. Inspekeijski nadzori iz 2013, godine

U ovom izvjedtajnom razdoblju okonéani su i postupei u vezi 42 redovita inspekcijska nadzora
izvriena u 2015. godini. Ovi nadzori su se odnosili na provjeru zakonitosti pristupa registrima koji
sadrZe osobne podatke, od strane ovladtenih sluZbenika tih kontrolora.

Donesena su 42 rjeSenja iz redovitih inspekcijskih nadzora i to: 11 rjeSenja za policijska tijela, pet
rjeSenja za uprave za inspekcijske poslove, tri za porezne uprave, 23 rjedenja za banke i mikrokreditna
drustva.

Rjesenjima su obustavljeni postupci sa ukazivanjem na uofene nedostatke, jer su kontrolirani subjekti
pristup registrima, koji sadrZe osobne podatke, uglavnom vriili na zakonit nadin.
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Usporedni podaci za 2009 - 2016

INSPEKCHSKI POSLOVI
2009 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016
Ukupno 21 40 17 99 111 88 90 93
Redoviti 21 15 12 34 53 43 53 56
Revizijski 0 2! 1 2 1 2 1 1
Izvanredni 0 4 4 63 57 43 36 36
Zalbe 3 3 2 14 8 2 1 4
Inspekcijski posiovi
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3.5. Prigovori

Svaki nositelj osobnih podataka, fizitka osoba na koju se podaci odnose, ima pravo podnijeti prigovor
Agenciji kada sazna ili posumnja da su kontrolor ili obradiva¢ podataka povrijedili njegovo pravo ili
da postoji izravna opasnost za povredu prava. Pravo na podno3enje prigovora je propisano u &lanku
30. Zakona.
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3.5.1. Rjedavanje po prigovorima

U izvjestajnom razdoblju, zaprimljeno je 113 prigovora nositelja osobnih podataka. Protiv javnih
tijela podneseno je 56 prigovora, dok je 57 prigovora podneseno protiv drugih subjekata, kao §to su
banke, mikrokreditne organizacije, razli¢iti privredni subjekti, predstavnici etaZnih vlasnika,
odvjetnici i fizitke osobe.

U cjelosti je usvojeno 30 prigovora dok su djelomi&no usvojena dva prigovora. 28 prigovora je
odbijeno. Doneseno je 28 zakljutaka, kojim su okondani postupci po prigovoru, zbog nenadleZnosti,
odustanka stranke, neurednosti podneska ili zbog toga $to su kontrolori otklonuli nepravilnosti prije
dono3enja rjefenja. 12 prigovora je u postupku rje$avanja.

Iz prethodne godine je rijeSeno 14 prigovora dok su tri prigovora dostavljena u rad nadleZznom tijelu,
i to dva Informacijskom povjereniku Slovenije, a jedan Federalnom ministarstvu unutarnjih poslova.

3.5.2. Prigovori protiv kontrolora iz javnog sektora

Protiv javnih tijela podneseno je 57 prigovora. Dvadeset tri prigovora su usvojena kao osnovana u
cjelosti dok je jedan usvojen kao djelomiXno utemeljen. Devetnaest prigovora su odbijeni kao
neutemeljeni. Devet prigovora je okon¥ano zakljutkom zbog nenadleZnosti i zbog odustanka
podnositelja prigovora. Pet prigovora je u postupku rjedavanja. Jedan prigovor je dostavljen
nadleZnom tijelu na rjeSavanje.

o Kontrolori protiv kojih su prigovori usvojeni kao utemeljeni:

1. Ministarstvo unutarnjih poslova Srednjobosanskog kantona i Federalni zavod za mirovinsko i
invalidsko osiguranje Mostar, Kantonalna administrativna sluZba Travnik — obrada podataka o
posebnom staZu,

2. Ministarstvo unutarnjih poslova Srednjobosanskog kantona i Federalni zavod za mirovinsko i
invalidsko osiguranje Mostar, Kantonalna administrativna sluZba Travnik — obrada podataka o
posebnom staZu

3. JU Centar za djecu i omladinu sa posebnim potrebama ,,Los Rosales* Mostar — traZenje uvjerenja
o nekaZnjavanju i uvjerenja da se protiv kandidata ne vodi kazneni postupak uz prijavu na
natje¢aj za prijem u radni odnos,

4, Republitka uprava za geodetske i imovinsko — pravne poslove Republike Srpske — traZenje od
kandidata da dostavi potvrdu o nekaZnjavanju uz prijave na Zahtjev za izraZavanje interesa —
Visegrad,

5. JU Treéa osnovna $kola IlidZa — obrada osobnih podataka o imenu i prezimenu podnositelja
predstavke u pozivima i obavjeitenjima za odr2avanje sjednica Skolskog odbora

6. KIKP ,.Vodovod i kanalizacija* d.0.0. Sarajevo — obrada osobnih podataka novog korisnika
komunalne usluge i promjena broja &lanova kuéanstva u zgradama kolektivnog stanovanja
dokazuje se izjavom predstavnika eta?nih vlasnika ili izjavom dva etaZna vlasnika,

7. Grad Tuzla — obrada osobne iskaznice na ulazu za vrijeme boravka u sluZbenim prostorijama

koje koristi Grad Tuzla,

JU Osnovna kola ,,Alija Nametak" Sarajevo — obrada osobnih podataka putem videonadzora,

Opéinski sud u Bihaéu — dostavljanje poziva u kaznenom postupku, na radno mjesto putem

koverte naslovljene na rukovoditelja Carinske ispostave Graninog prijelaza Izatié,

10. Opéina Domaljevac-Samac — traZenje preslike osobne iskaznice uz zahtjev za dodjelu novéane
pomo¢i za obnovu poplavljenth stambenih prostora po Treéem javnom pozivu,

o oo

Sarajevo-Capajeso, Vilsonovo Setalifte brof 10. -Bunconoso wemanaume 6poj 10.,
Tel/Ten ++387 33 726 250, faks/chakc 726 251
18



11,

12.
13.
14.
15.
16.
17.

18.

19.

20.

21.

22.
23.

Ministarstvo unutarnjih poslova Unsko-sanskog kantona — objavljivanje imena i prezimena
osobe prijavljene zbog udinjenja kaznenog djela, u svrhu emitiranja televizijskog priloga na
Federalnoj televiziji,

Ministarstvo unutarnjih poslova Kantona 10 — obrada podataka o uvjetnoj osudi u kaznenoj
evidenciji nakon proteka zakonskog roka,

Fond za izgradnju stanova Kantona Sarajevo — obrada osobnih podataka uposlenog u Fondu od
strane drugog uposlenika Fonda i obrada osobnih podataka putem videonadzora,

Opéina llid2a — obrada ovjerene preslike osobne iskaznice u postupku prijave &injenice smrti
umrle osobe

JP Komunalno d.o.o0. Breza — obrada neto&nih osobnih podataka o poslodavatelju u prijedlogu za
izvrienje,

Ministarstvo unutarnjih poslova Tuzlanskog kantona, Policijska uprava Tuzla, Policijska stanica
Celié — dostavljanje osobnih podataka treéoj strani,

Poljoprivredni zavod Unsko — sanskog kantona Biha¢ - neovladten pristup osobnim podacima u
personalnom dosjeu,

Ministarstvo unutarnjih poslova Zenifko — dobojskog kantona, Policijska stanica Visoko i
Agencija za promotivne usluge www.visoko.co.ba — davanje SluZbene zabiljedke sa osobnim
podacima H. Z. E. K. i objavljivanje iste na web portalu www.visoko.co.ba,

Federalno ministarstvo unutarnjih poslova, Federalna uprava policije — obrada osobnih podataka
o imenu i prezimenu u aktu kojim se traZi dokumentacija i informacije radi provjera navoda iz
kaznene prijave,

Ministarstvo za rad, socijalnu politiku, raseljene osobe i izbjeglice Kantona Sarajevo — obrada
uvjerenja o kaznenom i prekr$ajnom nekaZnjavanju kandidata u proceduri imenovanja
predsjednika i &lanova upravnog i nadzornog odbora javnih ustanova iz oblasti rada, socijalne
politike, raseljenih osoba i izbjeglica Kantona Sarajevo,

Federalno ministarstvo okoli%a i turizma — obrada popisa osoba koje su poloZile ispit za
turistitkog vodi¢a, sa adresom stanovanja, na web stranici,

JP ,,Rad* Lukavac — obrada popisa duZnika za isporu¢enu toplotnu energiju na portalima,

BH Telecom d.d. Sarajevo - obrada osobnih podataka u ugovorima zakljudenim sa Asocijacijom
inovatora Bosne i Hercegovine.

3.5.3. Prigovori protiv kontrolora iz privatnog sektora

Protiv kontrolora iz privatnog sektora podneseno je 56 prigovora. U cjelosti je usvojenc sedam
prigovora dok je jedan prigovor usvojen kao djelomi&no utemeljen. Devetnaest prigovora su odbijeni
kao neutemeljeni, 19 prigovora je okon¢ano zakljutkom zbog nenadleZnosti ili neurednosti podneska,
a sedam prigovora je u postupku rjeavanja. Tri prigovora su dostavljena nadleZnom tijelu na
rjelavanje,

B

A

o Kontrolori protiv kojih su prigovori usvojeni kao utemeljeni:

. Raiffeisen Bank BiH d.d. Sarajevo — obrada osobnih podataka u svrhu izravnog marketinga,

piructa trade* d.o.o. Derventa — traZenje preslike osobne iskaznice i vozatke dozvole u
natjeajnoj proceduri,

Avaz —roto press d.o.o0. Sarajevo i JU Dom zdravlja Kantona Sarajevo — obrada osobnih podataka
o0 zdravstvenom stanju uposlenika,

S. H. — obrada osobnih podataka putem videonadzora u restoranu ,,Fontana* Jajce,

» Vitapur” d.o.o. Sarajevo — koristenje osobnih podataka u svrhu izravnog marketinga,

Addiko Bank d.d. Sarajevo — obrada jedinstvenog mati¢nog broja u tu2bi podnesenoj Opéinskom
sudu u Sarajevu,
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7. SEIC d.o.0. Sarajevo, PodruZnica Hotel ,,Residence Inn by Marriott* Sarajevo — obrada osobnih
podataka gostiju u svrhu koritenja hotelskog smjeitaja.

3.5.4. Primjeri iz prakse

o  (tkrivanje identiteta prifavitelia kaznenop diela, od strane policije, subjektu na kopa se prifava
odnosi

Prigovor nositelja osobnih podataka, prijavitelja kaznenog djela, protiv Federalne uprave policije,
zbog otkrivanja njegovog identiteta pravnoj osobi na koju se njegova prijava odnosi, je usvojen kao
utemeljen. Federalno ministarstvo unutamnjih poslova je upozoreno da ne otkriva osobne podatke o
prijaviteljima kaznenih djela ukoliko to nije neophodno za izvrienje policijskih poslova.

Federalno ministarstvo je u izja¥njenju istaknulo da je, postupajuéi po nalogu nadleZnog tuZiteljstva,
od subjekta protiv kojeg je podnesena kaznena prijava traZilo dokumentaciju i informacije koje su
navedene u prijavi. Takoder, isti¢u da prilikom isticanja ovih zahtjeva moraju obrazloZiti temelje
sumnje zbog koje se traZi odredena dokumentacija a koji su u ovom sludaju proizlazili iz kaznene
prijave. Istaknuto je i to da je podnositelj prigovora, kao prijavitelj kaznenog djela, u samoj kaznenoj
prijavi naveo svoje ime i prezime ali nije naveo ,,potrebu za skrivanjem identiteta* iz fega, po
njihovom mi3ljenju, proizlazi da je dao suglasnost za obradu njegovih osobnih podataka.

Prema Zakonu, suglasnost predstavlja ,,svjesnu naznaku Zelje nositelja podataka datu slobodnom
voljom kojom nositelj podataka daje svoj pristanak da se njegovi osobni podaci obraduju.

Kontrolori iz javnog sektora, policijska tijela imaju zakonom utvrdene nadleZnosti i na njih se odnosi
pravilo da mogu obradivati osobne podatke bez suglasnosti nositelja podataka jer obradu vrie
sukladno zakonu ili je obrada neophodna da bi se ispunile nadleZnosti utvrdene zakonom. Dakle,
Federalno ministarstvo je zahtijevajuéi dokumentaciju i informacije od predmetnog subjekta navelo
i podatke o prijavitelju tog djela ne pravdajuéi to konkretnom potrebom ved smatrajuéi da je
podnositelj s tim suglasan,

Federalno ministarstvo je postupilo protivno pravilima vlastitih propisa ,jer ova obrada nije bila
neophodna za ispunjenje policijskog zadatka“ jer je sve traZene podatke mogao zahtijevati i bez
otkrivanja identiteta prijavitelja. Federalno ministarstvo je trebalo cijeniti i pretpostaviti da otkrivanje
podataka o prijavitelju djela na navedeni nagin, moZe biti §tetno za javni interes sa aspekta povjerenja
prema policijskim tijelima, te povjerljivosti njegovih podataka kao osobe koja je u dobroj vjeri i
narnjeri navela svoje ime i prezime.

Naprijed navedenim radnjama Federalno ministarstvo unutarmnjih poslova je obradivalo osobne
podatke podnositelja prigovora protivno na¢elu svrhe u koju su podaci prikupljeni.

o  Objavijivanie osobnih podataka na slufbenoj internet stranici, od strane javnog tijela_o osobama
koje su poloZile ispit za turistickog vodida

Prigovor nositelja osobnih podataka, protiv Federalnog ministarstva okolifa i1 turizma, zbog
objavljivanja njegovih osobnih podataka, na slu?benoj internet stranici, u svrhu njegovog
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obavjeitavanja da je kandidat za polaganje ispita za turistitkog vodi¢a i da je taj ispit poloZio, usvojen
je kao utemeljen. Federalnom ministarstvu je zabranjeno da objavljuje osobne podatke na ovaj nadin.

Osobni podaci, koji su objavljeni na sluZbenoj web stranici, su se odnosili na ime i prezime, ime oca
adresu stanovanja, kanton i poznavanje stranog jezika. Prema izja3njenju Federalnog ministarstva,
razlozi objavljivanja ovih podataka su veliki broj kandidata, njih 228, koje nije bilo moguée
kontaktirati telefonom.

Obrada osobnih podataka, od strane Federalnog ministarstva, na ovakav natin je neprihvatljiva i
suprotna nalelu pravi¢nosti i zakonitosti. Svakako da je obavjestavanje kandidata za polaganje ispita
neophodna radnja za provodenje ispita ali obavjestavanje 3ire javnosti o tome nije nadin i sredstvo da
se to i postigne.

Objavljivanje rezultata ispita za podnositelja prigovora i ostale kandidate, se ti®u samo njih i nije
dopustivo da o istim rezultatima bude obavije3tena cjelokupna javnost.

Zabrinjavajuéa je spoznaja da Federalno ministarstvo ne po3tuje pravila upravnog postupka, koje je
duXno primjenivati, kojima je propisano obavjetavanje stranaka i drugih sudionika u postupku i
dostavljanje pismena.

Federalno ministarstvo je, tijekom trajanja postupka pred Agencijom, uklonilo osobne podatke sa
sluZbene web stranice, ali to nije sprijecilo posljedicu, da se sporni sadr2aj moZe pronaéi na internetu.
Osobne podatke sa sluXbene web stranice su preuzeli internet pretraZiva¢i, Yahoo i Bing. Posljedica
objave osobnih podatka na sluZbenoj web stranici je da su tako objavljeni osobni podaci dostupni
3iroj javnosti na neodredeno vremensko razdoblje.

Naprijed navedenim radnjama Federalno ministarstvo je obradivalo osobne podatke protivno nadelu
praviénosti i zakonitosti i na&elu svrhe.

o Zadriavanje osobnih podataka o uvietnoj osudi,_od strane policijskog tijfela, nakon proteka roka
za njeno brisanje

Prigovor nositelja osobnih podataka protiv, Ministarstva unutarnjih poslova Kantona 10, zbog obrade
osobnih podataka o uvjetnoj osudi i nakon proteka zakonskog roka za njeno Suvanje je usvojen kao
utemeljen. Ministarstvu unutarnjih poslova Kantona 10 naloZeno je da provede postupak za brisanje
kazne. Presuda se odnosi na utvrdenu kaznu zatvora od $est mjeseci, uvjetno na jednu godinu i Sest
mjeseci.

Podnositelj prigovora se obratic Ministarstvu unutarnjih poslova sa zahtjevom za izdavanje uvjerenja
iz kaznene evidencije kada mu je izdano uvjerenje sa podacima o izreenoj uvjetnoj osudi iz 2006.
godine. Tom prilikom je i upuéen da se obrati nadleZnom sudu za brisanje iste. Sud je potvrdio da je
cijeli spis predmeta unidten po proteku propisanog roka te da brisanje treba provesti nadleZno
policijsko tijelo.

Kazneni zakon propisuje sljedeée odredbe u vezi brisanja uvjetne osude; ,,uvjetna osuda se brife iz
kaznene evidencije po proteku roka od jedne godine od dana prestanka vremena provjeravanja, ako
za to vrijeme osudenik ne polini novo kazneno djelo*. ,Kada po zakonu brisanje osude nastupa
protekom odredenog vremena i pod uvjetom da osudeni u tom vremenu ne uéini novo kazneno djelo,
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rjelenje o brisanju osude donosi po sluZzbenoj duZnosti tijelo nadle?no za vodenje poslova kaznene
evidencije.

Ministarstvo unutarnjih poslova ne samo $to nije postupilo po navedenim odredbama veé je
podnositelja prigovora uputilo da se obrati sudu za dostavljanje dokaza neophodnih za brisanje
uvjetne osude iako je te podatke veé posjedovao. Pozivanje Ministarstva unutarnjih poslova na
»sudsko brisanje uvjetne osude* se odnosi na slufaj ,Sutnje administracije* odnosno ukoliko
»nadleZno tijelo u roku 30 dana po podnesenom zahtjevu ne donese rjeSenje o brisanju*.

Podaci iz kaznene evidencije spadaju u posebne kategorije osobnih podataka jer imaju veéi utjecaj na
privatnost njihovih nositelja od drugih vrsta osobnih podataka pa se oznalavaju i kao ,,0sjetljivi
podaci‘.

Zbog navedenog utjecaja, Zakon u posebnom ¢€lanku utvrduje uvjete za obradu tih podataka. S tim u
vezi, oblast kaznenog zakonodavstva sadrZi precizne norme o nadleZnosti za vodenje kaznene
evidencije, vrstama osobnih podataka, vremenskom razdoblju te o drugim aspektima obrade osobnih
podataka u evidenciji. NepridrZavanje ovih normi od strane nadleZnih javnih tijela predstavlja njihovo
protivpravno mijedanje u privatnost pojedinaca. Podnositelj prigovora je zbog nezakonitog
postupanja Ministarstva unutamjih poslova Kantona 10 mogao biti uskraéen u realizaciji razli¢itih
prava &ije ostvarivanje ovisi od njegovog statusa u kaznenoj evidenciji.

Naprijed navedenim radnjama Ministarstvo unutarnjih poslova je obradivalo osobne podatke protivno
nalelu pravi¢nosti i zakonitosti te natelu vremenskog ogranidenja.

o Dostavlianje poziva u karnenom postupku na radno mjesto osumnjidenop putem koverte
naslovljene na rukovoditelia osumnjifenog sa opisom kaznenog diela

Prigovor nositelja osobnih podataka protiv Opéinskog suda u Bihaéu zbog dostavljanja poziva kao
optuZenom u kaznenom postupku, na radno mjesto putem koverte naslovljene na rukovoditelja uz
navodenje kaznenog djela, usvojen je kao utemeljen. Opéinskom sudu je naloZeno da pozive, koje
upuéuje optuZenom u kaznenom postupku, dostavlja u zatvorenoj koverti naslovljenoj na ime
optuZenog.

Opéinski sud je, radi dostavljanja na radnom mjestu, kovertu sa pozivom podnositelju prigovora kao
optuZenom i pozivom uz obavijest, naslovio i dostavio na ruke rukovoditelja na radnom mjestu
podnositelja prigovora. Akt Suda pod nazivom ,,Uruenje poziva ime i prezime optuZenog”, koji je
naslovljen i uruen njegovom rukovoditelju, sadr?i osobne podatke osumnjitenog koji se odnose na
navodenje kaznenog djela.

Opéinski sud je, u svom izjainjenju iznio navode da se podnositelj prigovora kao optuZeni na dva
zakazana rodiita nije odazvao. Kako prethodni pozivi za rotiste optuZenom nisu mogli biti uru€eni
na kuénu adresu, sudeéi sudija je nakon saznanja o mjestu uposlenja odredio da se osumnjienog uz
obavijest i poziv za saslufanje ima dostaviti na adresi iz optuZbe i na radnom mjestu. Dalje je
navedeno, da je poziv osumnji€enom upuéen posredstvom rukovoditelja sa molbom da mu se poziv

Prema Zakonu o kaznenom postupku pozivanje se vrii dostavljanjem zatvorenog pisanog poziva koji

sadr?i: naziv tijela koje poziva, ime i prezime optuZenog, naziv kaznenog djela koje mu se stavlja na

teret, mjesto gdje optuZeni ima da dode, dan i sat kada treba da dode, oznafenje da se poziva u
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svojstvu optuZenog i upozorenje da e u slu¢aju nedolaska biti prinudno doveden, da je duZan odmah
obavijestiti tuZitelja, odnosno sud o promjeni adrese, kao i o namjeri da promijeni boraviste i sluZbeni
pedat i potpis tuZitelja, odnosno sudije koji poziva.

Ako se dostavljanje ima obaviti na radnom mjestu osobe kojoj se pismeno ima dostaviti a ta osoba se
tamo ne zatekne, pismeno se moZe uruditi osobi ovladtenoj za prijem poste koja je duZna primiti
pismeno ili osobi koja je uposlena na istom mjestu, ako ono pristane primiti pismeno.

Dakle, ove odredbe ne propisuju da se radi dostavljanja na radnom mjestu, koverta sa pozivima za
optuZenog naslovljava i dostavlja njegovom rukovoditelju ili poslodavatelju, kako je to uradio
Opéinski sud kao i o tome da tim osobama mogu biti poznati razlozi pozivanja.

Nesporno je da Opéinski sud ima obvezu da u cilju izbjegavanja odugovlalenja postupka i nastupanja
zastare vri pozivanje podnositelja prigovora ali takvu obradu osobnih podatakla mora vriiti u okviru
relevantnog zakona, koji jasno i nedvosmisleno propisuje natine osobnog i posrednog dostavljanja
pismena optuZenog. Opé€inski sud je istovremeno duZan da po3tuje i pravo na privatnost optuZenog u
odnosu na osobe koje ne sudjeluju u kaznenom postupku.

Naprijed navedenim radnjama Opéinski sud je obradivao osobne podatke podnositelja prigovora
protivno nagelu pravi¢nosti i zakonitosti.

o  Objavljivanje osobnih podataka u pozivima i obavjeSteniima za odriavanje siednica $lkolskog
odbora, na oglasnoj plo&i $kole

Prigovor nositelja osobnih podataka, protiv JU ,treca osnovna kola IlidZa“, zbog objavljivanja
njegovih osobnih podataka u pozivima i obavije3tenjima, za odr2avanje sjednica Skolskog odbora,
Nastavni¢kog i Odjeljenskog vijeéa, te zapisnicima sa sjednica Skolskog odbora, na oglasnoj plodi
Skole. Skoli je zabranjeno da u aktima, koje objavljuje na oglasnoj plo&i, navodi osobne podatke
podnositelja predstavki.

Putemn oglasne plode bili su objavljeni ime i prezime podnositelja prigovora, kao podnositelja
predstavke, uz navodenje predmeta njegove predstavke ,krienje djetijih i ljudskih prava* u okviru
pojedinih tofaka dnevnog reda, protiv Skole.

Prema propisima koji reguliraju rad 3kolskih i nadzomih odbora, propisano je da se ,,odluke ,
zakljulci i stavovi Skolskog odbora objavljuju javno putem oglasne ploge, odmah a najkasnije tri dana
nakon okonéanja sjednice“ te da se ,,dnevni red sa zakazanim datumom odrZavanja sjednice Skolskog
odbora obvezno postavlja na oglasnu plofu §kole*.

Prema Pravilima javne ustanove utvrdeno je “da se poslovnom tajnom narotito smatraju podaci
sadrZzani u molbama, zahtjevima i prilozima gradana i pravnih osoba upuéenih 3koli, kao i podaci
sadrZani u tim prilozima®,

Dakle, 8kola nije poklonila dufnu paZnju ovim pravilima niti je vodila ratuna da prilikom
objavljivanja osobnih podataka podnositelja predstavke te iznofenjem predmeta predstavke, &ini
dostupnim javnosti osobne podatake podnositelja prigovora u kontekstu vrlo osjetljivih pitanja kao
§to je kr¥enje djetijih i ljudskih prava.

Naprijed navedenim djelovanjem Skola je obradivala osobne podatke protivno na¥elu pravi¢nosti i
zakonitosti te natelu svrhe.
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o Prikuplianje ovierenih preslika osobnih iskaznica podnositelia zahtjeva u postupku prifave
Cinjenice smriti

Prigovor nositelja podataka, protiv Opéine Ilid2a, zbog prikupljanja ovjerene preslike osobne
iskaznice u postupku prijave smrti, usvojen je kao utemeljen. Opéini Ilid2a je zabranjeno da prikuplja
ovjerene preslike osobnih iskaznica podnositelja zahtjeva za prijavu smrti umrle osobe.

Opéina je od podnositelja prigovora kao podnositelja zahtjeva za prijavu ¢injenice smrti, zahtijevala
prilaganje ovjerene preslike osobne iskaznice u svrhu utvrdivanja njegovog identiteta. Prema
izja¥njenju Opéine isto je propisano Zakonom o mati¢nim knjigama i Uputstvom o nadinu vodenja
matiénih knjiga.

Zakonom o osobnoj iskaznici je propisano da se ,,0d drZavljana BiH moZe traZiti preslika osobne
iskaznice, samo u postupku revizije ili prestanka drZavljanstva BiH i kada je to propisano zakonom®,

Zakon o matinim knjigama propisuje: ,,Cinjenicu smrti duZni su prijaviti &lanovi obitelji, odnosno
&lanovi kuéanstva s kojima je umrli Zivio. Ako njih nema ili su u nemoguénosti to uiniti, &injenicu
smrti duZne su prijaviti druge osobe s kojima je umrli Zivio ili drugi ¢lanovi obitelji koji su doznali
za smrt, odnosno osobe u &ijem je stanu nastupila smrt. Ako nema ni tih osoba, €injenicu smrti duzna
je prijaviti osoba koja je prva doznala za smrt.

Dakle, relevantni zakon ne propisuju prikupljanje ovjerenih preslika osobnih iskaznica podnositelja
zahjeva u postupku prijave smri.

Nespomo je pravo Opéine da utvrdi identitet osobe koja prijavljuje odredene Einjenice koje se upisuju
u mati¢ne knjige. Identitet fizi¢ke osobe se utvrduje uvidom u njegovu osobnu iskaznicu i nakon toga
upisivanjem neophodnih podataka sadrZanih u osobnoj iskaznici. Pored podataka o imenu i
prezimenu i srodstvu, moZe se evidentirati i broj osobne iskaznice na temelju koje je utvrden identitet
i naziv tijela koje je istu izdalo, bez prikupljanja preslika osobnih iskaznica.

Naprijed navedenim radnjama Opéina je obradivala osobne podatke podnositelja prigovora suprotno
natelu pravi¢nosti i zakonitosti.

e Obrada osobnih podataka u postupku registracije novih korisnika komunalne usluge putem izjave
predsjednika etaZnih viasnika ili izjavama dva eta¥na viasnika

Prigovor nositelja osobnih podataka, protiv KJKP ,,Vodovod i kanalizacija“ d.o.o0. Sarajevo, zbog
zahtijeva da se registracija novog korisnika komunalne usluge i promjena broja &lanova kuéanstva u
zgradama kolektivnog stanovanja dokazuje izjavom predstavnika etaZnih vlasnika ili izjavom druga
dva etaZna vlasnika, usvojen je kao utemeljen. Komunalnom poduzeéu je naloZeno da postupak
registracije novog ¢&lana i promjene broja &lanova kuéanstva vrdi sukladno mjerodavnom
kantonalnom propisu uz po$tovanje prava na privatnost i zastitu podataka.

Podnositelj prigovora je, u poku3aju da odjavi ¢lana obitelji iz zajednitkog kuéanstva radi umanjenja
ratuna za potroSenu vodu, komunalnom poduzeéu ponudio materijalni dokaz, da je nadleZnom sudu
podnio zahtjev za razvod braka - povratnicu da je sud zaprimio takav zahtjev kao dokaz da on i njegov
bra¢ni supruZnik ne stanuju na istoj adresi.
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Komunalno poduzeée je u korespondenciji sa podnositeljem prigovora istaknulo da samo ovlasteni
predstavnik zgrade kolektivnog stanovanja moZe izvriti prijavu i odjavu potro3ata i da ne postoji
drugi natin prijave i odjave u zgradama gdje se potro3adima obrafun i fakturisanje vr3i na temelju
broja prijavljenih ¢lanova ili u nedostatku predstavnika etaznih vlasnika ovjerenim izjavama dva
druga etaZna vlasnika.

Uredbom o opéim uvjetima za snabdijevanje vodom za piée, obradu i odvodenje otpadnih i
atmosferskih voda, koju je donijela Vlada Kantona Sarajevo, je propisano da je korisnik usluge duZan
u roku od osam dana od dana nastale promjene pisanim putem prijaviti davatelju usluge svaku
promjenu koja je od utjecaja na medusobne ugovome odnose, narofito ako izvr3i promjenu

vlasnistva, promjenu kategorije potrofata, promjene koje se odnose na broj &lanova kuéanstva
korisnika usluge i sl.

Nesporno je pravo Komunalnog poduzeca da u slu¢ajevima kada se obratun potroZene vode vrsi
putem zajednitkog vodomjera, ima to&ne podatke o vlasnicima stana i o broju &lanova svakog
pojedinatnog kuéanstva. Medutim, neprimjeren je nadin da naprijed navedeno mora biti potvrdeno
od strane predstavnika etaZnih vlasnika ili dva druga etaZna vlasnika. U tom sluaju bi korisnik usluge
bio duZan svoju privatnost izloZiti tre¢im osobama koje ne mora ni poznavati,

Naprijed navedenim djelovanjem Komunalno poduzeée je obradivalo osobne podatke podnositelja
prigovora protivno na&elu pravi¢nosti i zakonitosti.

o Zahtijevanje potvrda o nekaZnjavanju od kandidata u natjedainoj proceduri

Prigovor nositelja osobnih podataka protiv Republitke uprave za geodetske i imovinsko pravne
poslove Republike Srpske, zbog tra¥enja potvrda o nekaZnjavanju od kandidata u natjedajnoj
proceduri za izraZavanje interesa u procesu uspostavljanja katastra nepokretnosti, usvojen je kao
utemeljen. Geodetskoj upravi je naloZeno da uniti zaprimljenu potvrdu o nekaZnjavanju te je
upozorena da ne zahtijeva prilaganje potvrda o nekaZnjavanju.

Geodetska uprava je u obrazloZenju svog postupanja istakla da su kandidati izrazili interes za
ostvarivanje prava koja bi proistekla iz eventualnog zakljuZenja ugovora o djelu ta da je prijavom
nastala njihova obveza da dostave traZenu dokumentaciju. Radilo se o angaZiranju konsultanata za
rad u komisijama za izlaganje podataka o nepokretnostima i utvrdivanju prava na nepokretnostima
pri Projektu registracije nekretnina sukladno smjernicama Svjetske banke, te da je sam tekst zahtjeva
za izraZavanje interesa, kao i uvjeti za angaZiranje, odobreni od Svjetske banke,

Nadalje, Geodetska uprava je, u svom izjainjenju kao pravni temelj za traZenje podataka o
nekaZnjavanju navela da je sukladno relevantnom &lanku kaznenog zakona propisano da se
gradanima na njihov zahtjev, mogu davati podaci o njihovoj osudivanosti ili neosudivanosti samo
ako su im ovi podaci potrebni radi ostvarivanja njihovih prava ili interesa, te da je prijavljivanjem na
predmetni Zahtjev za izraZavanje interesa, nastala obveza kandidata da dostave uvjerenje o
nekaZnjavanju radi eventualnog zakljudivanja ugovora o djelu.

Kazneni zakon propisuje da se podaci iz kaznene evidencije mogu na obrazloZen zahtjev dati
drZavnim tijelima, poduze¢ima i drugim pravnim osobama, ako jo3 traju odredene pravne posljedice
osude ili mjere sigurnosti ili ako za to postoji opravdan interes zasnovan na zakonu, te je propisano
da niko nema pravo da traZi od gradana da podnese dokaz o svojoj osudivanosti ili neosudivanosti.
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Geodetska uprava nije imala pravo traZiti od gradana da donesu dokaz o svojoj osudivanosti odnosno
neosudivanosti, nego je trebala sluXbenim putem zatra¥iti podatak od nadleZnog tijela koji vodi
evidenciju o tome i to samo za izabrane kandidate, pod uvjetom da za to ima opravdan interes
zasnovan na zakonu,

Naprijed navedenim radnjama Geodetska uprava je obradivala osobne podatke podnositelja prigovora
protivno nafelu pravitnosti i zakonitosti.

o Dostavljanje osobnih podataka o zdravstvenom stanju uposienog, na zahjev poslodavatelia od
sirane zdravstvene ustanove

Prigovor nositelja osobnih podataka, protiv DruStva za izdavatku i tiskarsku djelatnost Avaz — roto
press d.o.o. Sarajevo 1 JU Dom zdravlja kantona Sarajevo zbog obrade osobnih podataka o
zdravstvenom stanju je usvojen kao utemeljen. Domu zdravlja je zabranjeno da u tijeku privremene
sprijelenosti za rad pacijenata njihovim poslodavateljima dostavlja podatke sa opisom dijagnoze,
vrste i nafina pruZenih usluga a Avaz —roto press-u je naloZeno da unisti informaciju koju je zaprimio
od Doma zdravlja.

Poslodavatelj je u tijeku privremene sprijedenosti za rad uposlenog pismenim aktom od zdravstvene
ustanove zatraZio informaciju o njegovom zdravstvenom stanju, sa obrazloZenjem da li je sposoban
obavljati poslove na koje je rasporeden. Zdravstvena ustanova je dostavila informaciju, koja sadrzi
podatke o medicinskim dijagnozama, vrsti, natinu i razdoblju pruZanja medicinskih usluga te da se
ne moZe izjasniti da li je uposleni zdravstveno sposoban obavljati poslove na koje je rasporeden.

Prema Zakonu o zdravstvenom osiguranju privremenu sprijeéendst za rad utvrduje izabrani doktor
medicine primarne zdravstvene zatite u zdravstvenoj ustanovi odnosno privatnoj praksi, te o tome
obavjeltava osiguranika, njegovog poslodavatelja i nadleZni kantonalni zavod zdravstvenog
osiguranja. Za vrijeme privremene sprijetenosti za rad osiguranika odnosno za vrijeme koristenja
prava na naknadu plaée, vr$i se nadzor od strane kontrolora kantonalnog zavoda osiguranja i pravne
odnosno fizitke osobe za vrijeme za koje ono isplaéuje naknadu plade na teret svojih sredstava.

Poslodavatelj je imao dokaze o privremenoj sprijeenosti za rad uposlenog ali je uputio zahtjev za
dodatnim informacijama da li je uposleni sposoban za rad usljed razloga zbog kojih koristi bolovanje
iako je trebao znati da je za regulisanje njihovih medusobnih odnosa dovoljna injenica da je isti
redovito dostavljao izvje3éa o privremenoj sprijeenosti za rad na nadin kao je to propisano
relevantnim zakonom.

Zdravstvena ustanova koja je zaprimila takav zahtjev je morala utvrditi da li je nadleZna da daje takve
informacije o zdravstvenom stanju. Ne vodeéi rauna o tome, zdravstvena ustanova je dostavila
informacije sa osobnim podacima: opis dijagnoze, vrsta i vremensko trajanje pruZenih medicinskih
usluga, iako se te vrste podataka od poslodavatelja nisu ni traZile.

Prema pravilniku o utvrdivanju privremene sprijefenosti za rad, zbog bolesti, povrede ili drugih
okolnosti zdravstvena ustanova dostavlja poslodavatelju na za to propisanom obrascu informacije
zbog &ega je uposleni privremeno sprijeten za rad.

Dakle, zdravstvena ustanova treba biti upuéena da, osim na za to propisanom obrascu, ne moZe na
drugi nadin obavjeitavati poslodavatelja o zdravstvenoj sposobnosti uposlenog.
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Prema Zakonu o pravima, obvezama i odgovornostima pacijenata podaci iz medicinske
dokumentacije spadaju u osobne podatke o pacijentu i predstavljaju sluZbenu tajnu u 3to spadaju i
doznake za bolovanje koje se uru¢uju poslodavatelju u zatvorenoj koverti, §to zna¢i da se treéoj strani
ne mogu dostavljati bez zakonitog pravnog temelja.

Podaci o zdravstvenom stanju spadaju u posebne kategorije osobnih podataka te su Zakonom-
propisani i posebni uvjeti za njihovu obradu. Jedan od uvjeta jeste i ,,da je njihova obrada potrebna
za izvrdenje obveza ili posebnih prava kontrolora iz podruéja radnog prava u onoj mjeri u kojoj je
zakonom ovla$ten®.

Naprijed navedenim radnjama od strane Dru3tva za izdavaZku i tiskarsku djelatnost Avaz — roto press
d.o.o. Sarajevo i JU Dom zdravlja kantona Sarajevo osobni podaci podnositelja prigovora su obradeni
suprotno nacelu pravi¢nosti i zakonitosti.

o QObrada osobnih podataka u svrhu izravnog marketinga od strane banke

Prigovor nositelja osobnih podataka protiv Raiffeisen Bank dd BH, zbog upuéivanja neZeljenih
poziva na njegov telefon u svrhu izravnog marketinga usvojen je kao utemeljen. Banci je naloZeno

da izbri¥e osobne podatke podnositelja prigovora iz evidencije ustanovljene u svrhu izravnog
marketinga.

Podnositelj prigovora je istakao da nikada nije bio klijent Banke niti je kontaktirao Banku na bilo
kakav natin te da se njegov broj telefona ne nalazi u telefonskom imeniku.

U provedenom postupku je utvrdeno da je podnositelj prigovora u ranijem razdoblju, izvriio platnu
transakciju u unutarnjem platnom prometu. Tom prilikom Banka je od podnositelja prigovora
prikupila podatke o njegovom imenu i prezimenu, adresi i broju mobilnog telefona. Podatke
prikupljene u svrhu izvrienja platne transakcije, sluZbenik Banke je unio u elektronizku evidenciju
osoba koje se kontaktiraju u svrhu izravnog marketinga.

Clankom 26. Zakona je propisano da nositelj osobnih podataka ima pravo da podnese besplatan
prigovor na zahtjev kontrolora u pogledu buduéeg koritenja ili prijenosa njegovih osobnih podataka
u svrhu izravnog marketinga ili da bude obavije3ten prije nego 5to njegovi podaci budu prvi put
preneseni treéoj strani. U slu¢aju da nositelj osobnih podataka na da suglasnost, osobni podaci se ne
mogu dostaviti tre€oj strani.

Iz ovih odredbi Zakona jasno proizlazi da nositelj podataka ima pravo da odludi u pogledu obrade
osobnih podataka u svrhu izravnog marketinga. Ukoliko se usprotivi takvoj obradi, moZe podnijeti
prigovor u pogledu buduéeg koristenja osobnih podataka koji su obvezujuéi za kontrolora.

Dakle, Banka je osobne podatke, koje je prikupila u svrhu izvrienja platne transakcije iskoristila za
upudivanje promotivnih poziva bez prethodne suglasnosti podnositelja prigovora, Banka je bila duZna
da pribavi suglasnost nositelja podataka, odnosno da prilikom izvrienja platne transakcije istog
obavijesti o svim uvjetima obrade osobnih podataka u svrhu izravnog marketinga.

Naprijed navedenim radnjama Banka je obradila osobne podatke podnositelja prigovora suprotno
natelu svrhe, koje propisuje da se osobni podaci prikupljeni u posebne izrikite i zakonite svrhe ne
obraduju na bilo koji na&in koji nije u skladu sa tom svrhom.
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o Obrada osobnih podataka putem kamera videonadzora postavijene na objektu restorana

Prigovor nositelja osobnih podataka protiv vlasnika restorana ,,Fontana* Jajce, zbog obrade osobnih
podataka uporabom kamere videonadzora instalirane na objektu, je usvojen kao utemeljen. Vlasniku
restorana je naloZeno da donese odluku o pravilima videonadzora i da kamere usmjeri u takvom
poloZaju da u opsegu imaju isklju¢ivo ulaz u restoran a ne na stepeni$te zgrade u kojoj Zivi podnositelj
prigovora,

U prigovoru je istaknuto da je sporna kamera videonadzora postavljena tako da obuhvata zajedni¢ki
ulaz u dva zasebna objekta, odnosno stepenidte zgrade i snima podnositelja prigovora, njegovu obitelj,
prijatelje i poslovne klijente.

Vlasnik restorana je u svom izja¥njenju istakao da je sustav videonadzora uspostavljen u svrhu zaitite
vlastite imovine i osoba. Takoder je istaknuto da je sustav videonadzora postavljen $to su na tom
mjestu nepoznate osobe oftedivale imovinu osoba, ostavljala razne nedistode i sl.

U ovom slu¢aju vlasnik restorana je putem postavljenih kamera videonadzora, u cilju zastite imovine
i osoba, istovremeno snimao i ulaz i stepeniite drugog objekta koji koristio podnositelj prigovora.

Instaliranje kamere videonadzora i bez prethodne provjere opravdanosti postavljanja iste, predstavlja
proizvoljno zadiranje u privatnost podnositelja prigovora jer se na taj na&in mogu prikupljati podaci
0 njegovom spontanom pona3anju i navikama §to istovremeno moZe izazvati nelagodnost da je pod
odredenim posmatranjem ili prismotrom.

Prema &lanku 21a. Zakona snimci pohranjeni putem videonadzorana na odredenom prostoru na
temelju kojih se moZe identificirati nositelj osobnih podataka predstavljaju zbirku osobnih podataka.
Prema istom &lanku, ukoliko nije propisana zakonom, obrada osobnih podataka putem videonadzora
mora biti regulirana odlukom kontrolora koja treba obuhvatiti sve elemente obrade s ciljem
po¥tovanja prava na zatitu pribvatnosti i osobnog Zivota nositelja podataka. Takoder, Zakonom je
propisano da je kontrolor duZan na vidnom mjestu istaéi obavjestenje o vrienju videonadzora i
kontakt putem kojeg se mogu dobiti pojedinosti o istom,

Na ulazu u objekat bilo je istaknuto obavije3tenje da je prostor pod videonadzorom. Vlasnik restorana
nije donio odluku, kojom su trebala biti regulirana pitanja koja se odnose na: svrhu obrade, broj
kamera i njihov poloZaj i sl. Shodno utvrdenim nedostacima vlasniku restorana je naloZeno da donese
odluku kojom ée regulirati pravila obrade, te da postavi kamere u poloZaj da u opsegu snimanja ne
obuhvataju stepeniste i prostor podnositelja prigovora.

Naprijed navedenim radnjama vlasnik restorana je obradivao osobne podatke podnositelja prigovora
suprotno nadelu praviénosti i zakonitosti i naéelu mjere i opsega.

o Kopiranje putnih isprava gostiju u svrhu hotelskog smieftaja

Prigovor nositelja osobnih podataka protiv hotela ,,Residence Inn by Marriott* iz Sarajeva zbog
kopiranja i zadrZavanja preslika putnih isprava je usvojen kao utemeljen. Hotelu je zabranjeno da
kopira i zadraZava putne isprave gostiju te je naloZeno unistenje prikupljenih preslika putnih isprava.
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U izja3njenju Hotela navedeno je da se kopiranje putnih isprava vrii u kontinuitetu, od po&etka rada
te da je to potrebno radi br2eg i ulinkovitijeg prijavljivanja gostiju. Uporedo sa ovom aktivno¥éu
Hotel upisuje goste u odredene evidencije.

Shodno Zakonu o strancima, poslovni subjekti koji pruZaju usluge smje$taja duZni su voditi
evidenciju o strancima koja se ovjerava u nadle?noj organizacijskoj jedinici SluZbe za strance ili u
policiji poslovnog sjedista davatelja usluge. Davatelj usluge je duZan &uvati knjigu stranaca tri godine
od dana njenog zakljuenja, te je dati na uvid ovladtenoj sluZbenoj osobi SluZbe ili policije.

Dakle, mjerodavni zakon je propisao na koji na¢in se vodi evidencija o gostima od strane poslovnih
subjekata koji pruZaju usluge hotelskog smjeitaja.

Imajuéi u vidu navedeno, te odredbe Zakona o putnim ispravama i Zakona o osobnoj iskaznici iz
kojih proizlazi da se preslike tih identifikacijskih dokumenata mogu zahtijevati ako je to izri¢ito
propisano zakonom, proizlazi da je kopiranje putnih isprava u svrhu brieg i uginkovitijeg
prijavljivanja gostiju nezakonito.

Prikupljanjem preslika identifikacijskih dokumenata protivno zakonu stvara se neopravdan rizik od
njihove zlouporabe.

Naprijed navedenim radnjama Hotela osobni podaci podnositelja prigovora su obradivani suprotno
nadelu pravi¢nosti i zaskonitosti.

o Uplata osobnih primanja na tekuli racun bracnog supruinika

Prigovor nositelja osobnih podataka protiv Addiko Bank a.d. Banja Luka zbog obavjeitavanja
poslodavatelja jednog bradnog supruZnika da njihov uposlenik mora imati otvoren tekuéi radun u
svrhu uplate osobnih primanja, je odbijen kao neutemeljen.

Nositelji osobnih podataka, brani supruZnici, su u prigovoru iznijeli da je Banka povrijedlia njihovo
pravo na privatnost jer je obavijestila poslodavatelja jednog od braénih supruZnika da vide neée
primati uplate na njegovo ime koje se upladuju na tekuéi ra¥un drugog supruZnika. Podnositelji
prigovora su istakli da Banka u njihovom slu¢aju ne mo2e primjeniti Zakon o sprjeavanju pranja
novca i financiranju teroristi¢kih aktivnosti jer se radi o osobnom primanju jednog od supruZnika, te
da je u ovom sluaju poznat izvor sredstava.

Banka je u svom izja3njenju istaknula da je u razdoblju od pet godina primala uplate osobnih primanja
za jednu osobu na tekuéi radun koji je otvoren na ime njegovog bra¢nog supruZnika, te da je do3la do
saznanja o tome prilikom vr3enja detaljnih provjera. Odmah po otkrivanju ovih &injenica Banka je od
podnositelja prigovora zahtijevala da dostave pravni temelj za takav nadin knjiZenja sredstava, te da
bralni supruZnik otvori tekuéi radun za svoja osobna primanja, te je istovremeno obavijestila
poslodavatelja podnositelja prigovora da vie neée prihvatati uplate za njihovog uposlenika na tekuéi
ratun njegovog bralnog suprulnika. Banka je istakla da bi u suprotnom bila izloZena riziku
neuskladenosti poslovanja sa propisima koji proizlaze iz Zakona o sprjeavanju pranja novea i
financiranju teroristi¢kih aktivnosti, Zakona o unutarnjem platnom prometu, Zakona o izvrinom
postupku itd,

Prema navedenim zakonima Banka je duZna vrditi mjere identifikacije i praéenja koje
podrazumijevaju: utvrdivanje identiteta klijenta, utvrdivanje stvarmog vlasnika, dobivanje podataka o

Sarajevo-Capajeso, Vilsonovo 3etaliste broj 10. -Burconoeo uiemanuume 6poj 10.,
Tel/Tea ++387 33 726 250, faks/gpake 726 251
29



svrsi i namjeni prirode poslovnog odnosa ili transakcije, provodenje stalnog pracenja poslovnih
odnosa ukljutujuéi i kontrolu transakcija itd.

Dakle, svi klijenti Banke pa i podnositelji prigovora podlijeZu identifikaciji. U nedostatku to&ne i
autenti¢ne identifikacije do3lo bi do rizika u smislu prinudnih izvrienja nad sredstvima na rafunu
Banke.

Iz navedenog proizlazi da svaka obrada osobnih podataka predstavlja ograniéenje privatnosti ali da
to ogranitenje nije uvijek neopravdano. Pravo na privatnost nije apsolutno pravo ve¢ potovanje istog
podrazumijeva obradu podataka koja je propisana zakonom, da se vr3i u jednom od legitimnih ciljeva
te da je takva obrada neophodna u demokratskom druitvu. Ispunjenost navedenih uvjeta, nesporno je
utvrdena u predmetnom sluéaju.

3.5.5. Prigovori iz 2015, godine koji su okontani u izvje¥tajnom razdoblju

U ovom izvje§tajnom razdoblju rijedeno je 14 prigovora iz 2015. godine. Radi se o prigovorima
zaprimljenim na kraju iste godine.

Osam prigovora je usvojeno kao utemeljeno i jedan kao djelomi¢no utemeljen. Preostalih pet
prigovora su odbijeni kao neutemeljeni.

Prigovori su podneseni protiv kontrolora iz javnog i privatnog sektora a odnosili su se na obradu
podataka o posebnom staZu, zbog davanja osobnih podataka treéoj strani, objave osobnih podataka
na izlogu trgovaZke radnje, izravnog marketinga, video nadzora, obrada jedinstvenog mati¢nog broja,
preslike osobne iskaznice i dr.

Kontrolori protiv kojil su prigovori usvojeni kao utemeljeni:

1. Opéina Citluk i Federalni zavod za mirovinsko i invalidsko osiguranje Mostar, Kantonalna
administrativna sluZba Sarajevo - obrada podataka o posebnom staZu,

2. A. H,, vlasnik trgovake radnje Mesprom u Tuzli — obrada popisa sa osobnim podacima i
dugovanjem na izlogu radnje,

3. JU 08 ,,Stevan Du3ani¢* Pribinié, Teslié — obrada uvjerenja o nevodenju kaznenog postupka i

ocjena pravne valjanosti priloZene dokumentacije u natjeajnoj proceduri,

Avon Cosmetics BiH d.0.0. Sarajevo — obrada jedinstvenog matinog broja,

ProCredit Bank d.d. Bosna i Hercegovina — obrada podataka o kreditnom zaduZenju u Sredi$njem

registaru kredita,

S. K. iz Pazari¢a — obrada osobnih podataka putem videonadzora na obiteljskoj kuéi,

JP ,,Vodokom* d.0.0. Kakanj — obrada jedinstvenog mati¢nog broja K.B.,

Ventura Travel Agency d.0.0. Travnik — slanje sms poruke u svrhu izravnog marketinga,

Spediter EuroExpress d.o.0. Banja Luka — obrada dvostrane preslike osobne iskaznice u postupku

carinjenja robe,

o

000 N o
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3.5.6. Usporedni podaci za 2009 - 2016

PRIGOVORI
2009 2010 2011 2012 2013 2014 2015 2016
Ukupno 7 29 | as | 7t | 107 | 140 ] 120 | 113
prigovora
Rjedenja 7 17 23 55 75 87 90 70
Miiljenja 0 7 1 2 1 0 0 0
Ustupljeni |, 1 0 0 0 0 0 3
predmeti
Zakljuéei 0 0 6 15 16 19 18 28
Predmetiu | I 5 2 12 | 34 17 12
radu
Predmeti iz
prethodne 0 0 1 5 12 13 34 14
godine
Usporedba prigovora
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3.5.7. Izvje3éa o odbijenim zahtjevima nositelja podataka

Prema ¢lanku 28. stavak (4) Zakona, svaki kontrolor je duZan dostaviti Agenciji godidnje izvie3ée o
odbijenim zahtjevima nositelja osobnih podataka.

Znadaj ovog izvjedtavanja leZi u &injenici da Zakon, pored ustanovljavanja prava nositelja podataka
na pristup svojim podacima, propisuje i uvjete pod kojima se to pravo nositelju osobnih podataka
moZe uskratiti od strane kontrolora. Kontrolor moZe odbiti zahtjev nositelju osobnih podataka za
pristup podacima ukoliko je ispunjen jedan od sljedeéih uvjeta: ako osobne podatke obraduje
iskljutivo u statistitke, znanstvenoistraZivalke ili arhivske svrhe, ako se podaci moraju drZati u
tajnosti na temelju zakona ili s obzirom na njihovu vrstu, posebno zbog nadvladavajuéeg opravdanog
interesa tree strane ili ako se obraduju uz suglasnost nositelja podataka.

Takoder, Zakon predvida izuzetke od pristupa podacima ukolike bi se time mogla nanijeti 3teta
interesima drZavne sigurnosti, obrane, javne sigurnosti, preventive, istrage, otkrivanja kaznenih djela
i gonjenja izvrditelja, te povrede etitkih pravila profesije, vaZznim privrednim 1 financijskim
interesima, ukljuujuéi monetarna, proratunska i porezna pitanja, inspekcijskim i drugim kontrolnim
duZnostima, zastiti nositelja podataka ili prava i sloboda drugih.

U tijeku 2016. godine upudena su 23 poziva odabranim kontrolorima da dostave godisnje izvjedée o
odbijenim zahtjevima nositelja osobnih podataka. Pozvani su da dostave godiinje izvjeiée o
odbijenim zahtjevima nositelja osobnih podataka: Vijeée ministara BiH, Vlada FBiH, Vlada RS,
Vlada Br¢ko Distrikta BiH, Vlade kantona FBiH, Centralna banka BiH, Agencije za bankarstvo FBiH
i RS, Javna poduzeéa: Elektroprivreda BiH, Elektroprivreda HZ HB i Elektroprivreda RS, Telekom
operateri: BH Telecom, Mtel ad. i HT Eronet. Kontrolori su zamoljeni da, u okviru svojih
nadleZnosti, pozive proslijede drugim tijelima uprave, javnim ustanovama, direkcijama,
podruZnicama, poslovnicama, bankama, mikrokreditnim organizacijama i sli¢no.

Prema dostavljenim izvje¥¢ima nekolicina kontrolora su odbili zahtjeve nositelja osobnih podataka
za pristup njihovim podacima, dok iz dostavljenih izvje$¢a jednog broja kontrolora proizlazi da ne
postoji dovoljno razumijevanje ovog instituta kako od samih kontrolora tako i od nositelja osobnih
podataka.

3.6. Postupci po sluzbenoj duznosti

Postupak po sluZbenoj duZnosti je postupak koji Agencija pokree na temelju saznanja ili sumnje u
nezakonitu obradu osobnih podataka. Saznanje moZe ste€i prijavom razli¢itih subjekata, ukljutujuéi
i anonimnu prijavu, opaZenjem na elektroni¢kim i pisanim medijima, internetu, iz drugih predmeta u
radu Agencije i sli¢no.

U izvjetajnom razdoblju pokrenuto je ukupno 55 postupaka po sluZbenoj duZnosti.

Zbog potreba i specifitnosti pojedinih predmeta u osam postupaka po sluZbenoj dunosti je izvrien
izvanredni inspekcijski nadzor, dok je 39 postupaka rije3eno na temelju dostavljenih informacija od
stranaka.
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S tim u vezi, donesena su 32 rjedenja, 12 zakljutaka o obustavi postupka, tri zakljutka o odbacivanju
prijave dok osam predmeta nije okon&ano.

3.6.1. Postupci po sluzbenoj duznosti prema javnim tijelima

Prema javnim tijelima provedeno je 26 postupaka. Doneseno je 17 rjeenja kojim su naloZene upravne
mjere, u sedam slu¢ajeva doneseni su zakljugci kojim su postupci obustavljeni dok su u dva sluZaja
zahtjevi za provodenje ocjene zakonitosti obrade osobnih podataka odbadeni zbog nenadleZnosti.

o Kontrolori kojima su nalofene upravne mjere

1. SIPA, UKC Sarajevo, Zavod za izvr¥enje kaznenih sankcija i ZU ,,Atrijum“ — obrada osobnih
podataka o zdravstvenom stanju sudionika u kaznenom postupku,

2. KIJKP ,,Gradski saobraéaj“ d.o.o Sarajevo — obrada jedinstvenog mati&nog broj korisnika javnog
gradskog prijevoza u svrhu ostvarivanja prava na kupovinu mjese¢ne karte i subvencioniranje
trofkova prijevoza u javnom gradskom saobraéaju i zahtijevanje ovjerene izjave kojom korisnici
daju suglasnost za prikupljanje i obradu njihovih osobnih podataka,

3. Ministarstvo saobra¢aja Kantona Sarajevo — obrada jedinstvenog mati&nog broj korisnika javnog
gradskog prijevoza u svrhu subvencioniranja tro§kova prijevoza u javnom gradskom sacbracaju
i kontrole izdatih mjese&nih kupona za prijevoz,

4, JP Elektroprivreda Bosne i Hercegovine d.d. Sarajevo — obrada osobnih podataka putem video
nadzora,

5. Federalno ministarstvo raseljenih osoba i izbjeglica — obrada JMB, preslika osobnih iskaznica,
objava osobnih podataka na sluZbenoj web stranici,

6. Uprava za neizravno oporezivanje BiH — obrada preslike osobne iskaznice,

7. KIJKP ,Sarajevogas™ d.o.o Sarajevo — obrada preslike osobne iskaznice za korisnika usluga,

8. JP Autoceste FBiH d.o.0 Mostar - obrada biometrijskog podataka otiska prstiju uposlenika,

9. JUMS Hemijska §kola Tuzla — obrada osobnih podataka putem videonadzora,

10. Opéina Bratunac — obrada preslike osobne iskaznice i uvjerenja o nevodenju kaznenog postupka
u natjedaju,

11. Grad Zenica — obrada jedinstvenog mati¥nog broja i adrese prebivalita stipendista na sluZbenoj
web stranici www.zenica.ba,

12, Centralna banka BiH - obrada to&nih osobnih podataka jamaca za kredite osigurane sa vise od
¢etiri jamca,

13. Ministarstvo pravde BiH — obrada adrese prebivalifta osoba ovlastenih za zastupanje udruZenja i
fondacija, na web stranici,

14. Univerzitetsko klini¢ki centar Republike Srpske — obrada osobnih podataka pacijenata sa
dijagnozom HIV/AIDS,

15. JU ,,Centar za socijalni rad* Sanski Most — obrada preslika osobnih iskaznica i uvjerenja da se
protiv kandidata ne vodi kazneni postupak u natjetajnoj proceduri,

16. Kampus Kantona Sarajevo* —~ obrada osobnih podataka putem video nadzora,

17. Prirodno — matematitki fakultet u Sarajevu — obrada osobnih podataka na sluZbenoj web stranici.
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3.6.2. Primjeri iz prakse:

o Objavljivanie jedinstvenog matiénog broja i adrese prebivalifta dobitnika stipendija na sluZbenof
web stranici javnog tijela

Grad Zenica je na sluzbenoj web stranici objavio osobne podataka gradana, kojima su dodijeljene
stipendije, u svrhu informiranja javnosti. Gradu je naloZeno uklanjanje jedinstvenog mati¢nog broja
i adrese prebivali$ta stipendista sa sluZbene web stranice.

Uvidom u sluZbenu web stranicu Grada Zenice utvrdeno je da je u meniju obavjestenja postavljen
link u okviru kojeg je prikazan tabelarni pregled stipendista za 2015/2016 godinu. Objavljene liste
stipendista su sadrZavale prezime i ime roditelja, ime, JMB osobe, ulicu i broj, naziv visoko3kolske
ustanove, mjesto studiranja, godinu studiranja broj bodova i napomenu.

U izja¥njenju Grada na upit Agencije, koji je pravni temelj i svrha za objavljivanje ovih podataka,
izneseno je da je tabelarni prikaz za popunjavanje podataka o podnositeljima prijava na natjeaj za
dodjelu stipendija dostavljen od nadleZznog kantonalnog Ministarstva. Istaknuto je da je prema
Kriterijima za dodjelu stipendija redovitim studentima na podrudju kantona propisano da ,,nakon
razmatranja podnesenih prigovora, komisija satinjava i objavljuje na oglasnoj plo¢i opéine kona¢nu
preliminarnu listu®. Grad podatke dostavlja nadleZznom Ministarstvu a duZni su prema natjetajnoj
proceduri objaviti preliminarnu listu. Istakli su da je gre¥kom lista koja je dostavljena Ministarstvu
dostavljena i na e-mail sluzbene web stranice Grada.

Pravni propis na koji se Grad pozvao u svom izja¥njenju ne predvida objavljivanje osobnih podataka
o dobitnicima stipendija na sluZbenoj web stranici Grada. Shodno navedenom Grad je prilikom
objave liste stipendista trebao razmotriti pravni temelj i svrhu objave podataka a potom i procjenu
opsega i mjere podataka koji su potrebni za izvrienje te svrhe.

U provedenom postupku je utvrdeno da objavljivanje osobnih podataka u navedenom opsegu i mjeri
nije bilo neophodno za informiranje javnosti o studentima koji su ostvarili pravo na stipendiju.

Grad je objavljivanjem na web stranici osobnih podataka o jedinstvenim matiénim brojevima i
adresama stanovanja te podatke uéinio dostupnim neograni¢enom broju osoba na koji nadin je znatno
prevazidena granica neophodnosti obrade i stvoren neopravdan rizik od njihove zlouporabe.

o QObradajedinstvenog matidnog broja i drugih osobnih podataka na temelju ovjerene izjave kojom
se daje suglasnost za obradu osobnih podataka korisnika javnog prevoza

KJKP ,,Gradski saobraéaj* d.o0.0. Sarajevo je u svrhu ostvarivanja prava na kupovinu mjese&ne karte
i subvencioniranje tro¥kova prijevoza u javnom gradskom saobraéaju obradivao jedinstveni mati¢ni
broj korisnika. U istu svrhu KJKP ,,Gradski saobraéaj” je zahtijevalo od korisnika dostavljanje
ovjerene izjave, kojom se daje suglasnost za obradu osobnih podataka.

KJKP ,,Gradski saobradaj* je zabranjeno da obraduje jedinstveni mati¢ni broj korisnika mjese€nih
karta kao i prikupljanje izjava kojim se daje suglasnost za obradu osobnih podataka u postupku
ostvarivanja prava na mjese&nu kartu i subvencioniranje trofkova mjese&ne karte,

Sva pitanja u vezi subvencioniranja javnog gradskog prijevoza regulirana su podzakonskim aktima,
Uredbom i Uputstvima Kantona. KJKP ,,Gradski saobraéaj“ je skeniralo osobne iskaznice korisnika
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javnog prijevoza, koji imaju pravo na subvencioniranje tro¥kova prijevoza, na koji nalin se
jedinstveni mati¥ni broj unosi u informacijski sustav Ekupon i automatski prenosi kantonalnom
Ministarstvu saobraéaja. Osim jedinstvenog mati¢nog broja ova evidencija sadrZi i datum rodenja,
ime i prezime adresu i vrstu korisnika (neuposlena osoba, umirovljenik, student). Osim navedenog,
od svih podnositelja zahtjeva za subvencioniranje trofkova mjese¢ne karte zahtijevana je i ovjerena -
izjava kojom se daje suglasnost za obradu njihovih osobnih podataka.

Dakle, podnositeljima zahtjeva je nametnuta obveza davanja ovjerene izjave kojom daju suglasnost
za obradu njihovih osobnih podataka.

Suglasnost za obradu osobnih podataka predstavlja svjesnu naznaku Zelje nositelja podataka datu
slobodnom voljom, kojom nositelj podataka daje svoju suglasnost za obradu njegovih osobnih
podataka, Iz definicije suglasnosti prizilazi da ista potiva na slobodnoj volji nositelja podataka, te se
stoga ne moZe koristiti u svakom postupku obrade osobnih podataka po nahodenju kontrolora a
posebno ne moZe biti primjenjena u postupcima koje provode javna tijela &iji rad treba biti reguliran
relevantnim propisima. Agencija ne spori uspostavljanje jedinstvene baze podataka o svim
korisnicima javnog prijevoza na podru¢ju Kantona. Naprotiv, uspostavljanje takve evidencije je
neophodno potrebno radi pregleda utro3ka sredstava, te u cilju smanjenja moguénosti zlouporabe kod
ostvarivanja prava na povlatene mjese¢ne karte.

Pravni temelj za obradu jedinstvenog mati¢nog broja moZe biti propisan jedino zakonom i treba biti
neophodan za svrhu zbog koje se obraduje.

Dakle, KJKP ,,Gradski saobracaj” ima pravo obradivati osobne podatke korisnika javnog gradskog
prevoza prilikom izdavanja subvencioniranih mjese&nih karata ali pri tome vodeéi ratuna da obraduje
podatke koji su mu neophodni, te da ih obraduje na na&in i po postupku za koji je ovladten.

o Obrada osobnih podataka o zdravstvenom stanju sudionika u kaznenom postupku

U postupku po sluZbenoj duZnosti Agencija je ispitala zakonitost obrade osobnih podataka o
zdravstvenom stanju jedne osobe od strane Univerzitetsko klini¢kog centru u Sarajevu, Poliklinike
HAtrijum®, Zavoda za izvrienje kaznenih sankcija i Dr2avne agencije za istrage i zaltitu BiH.
Doneseno je rjeSenje, kojim je naloZeno DrZavnoj agenciji za istrage i za3titu BiH da na pravian i
zakonit nain obraduje osobne podatke o zdravstvenom stanju sudionika u postupku. Univerzitetsko
klini¢kom centru u Sarajevu, Poliklinici ,Atrijum* i Zavodu za izvr8enje kaznenih sankcija je
naloZeno da osiguraju da se zdravstveni podaci pacijenata &uvaju kao profesionalna tajna i da se tako
sanjima i postupa.

Inicijativa za pokretanje postupka su bili medijski istupi branitelja o povredi prava na njegovu
privatnost, te zahtjev jednog poslanika u Parlamentarnoj skupitini BiH o izja¥njenju Agencije po tom
pitanju.

U datom razdoblju osoba je imala status optuZenog za vise kaznenih djela, u vezi kojih mu je Sud
BiH odredio pritvor. Zbog zdravstvenog stanja, isti je prebalen iz pritvorske jedinice u zdravstvenu
ustanovu gdje je hospitaliziran. Za vrijeme njegove hospitalizacije DrZavna agencija za istrage i
zaltitu je pregledala njegovu medicinsku dokumentaciju u Univerzitetsko klinitkom centru u
Sarajevu i tzuzela presliku otpusnog pisma. Osim navedenog predstavnici te agencije su obavili
razgovor sa ljekarima poliklinike ,,Atrijum® o njegovom zdravstvenom stanju, te je obavljen razgovor
sa ljekarima u pritvorskoj jedinici u kojoj je osoba boravila prije hospitalizacije.
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Na zahtjev Agencije, po kojem pravnom temelju i u koju svrhu je DrZavna agencija za istrage i za$titu
BiH provjeravala medicinsku dokumentaciju u vide zdravstvenih ustanova, dostavljen je odgovor da
je postupano po Naredbi TuZiteljstva BiH, te je izvrena provjera odredenih &injenica i okolnosti u
vezi sa njegovom hospitalizacijom. Istaknuto da je ef poliklinike sam dobrovoljno predao presliku
otpusnog pisma o hospitalizaciji iz 2007. godine, koja je dostavljena TuZiteljstvu BiH uz izvje¥ée.

Po zahtjevu Agencije, po kojem pravnom temelju i u koju svrhu je Univerzitetsko klini¢ki centar
Sarajevo utinio dostupnim podatke o zdravstvenom stanju sluZbenicima DrZavne agencije za istrage
i za$titu BiH, dostavljen je odgovor da je isto u¢injeno na temelju naloga. Istaknuto je da je pokazana
fotokopija otpusnog pisma koja je izuzeta.

Na temelju prikupljenih dokaza i informacija utvrdeno je da je DrZavna agencija za istrage i za$titu
vriila obradu osobnih podataka o zdravstvenom stanju jedne osobe na temelju Naredbe TuZiteljstva
BiH. U Naredbi TuZiteljstva BiH nije precizirano svojstvo istog u ovoj istrazi, opis djela iz kojeg
proizlaze zakonska obilje?ja kaznenog djela niti zakonski naziv kaznenog djela. U Naredbi nisu
odredene radnje koje treba poduzeti, ve¢ samo da se istraZe okolnosti hospitalizacije. Prikupljene
podatke o zdravstvenom stanju, kao i presliku otpusnog pisma, DrZavna agencija za istrage i zatitu
je dostavila TuZiteljstvu BiH.

Prema Zakonu obrada podataka o zdravstvenom stanju je zabranjena osim ukoliko se vr3i na temelju
suglasnosti nositelja podataka ako je to od posebnog javnog interesa ili u drugim slu¢ajevima koji su
propisani zakonom.

Zakon o pravima, obvezama i odgovornostima pacijenata propisuje da pacijent ima pravo na zastitu
privatnosti tijekom provodenja dijagnostitkih ispitivanja, posjeta doktoru medicine, odnosno
stomatologije... Istim zakonom je propisano da se podaci iz medicinske dokumentacije mogu
dostavljati, bez njegove suglasnosti, sudu, drugom tijelu kada je to propisano zakonom i u kaznenom
postupku sukladno kaznenom zakonodavstvu.

Zakonom o kaznenom postupku, propisano je da tuZitelj nareduje provodenje istrage ako postoji
sumnja da je izvrieno kazneno djelo. O provodenju istrage se donosi naredba, koja sadrZi podatke o
polinitelju kaznenog djela ukoliko su poznati, opis djela iz kojeg proizlaze zakonska obiljeZja
kaznenog djela, zakonski naziv kaznenog djela, okolnosti koje potvrduju temelje sumnje za
provodenje istrage i postoje¢e dokaze. U naredbi ée tuZitelj navesti koje okolnosti treba istraZiti i koje
istraZne radnje treba poduzeti.

Nespomno je da je protiv osobe potvrdena optuZnica za odredena kaznena djela za koja joj je odreden
pritvor iz &ega proizlazi da se Naredba TuZiteljstva BiH nije mogla odnositi za ta djela za koja je
optuZen jer je to u nadleZnosti Suda. Nadalje, Zakon o kaznenom postupku ne propisuje moguénost
istraZnim tijelima da mogu prikupljati i dalje obradivati podatke o zdravstvenom stanju sudionika u
kaznenom postupku za kazneno djelo za koje je potvrdena optuZnica.

Sto se tite postupanja zdravstvenih ustanova, Univerzitetsko klinitkog centra Sarajevo, Poliklinike
HAtrijum® te ljekara u pritvorskoj jedinici takoder je utvrdeno da je njihovo postupanje suprotno
Zakonu o pravima, obvezama i odgovornostima pacijenata, Sukladno obvezi &uvanja profesionalne
tajne, zdravstveni radnici i druge osobe koje su imale pristup zdravstvenim podacima nisu trebale
pruZiti informacije o zdravstvenom stanju osobe bez njenje suglasnosti ili naredbe Suda BiH.
Primarni zadatak zdravstvenih radnika i drugih osoba kojima su dostupni zdravstveni podaci je da
zaltite prava i interese svojih pacijenata. DuZnost ¢uvanja profesionalne tajne predstavlja vid
ostvarivanja prava na ljudsko dostojanstvo i privatnost. Pacijent treba da je siguran da ¢e podaci o
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njemu biti ¢uvani kao tajna, na ¢emu se zasniva medusobno povjerenje izmedu ljekara i pacijenta,
koje predstavlja temeljnu pretpostavku ljekarskog rada.

Postupanje DrZavne agencije za istrage i zadtitu BiH kao i ljekara, odnosno zdravstvenih ustanova
prilikom obrade osobnih podataka o zdravstvenom stanju osoba, na naprijed opisani natin bilo je
suprotno Zakonu o kaznenom postupku, relevantnim zakonima iz oblasti zdravstva, pa je bilo samim
tim suprotno i temeljnim naelima zakonite obrade osobnih podataka.

Za bolje razumijevanje naprijed navedenog slu€aja, vaZno je istaéi, da Agencija nije mogla dodatno
provjeriti predmetnu Naredbu TuZiteljstva BiH, zbog obustave aktivnosti prema TuZiteljstvu BiH,
iako je DrZzavna agencija za istrage i za3titu BiH upudivala da se prave informacije mogu dobiti u
TuZiteljstvu BiH, po ¢ijoj Naredbi su oni postupali.

o Primjena elektronitkih servisa za gradane putem sluZbene web stranice IDDEEA

Ministarstvo unutarnjih poslova Republike Srpske je uputilo zahtjev za ispitivanje zakonitosti
postupanja IDDEEA da na svoju sluZbenu web stranicu postavi internet portal putem kojeg ée gradani
mod¢i dobiti informacije o statusu zahtjeva i statusu dokumenta, koji su podnijeli nadleZnoj
organizacijskoj jedinici tog Ministarstva. U zahtjevu su istakli da, ovakvo postupanje IDDEEA
predstavlja izravno kr3enje propisa Bosne i Hercegovine, jer za te poslove nisu ovlasteni zakonom,
koji se odnosi na njihovu djelatnost. Naglafeno je da je Ministarstvo tijelo pred kojim se vodi
postupak i samo to tijelo moZe davati informacije gradanima o postupcima koje vodi.

IDDEEA se u svom izja3njenju, obrazlauéi pravni temelj i svrhu postupanja, pozvala na Zakon o
agenciji, Zakon o putnim ispravama BiH, Zakon o osobnoj iskaznici drZavljana BiH, Zakon o
jedinstvenom mati¢nom broju itd. Istaknuto je da su otpoleli realizaciju predmetnog projekta
sukladno opéim zajednitkim naelima vaZeéih pravnih propisa kojima je regulirana oblast uprave,
kojih su duZna pridrzavati se sva tijela uprave. Temeljni razlog uspostavljanja moguénosti
elektroni¢kog pristupa informacijama o tijeku postupka je §to su ti postupci posebni upravni postupei
u kojima sudjeluje vide tijela uprave i da se svakodnevno podnositelji zahtjeva obraéaju istim.
Takoder, istaknuto je da je IDDEEA obavijestila sva nadleZna tijela o tehnifkoj moguénosti
postavljanja i namjeri Agencije da pru2i tehni¢ku podriku u postupku integriranja na njihove web
portale.

Ministarstvo civilnih poslova BiH je dostavilo Agenciji na izja¥njenje informacije o suprostavljenim
stavovima Ministarstva i IDDEEA uz konstataciju da je evidentan sukob nadleZnosti izmedu ovih
tijela te zahtijevaju stav Agencije buduéi da se radi o obradi osobnih podataka,

IDDEEA je na svoju sluZbenu web stranicu postavila internet portal za gradane, koji su podnijeli
zahtjeve za izdavanje identifikacijskih dokumenata i kojima je omoguéeno da ukoliko Zele mogu
putem web stranice dobiti informaciju o statusu zahtjeva i statusu dokumenta. Pristup navedenom
internet portalu je omoguéen ukoliko gradanin u potrebne rubrike unese vlastiti jedinstveni mati¢ni
broj, broj zahtjeva koji je podnesen kod nadleZnog tijela unutarnjih poslova i sigumosni kljug.

Agencija je donijela rjedenje kojim je odbacila zahtjev, zbog nenadleZnosti.

Prema utvrdenim ¢injenicama o&igledno je utvrdeno da postoji neslaganje Ministarstva i IDDEEA o
davanju informacija putem sluZzbene web stranice IDDEEA o tijeku postupka i statusu dokumenata
podnositeljima zahtjeva za izdavanje identifikacijskih dokumenata. NadleZnosti i ovladtenja Agencije
su propisana ¢lankom 40. Zakona i shodno tome Agencija nije nadleZna da rjeava sporna pitanja u
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slu¢aju kada jedan kontrolor osporava pravo drugom kontroloru da poduzima odredene radnje obrade
osobnih podataka,

3.6.3. Postupci po sluzbenoj duZnosti prema kontrolorima iz privatnog sektora

Prema kontrolorima iz privatnog sektora proveden je 21 postupak. Doneseno je 15 rje$enja kojim su
naloZene upravne mjere dok su u $est slu¢ajeva postupci obustavljeni.

Kontrolori kojima su nalofene upravne mjere
1. Telemach d.o.o Sarajevo — obrada jedinstvenog mati¢nog broja i preslika osobnih iskaznica
korisnika telekomunikacijskih usluga,
Odvjetnik E. H. iz Sarajeva — objava osobnih podataka na sluZbenoj web stranici,
Moj taxi d.o.0. Mostar — obrada osobnih podataka putem videonadzora,
Unicredit Bank d.d. Mostar —~ obrada jedinstvenog mati¢nog broja gradana u svrhu plaéanja
komunalnih usluga,
5. Raiffeisen Bank d.d. Bosna i Hercegovina — obrada autenti¥nih i to&nih podatka o e-mail
adresama klijenata.
SA-BOOC d.o.o. Sarajevo — obrada preslika osobnih iskaznica gradana,
»~Sport vision* d.o.o. Bijeljina — obrada jedinstvenih mati¢nih brojeva kupaca,
Predgkolska ustanova ,,Kids Land*“ Sarajevo — obrada osobnih podataka putem videonadzora
C.1.B.0.S.-u d.o.0. Ilija3 — Otkupna stanica Sarajevo — obrada jedinstvenog mati¢nog broja,
10 ~MINIX* d.o.0. Ogradenovac — obrada osobnih podataka putem videonadzora,
11. UniCredit Bank a.d. Banja Luka — obrada jedinstvenog matiénog broja i osobne iskaznice
gradana u svrhu plaéanje ratuna za pruZene komunalne usluge,
12. Fondacija ,,One World Platform“ — obrada jedinstvenih mati¢nih brojeva,
13. UdruZenje Spajalica — obrada jedinstvenih mati¢nih brojeva stipendista,
14. Bam-Investtrade d.o.o. Tuzla i H. H. — obrada osobnih podataka objavljivanjem na oglasnoj plogi,
15. Web portal Ramski vjesnik — obrada osobnih podataka objavljivanjem na web stranici,
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3.6.4. Primjeri iz prakse

e Objavijivanje osobnih podataka o klijentima na internetu od strane odvjetnika

Zaprimljeno je vise prijava klijenata protiv odvjetnika E.H., zbog objavljivanja cjelokupnih presuda
iz prvostupanjskog i drugostupanjskog postupka u kojima su oni bili stranke i objavljivanja tabelarnih
obavijesti o aktivnim postupcima sa osobnim podacima klijenata na sluzbenoj web stranici. U
provedenom postupku je utvrdeno da je objavljivanje osobnih podataka klijenata izvrieno bez
pravnog temelja, te je doneseno rjefenje kojim se odvjetniku zabranjuje objavljivanje osobnih
podataka klijenta, te uklanjanje objavljenih osobnih podataka sa sluZbene web stranice.

U predmetnom slu€aju odvjetnik je izvriio objavu sudskih presuda u elektroni¢kom obliku putem
sluzbene web stranice, ¢ime je neodredenom broju osoba omoguéen pristup osobnim podacima
njegovih klijenata i ostalih sudionika u postupku, iako za to nije imao pravnog temelja. Tako su
Jjavnosti u¢injene dostupnim informacije o obiteljskim odnosima, sticanju bra¥ne stefevine, identitetu
maloljetne djece, radnim sporovima, sticanju vlasni¢kih i drugih prava gradana.
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Odgovarajuci na zahtjev Agencije, o svrsi i pravnom temelju za objavljivanje osobnih podataka na
sluzbenoj web stranici, odvjetnik je istakao da je web stranica registrirana na zakonit na¢in te da se
na istoj objavljuje sudska praksa kao jedan od izvora u pravu i da je to jedan nadin obavje3tavanja
klijenata, Istaknuto je da se brifu imena stranaka ali da je operater prilikom unosa zaboravio izbrisati
imena stranaka.

Prema Zakonu o odvjetnistvu, odvjetnik je obvezan tuvati kao odvjetnitku tajnu sve §to mu je stranka

povjerila, izuzev ako je odvjetnik osloboden ove obveze na temelju izri€itog ili preéutnog odobrenja
stranke.

Shodno navedenom, odvjetnik je bio duZan da se uzdrZi od objave osobnih podataka putem sluZbene
web stranice odnosno da svoje klijente obavijesti o aktivnostima koje provodi u njihovo ime. Takoder,
razmjena sudske prakse ne mozZe predstavljati pravni temelj za objavu presuda, jer je u svrhu razmjene
stavova sudova o odredenim pravnim pitanjima potpuno irelevantno pitanje identiteta stranaka i
drugih sudionika u postupku.

Obradom osobnih podataka na naprijed opisani natin dodlo je do povrede naZela praviénosti i
zakonitosti kao i natela svrhe,

e Obrada jedinstvenog maticnog broja i uvid u osobnu iskaznicu od strane banke prilikom plaéanja
racuna komunalnih trofkova

Unicredit Bank Banja Luka je zabranjeno obradivanje jedinstvenih matiénih brojeva gradana i uvid
u osobnu iskaznicu prilikom plaéa tro¥kova za pruZene komunalne usluge, raduna za utroSenu
elektrinu energiju i ratuna za pruZene telekomunikacijske usluge.

Banka je u izja¥njenju, u odnosu na pravni temelj i svrhu obrade jedinstvenog mati¥nog broja i uvida
u osobnu iskaznicu gradana, istakla da je zbog nedoradenosti informacijskog sustava vren unos i
Stampanje tih osobnih podataka kako za klijente tako i za gradane koji nisu klijenti, radi platanja
komunalnih usluga.

Shodno Zakonu o sprjeavanju pranja novea i financiranju teroristi¢kih aktivnosti, Banka je duZna
poduzeti mjere identifikacije i pradenja klijenta prilikom uspostavljanja poslovnog odnosa sa
klijentom, obavljanja transakcije u iznosu od 30.000 KM ili visem, postojanja sumnje u pranje novca
itd. U sluéaju ispunjenja ovih uvjeta Banka odredivanje i utvrdivanje identiteta fizitke osobe vr3i
uvidom u vaZecu identifikacijsku ispravu klijenta u njegovom prisustvu,

Prilikom pla¢anja ratuna za pruZene komunalne usluge nije potrebno provoditi mjere identifikacije i
praenja klijenta buduéi da pladanje ovih raduna ne predstavlja rizik za vrijednosti koje se &tite ovim
Zakonom.

Dakle, shodno Zakonu o sprjeavanju pranja novca i financiranju teroristi®kih aktivnosti, te uzevsi u
obzir Zakon o jedinstvenom mati¢nom broju i Zakon o osobnoj iskaznici drzavljana BiH utvrdeno je
da ne postoji pravni temelj za obradu jedinstvenog mati¢nog broja i za uvid u osobnu iskaznicu
gradana prilikom plaéanja ratuna za pruZene komunalne usluge.

Obradom osobnih podataka na naprijed opisani nadin dolo je povrede nalela pravi¥nosti i zakonitosti
i nadela svrhe.
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3.6.5. Postupci po sluzbenoj duznosti iz 2015. godine, okonéani u izvje$tajnom
razdoblju

U izvjestajnom razdoblju, rijeleno je Sest predmeta po sluzbenoj duZnosti pokrenutih u 2015. godini,
te su u okviru tih postupaka, u dva sluZaja, donesena rje3enja kojim su kontrolorima naloZene upravne
mjere radi otklanjanja utvrdenih nedostataka u obradi osobnih podataka.

Postupci po sluzbenoj duZnosti su provedeni u odnosu na javna tijela osim u jednom sludaju kop se
odnosio na objavljivanje fotografije na Facebook stranici.

Predmet postupaka po sluZbenoj duZnosti protiv javnih tijela se odnosio na: obradu uvjerenja o
nekaZnjavanju i ljekarskog uvjerenja u natjetajnoj proceduri, obradu jedinstvenog matiénog broja, te
broja telefona u postupcima za dobijanje pomoéi za rekonstrukeiju i povratak, te provodenje mjera
sigurnosti.

e Kontrolori kojima su nalofene upravne mjere:

1. ,Gradska ¢&isto¢a* a.d. Bratunac — obrada osobnih podataka, uvjerenja o neosudivanosti,
uvjerenja o nevodenju kaznenog postupka i uvjerenja o opéoj zdravstvenoj sposobnosti u Javnom
natje¢aju za izbor i imenovanje ravnatelja.

2. Federalno ministarstvo raseljenih osoba i izbjeglica — obrada osobnih podataka podnositelja
prijave za dobivanje pomoéi za rekonstrukciju i povratak i to: jedinstvenog matiénog broja,
nacionalnosti i preslike osobne iskaznice, te objava jedinstvenog mati¥nog broja i broja telefona
podnositelja prijave u listi korisnika sredstava na sluZbenoj internet stranici Ministarstva.

3.6.6. Usporedni podaci za 2009 - 2016

POSTUPCI PO SLUZBENQJ DUZNOSTI

2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016

Ukupno
postupaka
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3.7. Kainjavanje - prekr3ajni postupci

Zakonom je propisano da je Agencija ovladtena ,da moZe izreéi kaznu u okviru prekriajnog
postupka...” Shodno navedenoj nadleZnosti u izvje3tajnom razdoblju izdano je 11 prekr3ajnih naloga
kontrolorima, odgovornim osobama u kontroloru i uposlenim u kontroloru, ovisno od vrste prekriaja
i okolnosti pod kojim je prekriaj u¢injen.

Izdano je jedanaest prekr¥ajnih naloga, i to:

1.

Prekr3ajni nalog u iznosu od 500,00 KM, pomoéniku gradona¥elnika Grada Zenica, zbog
nedostavljanja obavijesti Grada Zenice o izvrienju naloZenih upravnih mjera Rje3enjem.
Prekr3ajni nalog je realiziran u iznosu 50% od izredene novéane kazne, sukladno Zakonu o
prekriajima BiH.

Prekr¥ajni nalog u iznosu od 500,00 KM, natelniku Opéine Domaljevac — Samac, kao
odgovornoj osobi u Opéini, zbog raspisivanja Treéeg javnog poziva za dodjelu novéane pomoéi
za obnovu poplavljenih stambenih prostora na podru&ju Opéine Domaljevac — Samac, kojim je
zahtijevano dostavljanje i na temelju kojeg su prikupljene preslike osobnih iskaznica podnositelja
zahtjeva za dodjelu nov&ane pomodéi. Prekriajni nalog je realiziran u iznosu 50% od izreene
novéane kazne, sukladno Zakonu o prekr3ajima BiH.

Prekr3ajni nalog u iznosu od 500,00 KM, ravnateljici JU ,,Centar za socijalni rad* Sanski Most,
kao odgovomnoj osobi u Centru, zbog toga $to je Javnim natje¢ajem za prijem u radni odnos
referenta za pravne poslove, od svih kandidata zahtjevano da uz prijavu na natjetaj dostave
ovjerenu presliku osobne iskaznice i original ili ovjerenu presliku uvjerenja da se protiv
kandidata ne vodi kazneni postupak. Prekriajni nalog je realiziran u iznosu 50% od izredene
nov&ane kazne, sukladno Zakonu o prekr3ajima BiH.

Prekr3ajni nalog u iznosu od 300,00 KM, sluXbeniku — uposleniku Policijske stanice Glamog,
koji je u svojstvu viSeg referenta za kaznenu evidenciju odbio i nakon prismenog zahtjeva
podnositelja prigovora da provede postupak brisanja uvjetne kazne izre¢ene Presudom Osnovnog
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10.

I1.

suda u Banja Luci br. K-652/04 od 23.02.2006. Prekr3ajni nalog je realiziran u iznosu 50% od
izreCene noviane kazne, sukladno Zakonu o prekriajima BiH.

Prekr3ajni nalog u iznosu od 10.000,00 KM, Unicredit Bank d.d. Mostar, zbog prikupljanja
jedinstvenog mati&nog broja gradana koji nisu njeni klijenti, prilikom plaéanja rauna za pruZene
komunalne wusluge, rafuna za utrofenu elektriénu energiju i rafuna za pruZene
telekomunikacijske usluge, te pohranjivanja istih u vlastitom informacijskom sustavu. Prekr3ajni
nalog je realiziran u iznosu 50% od izretene novéane kazne, sukladno Zakonu o prekr¥ajima
BiH.

Prekr3ajni nalog u iznosu od 500,00 KM, ravnatelju Unicredit Bank d.d. Mostar, kao odgovornoj
osobi u Banci, zbog prikupljanja jedinstvenog matinog broja gradana koji nisu njeni klijenti,
prilikom plaéanja raduna za pruZene komunalne usluge, ratuna za utro3enu elektriénu energiju i
ratuna za pruZene telekomunikacijske usluge, te pohranjivanja istih u vlastitom informacijskom
sustavu, Prekriajni nalog je realiziran u iznosu 50% od izreéene novéane kazne, sukladno Zakonu
o prekriajima BiH.

Prekr3ajni nalog u iznosu od 10.000,00 KM, Unicredit Bank a.d. Banja Luka, zbog toga &to je
vriena obrada osobnih podataka uvidom u osobnu iskaznicu gradana prilikom plaéanja raduna
za pruZene komunalne usluge, rafuna za utrodenu elektrinu energiju i ratuna za pruZene
telekomunikacijske usluge, prikupljan jedinstveni mati¢ni broj gradana koji nisu njeni klijenti, te
isti pohranjivan u vlastiti informacijski sustav. Prekr3ajni nalog je realiziran u iznosu 50% od
izredene noviane kazne, sukladno Zakonu o prekriajima BiH.

Prekriajni nalog u iznosu od 500,00 KM, ravnatelju Unicredit Bank a.d. Banja Luka, kao
odgovornoj osobi, zbog toga §to je vriena obrada osobnih podataka uvidom u osobnu iskaznicu
gradana prilikom plaéanja ratuna za pruZene komunalne usluge, rafuna za utrofenu elektriénu
energiju i ratuna za pruZene telekomunikacijske usluge, prikupljan jedinstveni mati¢ni broj
gradana koji nisu njeni klijenti, te isti pohranjivan u vlastiti informacijski sustav. Prekr3ajni nalog
je realiziran u iznosu 50% od izreene novéane kazne, sukladno Zakonu o prekr3ajima BiH.
Prekriajni nalog u iznosu od 10.000,00 KM, SEIC Hospitality d.o.o. Sarajevo, zbog kopiranja i
zadrZavanja preslika osobnih dokumenata gostiju u svrhu koriStenja smjedtaja u vlastitoj
podruZnici Hotel Residence Inn by Marriott. Prekr3ajni nalog je realiziran u iznosu 50% od
izretene noveane kazne, sukladno Zakonu o prekriajima BiH.

Prekr3ajni nalog u iznosu od 500,00 KM, ravnateljici podruZnice druitva SEIC Hospitality d.o.o.
pod nazivom Hotel Residence Inn by Marriott Sarajevo, kao odgovornoj osobi, zbog kopiranja i
zadrZavanja preslika osobnih dokumenata gostiju u svrhu koritenja smjestaja u podruZnici Hotel
Residence Inn by Marriott. Prekr3ajni nalog je realiziran u iznosu 50% od izretene noviane
kazne, sukladno Zakonu o prekrajima BiH.

Prekriajni nalog u iznosu od 10.000,00 KM, Telekomunikacijama Republike Srpske a.d. Banja
Luka, zbog obrade jedinstvenog matiénog broja Lj.S. u vlastitom informacijskom sustavu.
Prekr3ajni nalog nije realiziran, jer je zatraZeno sudsko odludivanje.

Po osnovu izdanih i realiziranih prekr¥ajnih naloga, na jedinstveni raun trezora Bosne i Hercegovine
u tijeku 2016. godine, uplaéeno je 16.650 KM.

Agencija je polela sa izdavanjem prekr¥ajnih naloga 2011. godine i do sada je ukupno izdala 63
prekriajna naloga. Iz dosada3njih, kao i ovog izvje¥éa vidljivo je da se radi o simboli¢énom broju.
Naime, kaznena politika Agencije je da samo u otiglednim i ekstremnim slu¢ajevima krienja zakona
izdaje prekr3ajne naloge i to iz dva razloga. Zadtita osobnih podataka je novina u pravnoj regulativi
u Bosni 1 Hercegovini i svjesni smo problema sa kojima se susreéu kontrolori prilikom provodenja
Zakona, pogotovo kada se radi o uskladivanju postupanja kontrolora prema temeljnim nalelima
zakonite obrade osobnih podataka. Drugi razlog su nedovoljni kapaciteti Agencije o ¢emu smo veé
pisali.
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3.7.1. Usporedni podaci za 2009 - 2016

PREKRSAININALOG
2009 2010 2011 2012 2013 2014 2015 2016

Ukupno
prekriajnih 0 0 1 10 7 12 22 11
naloga
Kontroloru 0 0 0 0 0 | 1 4
Odgovornoj 0 0 1 8 6 8 6 6
osobi
E""s'mm vl o 0 0 2 ! 3 15 1

ontroloru
Javni tijelo 0 0 1 6 5 5 20 4
Privatni sektor 0 0 0 4 2 6 2 7

Usporedba prekriajnih naloga
p o]
2

20
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n
10
10
7
5
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2009, 2010. 2011, 2012. 2013. 2014 2015. 2016.
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3.8. Upravni sporovi

Prema Zakonu, odluke Agencije su kona¢ne i protiv istih se moZe pokrenuti upravni spor pred Sudom
BiH. U izvje§tajnom razdoblju okon&ano je 11 upravnih sporova pokrenutih pred Sudom Bosne i
Hercegovine protiv kona¢nih rjeSenja Agencije. Tri spora su pokrenuta u 2014. godini, sedam u 2015.
godini, dok je jedan upravni spor pokrenut u 2016. godine.

U osam sporova su tuZbe odbijene i potvrdena su konaZna rjedenja Agencije. U jednom sporu je tuzba
odba&ena. U dva upravna spora tuZbe su uvaZene, gdje je u jednom slutaju Sud rijedio stvar, dok jeu
drugom sludaju predmet vraéen Agenciji na ponovno rje$avanje. Iz naprijed navedenog proizlazi da
je Agencija rje$avajuéi u konkretnim stvarima postupala po3tujuéi i materijalne i procesne zakone.

Sud BiH je donio sljedeée odluke:

1.

10.

11.

Presudu kojom je odbijéna tuba ZU , Moja apoteka® Banja Luka u vezi obrade osobnih podataka
putem audionadzora u prodajnim objektima — ljekarnama.

Presudu kojom je odbijena tuzba Grada Prijedora u vezi odbacivanja kao nepotpune prijave
kandidata na Javni natjedaj za popunu upraZnjenih radnih mjesta zbog nedostavljanja uvjerenja
o nekaZnjavnju.

Presudu kojom je odbijena tuZba Ministarstva unutarnjih poslova Srednjobosanskog kantona u
vezi obrade podataka o posebnom stazu C.D.

Presudu kojom je odbijena tu2ba R.S. u vezi obrade podataka o mirovinskom sta?u protiv Opéine
Pale i Fonda mirovinsko invalidskog osiguranja RS, Filijala Isto&no Sarajevo.

Presudu kojom je odbijena tuzba Ministarstva unutarnjih poslova Srednjobosanskog kantona u
vezi obrade podataka o posebnom staZu .M.

Presudu kojom je odbijena tuzba Ministarstva unutarnjih poslova Srednjobosanskog kantona u
vezi obrade podataka o posebnom stazu V.S.

Presudu kojom je odbijena tuZba Ministarstva unutarnjih poslova Srednjobosanskog kantona u
vezi obrade podataka o posebnom stazu R.D., ZK., M.B.i M\M.

Presudu kojom je odbijena tuZba Ministarstva unutarnjih poslova Srednjobosanskog kantona u
vezi obrade podataka o posebnom staZu J.M.

Presudu kojom je uvaZena tuZba Vlade Bréko distrikta BiH, Odjeljenja za edukaciju, u vezi
zahtjevanja dostave cjelokupnih personalnih dosjea studenata, matiénih knjiga studenata i
Registra izdanih diploma, u originalu ili preslike istih u svrhu provjere zakonitosti i ispunjenosti
uvjeta za rad Europskog univerziteta u Bréko distriktu BiH putem upravnog nadzora.

Presudu kojom je uvaZena tuZba S.S. protiv Zakljucka Agencije, kojim je prigovor imenovane
odbaten zbog nenadleZnosti.

Rje3enje kojim je odbafena tuZba UdruZenja drustava za osiguranje u Federaciji BiH u vezi
obrade jedinstvenog mati¢nog broja u evidenciji Lista tetnika.
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3.8.1. Upravni sporovi iz 2016. godine

U tijeku 2016. godine, pokrenuto je deset upravnih sporova pred Sudom BiH, protiv konaZnih rje3enja
Agencije. TuZbu za ponistenje rjeSenja Agencije podnijeli su:

1.

10.

UdruZenje za za3titu deviznih 3tedi%a u BiH je podnijelo tuZbu Sudu BiH za ponijtenje kona¢nog
zakljutka Agencije, kojim je obustavljen postupak u vezi prijenosa osobnih podataka gradana
koji imaju potraZivanja po temelju stare devizne Stednje u Ljubljanskoj banci, Glavna podrufnica
Sarajevo, iz Bosne i Hercegovine u Sloveniju.

UdruZenje druitava za osiguranje u Federaciji BiH je podnijelo tuzbu Sudu BiH za ponistenje
konaZnog rjefenja Agencije, kojim je UdruZenju naloZeno da izbri¥e jedinstvene mati¢ne brojeve
3tetnika iz evidencije Lista $tetnika.

M:tel a.d. Banja Luka je podnio tuZzbu Sudu BiH za poniitenje kona¥nog rje¥enja Agencije, kojim
je usvojen prigovor Lj.S. zbog obrade njegovih osobnih podataka u elektronitkoj bazi
pretplatnika ,,crw:credis®.

M:tel a.d. Banja Luka je podnio tuZbu Sudu BiH za poni3tenje kona¥nog rjeienja Agencije, kojim
je usvojen prigovor Z.S, zbog obrade njegovog jedinstvenog matinog broja u elektronitkoj
evidenciji pretplatnika telekomunikacijskih usluga.

Federalna uprava civilne zadtite je podnijela tuzbu Sudu BiH za ponitenje konaZnog rjeSenja
Agencije, kojim je usvojen prigovor 6 gradana S.S., M.T., BX,, A.T., M.R. i E.D., zbog obrade
podataka o posebnom staZu od strane Uprave i Federalnog zavoda za mirovinsko i invalidsko
osiguranje, Kantonalna administrativna sluzba Sarajevo.

Federalna uprava civilne zaltite je podnijela tuZbu Sudu BiH za poni3tenje kona¢nog rjedenja
Agencije, kojim je usvojen prigovor N.K. zbog obrade podataka o posebnom staZu od strane
Uprave i Federalnog zavoda za mirovinsko i invalidsko osiguranje, Kantonalna administrativna
sluZba Sarajevo.

Ministarstvo unutarnjih poslova Srednjobosanskog kantona je podnijelo tuZbu Sudu BiH za
poniStenje kona¢nog rjeSenja Agencije, kojim je usvojen prigovor H.I. zbog obrade podataka o
posecbnom sta’u od strane Ministarstva i Federalnog zavoda za mirovinsko i invalidsko
osiguranje, Kantonalna administrativna sluZba Travnik.

N.N. je podnio tuZbu Sudu BiH za poniitenje kona&nog rjefenja Agencije, kojim je odbijen
njegov prigovor zbog obrade podataka o posebnom stafu od strane drudtva Srednjobosanske
Sume/Sume sredi¥nje Bosne d.o.0. Donji Vakuf i Federalnog zavoda za mirovinsko i invalidsko
osiguranje, Kantonalna administrativna sluzba Travnik.

C.M. je podnio tuzbu Sudu BiH za ponistenje konagnog rjeSenja Agencije, kojim je odbijen
njegov prigovor zbog obrade podataka o posebnom sta?u od strane Ministarstva unutarnjih
poslova Tuzlanskog kantona i Federalnog zavoda za mirovinsko i invalidsko osiguranje,
Kantonalna administrativna sluZzba Tuzla.

B.G. je podnijela tuzbu Sudu BiH za ponistenje konagnog zakljutka Agencije, kojim je zbog
nenadleZnosti odbaen njen prigovor protiv KJKP Toplane Sarajevo d.o.o. Sarajevo zbog
evidentiranja duga prethodnog vlasnika stana za isporu¢enu toplotnu energiju na njeno ime u
bazi zaduZenja.
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3.8.2. Usporedni podaci za 2009 - 2016

UPRAVNI SPOROVI

2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016

Ukupno
upravnih 4 3 2 6 13 6 11 10
sporova

Rijeseno 4 3 2 6 13 6 8 1

Rije3enou
korist 4 2 2 6 11 5 7 1
Agencije

RijeSeno
protiv 0 1 0 0 2 1 1 0
Agencije

Nerije3eno 0 0 0 0 0 0 3 9

Usporedba apravnih sporova
14

13

12

10

Ll

2009. 2010. 2011. 2012. 2013, 2014, 2015. 2016.
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3.9. Mkljenja

Sukladno svojim nadleZnostima i ovlastenjima Agencija daje misljenja na prijedloge zakona, u dijelu
koji se odnose na obradu osobnih podataka, kao i miljenja i savjete u vezi sa zaltitom osobnih
podataka. Kao 3to je ve¢ kazano, za davanje misljenja na zakone ne postoji sustavno rjedenje 3to
predstavlja problem u dono3enju kvalitetnih zakona po ovom pitanju.

Davanje mi3ljenja i savjeta, po zahtjevima kontrolora i nositelja osobnih podataka, je ovla3tenje
Agencije kojim se na udinkovit nagin, kontrolori upuéuju na primjenu temeljnih na&ela zakonite
obrade osobnih podataka, te druge institute Zakona koji su znalajni za rje3avanje u konkretnim
slu¢ajevima obrade osobnih podataka. Nositeljima osobnih podataka, osim strunog mi3ljenja, kada
je to moguée, se preporutuje da se za pojedina pitanja o obradi njihovih osobnih podataka obrate
kontroloru podataka te pod kojim uvjetima mogu podnijeti prigovor Agenciji.

U izvjeStajnom razdoblju dato je 250 misljenja po zahtjevima razliitih subjekata. Javnim tijelima
dato je 87 struénih misljenja, pravnim osobama 49, a fizitkim osobama 106 struénih miljenja.

3.9.1. Misljenja na zakone, podzakonske akte i druge pravne akte

Agenciji su dostavljeni na miljenje nacrti i prijedlozi sljedeéih zakona:

1. Nacrt Zakona o izmjenama i dopunama Zakona o udruZenjima i fondacijama BiH — Ministarstvo
pravde BiH
U Nacrtu Zakona predloZeno je da se da se za ¢&lana udruZenja obraduje i podatak o adresi
prebivalilta te da ,popis &lanova udruZenja mora biti dostupan na uvid svim &lanovima
udruZenja, nadleZnim tijelima i zainteresiranim osobama na njihov zahtjev*. Izneseno je
mi3ljenje da adresa prebivalidta ¢lana udruZenja, ne moZe samo na temelju podnesenog zahtjeva
biti dostupna drugim ¢&lanovima udruZenja i zainteresiranim osobama. Istaknuto je da je
prihvatljivo da se adresa prebivaliita &lana udruZenja obraduje za potrebe udruZenja, ali je
neprihvatljivo da bude dostupna bilo kome ko podnese zahtjev za uvid u spisak ¢lanova. Adresa
prebivalidta je osobni podatak koji je vezan za osobni i obiteljski Zivot nositelja podataka. Samim
tim dostupnost tog podatka bez ogranienja, predstavljalo bi zadiranje u privatnost koje nije
neophodno za svrhu koja se Zeli posti¢i.
U Nacrtu Zakona propisano je da zahtjev za upis u registar udruZenja i fondacija, sadri:
wovjerene fotokopije osobnih iskaznica ili putovnica osnivada ili izvod iz registra za osnivata
pravne osobe™ Iznesen je stav da je potrebno razmotriti moguénost postizanja Zeljenog cilja na
manje invazivan natin, te da ne postoji adekvatno obrazloZenje za propisivanje obrade osobnih
podataka na ovakav nadin.

2, Prifedlog Zakona o izmjenama i dopunama Zakona o upravi — Ministarstvo pravde BiH
U prijedlogu Zakona je propisano ,,Posebne uvjete za imenovanje rukovoditelja i zamjenika
rukovoditelja utvrdi¢e Vije¢e ministara posebnim aktom, ukoliko ti uvjeti nisu propisani
posebnim zakonom, na prijedlog Ministarstva pravde BiH, uz prethodnu konzultaciju sa Uredom
za zakonodavstvo Vije¢a ministar BiH“, PredloZeno tje3enje dovodi do nejednakog odnosa u
pogledu propisivanja posebnih uvjeta za rukovoditelje i zamjenike rukovoditelja jer se za jedne
posebni uvjeti propisuju zakonom dok se za druge posebni uvjeti propisuju podzakonskim aktom.
Izneseno je misljenje da se u cilju podtovanja natela pravi¢nosti i zakonitosti propise obveza da
se posebni uvjeti za imenovanje rukovoditelja i zamjenika rukovoditelja trebaju utvrditi
relevantnim zakonskim propisom. Zakonski propis predstavlja najsigurniji i najpouzdaniji nadin
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reguliranja drustvenih odnosa, posebno u oblasti ljudskih prava &ime se sprijetava proizvoljnost
i moguénost zadiranja u pravo vide nego 5to je neophodno i potrebno u demokratskom druitvu.

. Prijedlog Zakona o izmjenama i dopunama Zakona o Pravobraniteljstvu BiH — pravde BiH
Na Prijedlog Zakona nije bilo primjedbi.

. Nacrt Zakona o izmjenama i dopunama Kaznenog zakona BiH — Ministarstvo pravde BiH
Na Nacrt Zakona nije bilo primjedbi.

Nacrt Zakona o postupku imenovanja na razini institucija BiH — Ministarstvo pravde BiH
PredloZenim Nacrtom je propisano koji su to opéi uvjeti za imenovanje dok je u stavku 2 istog
¢&lanka propisano ,,da ukoliko posebnim propisom nisu propisani posebni uvjeti za radno mjesto
koje se popunjava sukladno odredbama ovog zakona, Odgovorna osoba ée Odlukom utvrditi
posebne uvjete za izbor, PredloZeno zakonsko rjefenje dovelo bi do nejednakog odnosa u
pogledu propisivanja posebnih uvjeta za imenovanje u tijelo uprave jer bi za jedne posebni uvjeti
bili propisani zakonom dok bi za druge posebni uvjeti bili propisani podzakonskim aktom. U
cilju po3tovanja nalela pravi¢nosti i zakonitosti, izneseno je midljenje da se treba propisati
obveza da se posebni uvjeti za imenovanje u tijelima uprave trebaju utvrditi relevantnim
zakonskim propisom polazeéi od toga da je zakon najsigumiji nadin reguliranja drustvenih
odnosa u oblasti ljudskih prava.

Nacrt Zakona o izmjenama i dopunama Zakona o platama i drugim naknadama u sudskim i
tuziteljskim institucijama na razini BiH — Ministarstvo pravde BiH
Na Nacrt Zakona nije bilo primjedbi.

Prijedlog Zakona o izmjenama i dopunama Zakona o medunarodnom i meduentitetskom
cestovnom prijevozu — Ministarstvo komunikacija i prometa BiH

U prijedlogu Zakona propisani su uvjeti za dokazivanje dobrog ugleda i financijske sposobnosti
prijevoznika a koji su neophodni za izdavanje licence za obavljanje odredene vrste prijevoza.
Posebnim &lankom je propisano da se dobar ugled dokazuje izvodom iz kaznene evidencije, ne
starijim od tri mjeseca od dana izdavanja na dan podno3enja zahtjeva za izdavanje licence, a
smatrat ¢e se da dobar ugled nema prijevoznik i upravitelj koji su osudeni za pobrojana djela u
totkama 1) i 2) istog &lanka ili imaju izretenu mjeru sigurnosti. Dakle, iz predloZene odredbe je
proizlazilo da je prijevoznik - fizitka osoba, odgovorna osoba prijevoznika i upravitelj prijevoza
obvezan dostaviti dokaz o nekaZnjavanju iz kaznene evidencije, za propisana djela. Analizom
Uredbe (EZ) br.1071/2009 Europskog parlamenta i Vijeda, utvrdeno ja da ista propisuje obradu
podataka koji se odnose na ne/kaZnjavanje u cilju dokazivanja dobrog ugleda. Medutim, na¢in
pribavljanja dokaza, koji se odnose na podatke iz kaznene evidencije, na predloZeni na¢in je u
suprotnosti sa kaznenim zakonodavstvom u BiH. Zakoni o kaznenom postupku u BiH, na svim
razinama, propisuju da javna tijela po sluZbenoj duZnosti pribavljaju podatke iz kaznene
evidencije, te da niko nema pravo traiti od gradanina da podnese dokaze o svojoj osudivanosti
odnosno neosudivanosti. Obzirom na navedeno, izneseno je misljenje da se na odgovarajuéi
nadin propide da e izvod iz kaznene evidencije u svrhu dokazivanja dobrog ugleda, od nadleznog
tijela po sluzbenoj duZnosti pribaviti Ministarstvo komunikacija i prometa BiH.

Prijedlog Zakona o dopunama Zakona o obvezama i ovilaStenjima kontrolora operatera javnog
prijevoza putnika u Kantonu Sarajevo

U prijedlogu Zakona je bilo propisana obveza prijevoznika da vode evidencije o odredenim
kategorijama korisnika prijevoza. Izneseno je misljenje da ovaj Zakon nije adekvatan propis za
ovu odredbu. Naime, ovaj Zakon ureduje obveze i ovladtenja kontrolora, koji su u zakonu
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definirani kao ,kvalificirani uposlenik operatera sa posebnim ovlaitenjima®, te je neprihvatljivo
da se dodaje odredba koja obvezuje vodenje evidencije za prijevoznike u poglavlju koje regulira
»~obveze korisnika prijevoza®,

S obzirom na broj zakonodavnih tijela u BiH, otigledno je da su ovo sporadi¢ni slu€ajevi, kada
nadleZna tijela zakone u postupku njthovog dono3enja dostave Agenciji na misljenje. Sa Zajednitkim
povjerenstvom za ljudska prava Parlamentarne skupitine BiH ostvarena je dobra suradnja koja je u
protekloj godini rezultirala usvajanjem Poslovnika o dopunama Poslovnika Doma naroda
Parlamentarne skuptine BiH (,,Slu2beni glasnik BiH* broj: 53/16). Dopunjen je &lanak 95. (SadrZaj
prijedloga zakona) Poslovnika na nagin da je propisana obveza da se uz prijedlog zakona dostavlja i
wmisljenje Agencije za zadtitu osobnih podataka u Bosni i Hercegovini o uskladenosti prijedloga
zakona koji se odnose na obradu osobnih podataka sa standardima zastite osobnih podataka®“ te da
ista obveza postoji i kada je u pitanju delegat predlagatelj zakona u kojem slu¢aju misljenje pribavlja
Kolegij doma.

Da bi se postiglo sustavno rje3enje neophodno je sa svim razinama vlasti u Bosni i Hercegovini, koje
imaju zakonodavne nadleZnosti, uspostaviti institucionalnu suradnju. To podrazumijeva da se svi
zakoni koji se usvajaju a reguliraju obradu t zadtitu osobnih podataka dostave Agenciji na miljenje.

O pokrenutim aktivnostima na uspostavljanju institucionalne suradnje sa entitetskim zakonodavnim
tijelima izvjeStavali smo u proteklom razdoblju. Podsje¢amo, u tijeku 2015. godine Povjerenstvu za
ljudska prava i slobode Parlamenta Federacije BiH upucen je akt u vezi suradnje Parlamenta
Federacije BiH i Agencije na natin da propisi koje usvaja Parlament Federacije BiH, prije usvajanja
budu dostavljeni Agenciji na midljenje. Ovim aktom je predloZeno navedenom Povjerenstvu da
pokrene aktivnosti koje bi rezultirale izmjenama postojeéih propisa kao $to je Poslovnik o radu Vlade
Federacije ili na neki drugi natin da se uspostavi procedura obveznog dostavljanja na misljenje
Agenciji zakona, koji reguliraju obradu osobnih podataka, prije njihovog usvajanja. Takoder, u tijeku
2015. godine odrZan je sastanak sa predstavnicima Skup3tine Republike Srpske u vezi suradnje tog
zakonodavnog tijela i Agencije. Na ovom sastanku predstavnici Skup3tine su upoznati sa potrebom
sustavnog rjedenja, koje ée podrazumijevati dostavljanje na mi%ljenje Agenciji zakona, koji se odnose
na obradu osobnih podataka, prije njthovog upuéivanja u skupitinsku proceduru. Od strane
zakonodavnih entitetskih tijela nisu poduzete oZekivane aktivnosti koje bi rezultirale uspostavljanjem
institucionalne suradnje sa Agencijom.

Podzakonski akti na koje je Agencija dala miiljenje:

1. Prijedlog Pravilnika o centralnoj bazi podataka o strancima — Ministarstvo sigurnosti BiH,

2. Prijedlog Pravilnika o mjerama zajtite podataka i evidencija kao i odgovornosti u vezi sa
zaltitom sluZbene tajne u Agenciji za identifikacijske isprave, evidenciju i razmjenu podataka
BiH — Agencija za identifikacijske isprave, evidenciju i razmjenu podataka BiH,

3. Prijedlog Uputstva o sadrZaju, nalinu vodenja i ¢uvanja personalnih dosjea uposlenih u
institucijama BiH — Ministarstvo pravde BiH,

4. Prijedlog Pravilnika o evidenciji u oblasti prijevoznih karata za javni linijski prijevoz putnika
na podrugju Kantona Sarajevo — Ministarstvo saobra¢aja Kantona Sarajevo.

Drugi pravni akti koji su dostavljeni Agenciji na mi3ljenje:

1. Prijedlog Sporazuma izmedu Vijeéa ministara BiH i Vlade Republike Makedonije 0 uzajamnom
priznavanju i zamjeni voza&kih dozvola — Ministarstvo komunikacija i prometa BiH.
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2. Prijedlog Odluke o usvajanju Politike informacijske sigurnosti u institucijama Bosne i
Hercegovine za razdoblje 2017 — 2022, Ministarstvo komunikacija i prometa BiH.

Agencija je od poetka rada davala misljenje na podzakonske akte kojima se ureduje obrada i zajtita
osobnih podataka. Ovu aktivnost Agencija je vrdila u cilju podizanja svijesti uposlenih u
kontrolorima, a ne u cilju formalno pravnog u¢e$¢a u izradi i dono3enju podzakonskog akta, Medutim,
Agencija je prestala sa ovom praksom i to iz dva razloga. Prije svega, dodlo se do zakljutka da
kontrolori na ovaj nain prebacuju teret provodenja zakona na Agenciju $to je neprihvatljivo. Zakon
i druge zakone koji reguliraju obradu osobnih podataka provode kontolori a Agencija to nadzire.
Drugi razlog je 3to Agencija nema dovoljno ljudskih resursa da nastavi ove aktivnosti.

Agencija je uputila prijedlog za izmjenu:

Pravilnika o sadrZaju i obrascu sluzbene legitimacije ovladtenih zavodskih sluZbenika i inspektora za
nadzor nad radom Zavoda za izvrienje kaznenih sankcija, pritvora i drugih mjera BiH, Ministarstvu
pravde BiH. U predmetnom Pravilniku je bilo propisano ,Legitimacija inspektora sadrZi podatke o
identitetu inspektora i druge podatke predvidene u obrascu legitimacije, te da su ,obrasci
legitimacije sastavni dio ovog Pravilnika“. Propisani obrazac legitimacije inspektora pored ostalih
podataka propisuje i obradu osobnog podatka o jedinstvenom mati¢nom broju, kao sto stoji na
obrascu ,,JMBG*, Zakon o jedinstvenom mati¢nom broju ograniava njegovu primjenu ukoliko to
nije zakonom propisano, te je propisivanje obrade jedinstvenog mati¢nog broja podzakonskim aktom
nezakonito. Osim toga, upisivanje jedinstvenog mati¢nog broja u legitimaciju inspektora nije
neophodno, obzirom da se na temelju drugih podataka sadrZanih u legitimaciji i naloga za vrienje
inspekcijskog nadzora, moZe izvrditi potrebna identifikacija inspektora.

Imajuéi u vidu navedeno, Agencija je predloZila da se Izmijeni Pravilnik tako 3to ée se iz obrasca
legitimacije izvriiti brisanje rubrike ,,JMBG*,

3.9.2. Misljenja i savjeti

Osim davanja savjeta putem help-deska, Agencija i kroz pismenu korespondenciju daje savjete i
misljenja.

3.9.3. Primjeri iz prakse

e Pravo na uvid u zdravstveni karton umrle osobe

Po zahtjevu fizi¢ke osobe, dato je midljenje o dopustenosti uvida u zdravstveni karton umrle osobe
po zahtjevu osiguravajuée kuce a u cilju utvrdivanja uzroka smrti.

Prema Zakonu, podaci o zdravstvenom stanju spadaju u posebne kategorije osobnih podataka. Obrada
posebne kategorije osobnih podataka je nafelno zabranjena, osim u izuzetnim sludajevima
propisanim Zakonom.

Relevantni zakon u ovom sludaju je Zakon o pravima, obvezama i odgovornostima pacijenata, koji
sadrZi poglavlje “Pravo na tajnost podataka* prema kojem podaci o pacijentu predstavljaju sluZbenu
tajnu, da fizitke osobe koje rade sa tim podacima mogu biti oslobodene &uvanja tajne samo uz izritit
pristanak pacijenta ili u sluajevima propisanih u kaznenom i pami¢nom postupku. Propisano je i da
u slu¢aju smrti pacijenta, pactjentovo pravo na uvid u medicinsku dokumentaciju ostvaruju njegovi
nasljednici, te da to pravo ukljufuje pored uvida i pravo na dobijanje preslika medicinske
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dokumentacije. Stavide, u ovom zakonu je propisan i isklju¢ivi redosljed prava na uvid, te se to pravo
u prvom redu odnosi na bra®nog odnosno vanbrainog partnera, zatim na punoljetnu djecu i na
roditelje tj. usvajatelje.

Dakle, uvid u zdravstveni karton umrle osobe i uzimanje podataka iz istog je dozvoljeno njegovim
nasljednicima na njthov zahtjev ili na zahtjev suda.

Izneseno je mi§ljcrije, da je nesporan pravni interes osiguravajuéeg drudtva, kao ugovorne strane, da
dobije podatak o uzroku smrti umrlog ali je upitan pristup podacima u zdravstvenom kartonu ukoliko
je uraden suprotno naprijed iznesenim pravilima.

o Objavijivanie potpisnika peticije na sluzbenoj web stranici javnog tijela

Na zahtjev Povjerenstva za ofuvanje nacionalnih spomenika BiH, dato je miiljenje u vezi
objavljivanja osobnih podataka potpisnika peticije na sluzbenoj web stranici na temelju njihove
suglasnosti.

Povjerenstvo za ofuvanje nacionalnih spomenika je nadleZno tijelo za provodenje postupka
progla3enja odredenog dobra za nacionalni spomenik BiH, te je pored ostalog duZno voditi raduna o
pravnom temelju za obradu osobnih podataka potpisnika peticije na sluZbenoj web stranici.

Uzevsi u obzir da je peticija prikupljena u svrhu postupka ocjene da odredeno dobro bude proglageno
nacionalnim spomenikom izveden je zaklju¢ak da je irelevantno za taj postupak objavljivanje osobnih
podataka potpisnika peticije. Dakle, objavljivanje osobnih podataka potpisnika peticije na slu¥benoj
web stranici nije neophodno u svrhu progladenja nekog dobra nacionalnim spomenikom BiH.
Nadalje, suglasnost kao temelj za objavljivanje osobnih podataka potpisnika peticije nije primjenjiva
kada su u pitanju postupci pred javnim tijelima, koji prema gradanima trebaju postupati po jasno
utvrdenim pravilima i na jednak natin.

Iznesen je stav da se podaci o potpisnicima peticije, podnesene u postupku progla3enja odredenog
dobra nacionalnim spomenikom BiH, ne mogu objavljivati na sluZbenoj web stranici Povjerenstva za
otuvanje nacionalnih spomenika BiH na temelju suglasnosti.

o (QObrada osobnih podataka o odgovornoj osobi u svrhu provodenja prekr§ainog postupka

Po zahtjevu SluZbe za inspekcijske poslove Grada Zenica dato je midljenje, u vezi dobijanja osobnih
podataka o odgovormnoj osobi u poslovnom subjektu X.Y. Isto&no Sarajevo, od strane OkruZnog
privrednog suda u Isto&nom Sarajevu. Sud je u odgovoru na zahtjev SluZbe za inspekcijske poslove
istaknuo da ¢e dostaviti podatke po odobrenju Agencije.

Davanje osobnih podataka od strane jednog kontrolora drugom kontroloru regulirano je Zakonom na
natin da se podaci mogu prenijeti tre¢oj strani ukoliko su joj neophodni, prvenstveno zbog utvrdenog
javnog interesa, zakonom utvrdene nadleZnosti, zakonitog interesa ili suglasnosti nositelja osobnih
podataka. Agencija nije nadleZna da izdaje dozvole za prijenos podataka izmedu kontrolora.

Radi se o odnosu suda kao kontrclora osobnih podataka ovlastenih osoba za zastupanje u pravnim
osobama sa jedne i nadleZnog inspekcijskog tijela sa druge strane koji u navedenom svojstvu
ostvaruje svoju nadleZnost u pogledu kontrole i nadzora nad izvriavanjem propisa od strane poslovnih
subjekata.
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Iznesen je stav da sa aspekta Zakona ne postoji smetnja za dostavljanje podataka, niti je Agencija
nadleZna za izdavanje bilo kakvog vida dozvole da se Inspekcijskom tijelu od strane nadleZnog Suda
dostave podaci o odgovornoj osobi u odredenom poslovnom subjektu u svrhu provodenja prekriajnog
postupka.

o  Obrada osobnih podataka klijenta banke preko obradivada

Po zahtjevu Sparkasse Bank d.d. BiH, dato je mi3ljenje, u vezi obrade osobnih podataka klijenata
Banke preko obradivata kojem bi se povjerili poslovi pozivanja klijenata koji neuredno izvr$avaju
svoje obveze.

Prema navodima iz zahtjeva Sparkasse Bank bi na obradivala prenijela aktivnosti ,,Call centra®, U
tom kontekstu Sparkasse Bank bi obradivatu prenijela podatke o imenu i prezimenu duZnika, adresi,
broju telefona, tvrtki uposlenja, podatke o jemcima, podatke o dugovanju kao i da li je utuZen i status
utuZenja.

Obrada osobnih podataka preko obradivaa propisana je Zakonom, prema kojem kontrolor moZe
zakljuditi ugovor o obradi osobnih podataka sa obradivadem ako zakonom nije iskljutena takva
obrada. Ugovor mora biti sadinjen u pismenoj formi i u istom se navode opseg, svrha i rok na koji je

zakljuden ugovor, kao i adekvatne garancije obradivada u vezi sa tehnickom i organizacijskom
za$titom osobnih podataka,

Iznesen je stav da Sparkasse Bank u svrhu pozivanja i podsjeéanja klijenata na izmirenje dospjelih
dugovanja moZe zakljutiti ugovor sa obradivatem, ukoliko takva obrada nije zabranjena zakonom,
ta da za tu svrhu treba obradivau prenijeti podatke koji su neophodni, a odnose se na ime i prezime,
broj telefona i iznos dugovanja. Takoder, iznesen je stav da te podatke Sparkasse Bank moZe prenijeti
obradivatu bez suglasnosti klijenta jer se to izvr3ava u okviru poslovnog odnosa i u cilju ispunjenja
ugovomnih obveza.

e Davanje osobnih podataka jednom dionidaru banke o drugim dionifarima

Po zahtjevu Union banke d.d. Sarajevo, dato je mi3ljenje, u vezi davanja osobnih podataka Jednom
dioni¢aru banke o drugim dioni¢arima.

Prema navodima iz zahtjeva, dioniar Banke se sukladno Zakonu o privrednim drustvima obratio
Union banci da preuzme listu dionitara. Liste dionifara sadrZe podatke o jedinstvenom mati¢nom
broju kao i adrese prebivaliita dionitara.

Shodno Zakonu, kontrolor je ovlasten dati podatke treéoj strani na temelju pisanog zahtjeva tree
strane, te ako je to potrebno u okvinu zakonom utvrdene nadleZnosti, zakonitog interesa tree strane
ili na osnovu suglasnosti nositelja podataka.

Prema Zakonu o privrednim druitvima dioni¢ar ima pravo od dana objavljivanja obavjedtenja o
sazivanju skup3tine dionifara u prostorijama dionitkog drultva izvrditi uvid u listu dionilara,
financijsko izvjeste sa izvjedéima revizora, nadzornog odbora i odbora za reviziju i uvid u sve druge
isprave koje se odnose na prijedloge odluka uvritenih u dnevni red skupitine. Takoder je propisano
da ,,pored uvida dioni¢ar, na osobni zahtjev i 0 svom tro¥ku ima pravo na preslike navedenih
dokumenata®,

Na osnovu navedenog iznesen je stav da je Union banka duZna uéiniti dostupnim dioni¢aru, na njegov
zahtjev, osobne podatke drugih dioni¢ara. Uzevii u obzir odredbe Zakona o privrednim drutvima,
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takoder je iznesen stav da davanje podataka o jedinstvenim mati¢nim brojevima i adresama
prebivaliita drugih dioni&ara nije neophodno za ispunjenje svrhe iz Zakona o privrednim drutvima.

e Podaci o visini mjesecnih nov&anih izdavanja za odvjetnike angaZirane po sluzbenoj duZnosti

Po Zahtjevu Kantonalnog suda iz Zenice, dato je mi3ljenje u vezi davanja podataka o visini primanja
odvjetnika angaZiranih po sluZzbenoj duZnosti a koje je podneseno od strane Centra za istraZivatko
novinarstvo po Zakonu o slobodi pristupa informacijama.

AngaZirani u javnom sektoru ne mogu uZivati za3titu na privatnost u pogledu obrade osobnih
podataka u onoj mjeri u kojoj se ta zadtita Zakonom osigurava fizi¢koj osobi u privatnom sektoru ili
nekim drugim ,,0bi¢nim* Zivotnim situacijama. Osim navedenog, podaci o primanjima pojedinaca
angaZiranih u javnom sektoru ukazuju na nain tro3enja sredstava iz javnog sektora, §to preventivno
moZe djelovati na nezakonite radnje ili korupciju, te se stoga nesumnjivo moze re€i da je objavljivanje
ovakve informacije u javnom interesu.

Nesporno je da se primanja u javnom sektoru trebaju uginiti javnim, medutim iz objavljenog iznosa
ne trebaju biti vidljivi pojedini dijelovi plade kao 3to su, primjerice, odbici za alimentaciju, kredit,
¢lanarina za sindikat i sli€no. Ovi podaci predstavljaju osobne karakteristike i opredjeljenja pojedinca

kao nositelja osobnih podataka, spadaju u sferu privatnosti te stoga ne mogu biti javno dostupni bez
ikakvih ograni&enja.

Uzevii u obzir navedeno, iznesen je stav da odvjetnici, koji za rad po sluZbenoj duZnosti dobijaju
sredstva iz proratunskih sredstava, ne mogu uZivati pravo na zaititu osobnih podataka kao drugi
gradani koji ta primanja ostvaruju po drugim temeljima.

e Uporaba jedinstvenog matidnog broja u sustavu razmjene podataka od strane poreznih uprava

Po odvojenim zahtjevima poreznih uprava FBiH i RS-a, data su misljenja u vezi moguénosti razmjene
podataka o jedinstvenim mati¢nim brojevima od strane poreznih uprava.

Prema navodima iz zahtjeva, razmjena osobnih podataka je propisana zakonima o poreznoj upravi
entiteta i Memorandumom o institucionalnoj suradnji i razmjeni podataka o poreznim obveznicima,
koji je potpisan od strane svih poreznih uprava u BiH, te da bi nemoguénost razmjene podataka
utjecala na provodenje Reformske agende i uvjeta datih od strane Medunarodnog monetamnog fonda.

Zakon o jedinstvenom mati¢nom broju kao lex specialis propisuje da se jedinstveni matini broj moZe
koristiti samo u slu¢ajevima koji su propisani zakonom.

Analizom zakonskih propisa iz oblasti poreza na razini entiteta, utvrdeno je da isti nisu izri¢ito
propisali temelj za obradu jedinstvenog matiénog broja. Zakonski propisi predvidaju da se poreznim
obveznicima dodjeljuju identifikacijski brojevi, ali kao identifikacijski brojevi nisu odredeni
jedinstveni matiéni brojevi. Stavie, u Zakonu o jedinstvenom sustavu registracije, kontrole i naplate
doprinosa u FBiH i Zakonu o poreznom postupku RS-a propisano je da jedinstveni identifikacijski
broj svakom poreznom obvezniku dodjeljuje porezna uprava te da osobni identifikacijski broj porezna
uprava dodjeljuje svakoj osiguranoj osobi upisanoj u jedinstveni sustav.

Pravilnikom o dodjeljivanju identifikacijskih brojeva i poreznoj registraciji poreznih obveznika na
teritoriji FBiH, propisan je sadrZaj i natin dodjeljivanja identifikacijskog broja poreznom obvezniku,
te je u istom Pravilniku za fizitke osobe propisano da se u porezne svrhe koristi jedinstveni mati¢ni
broj gradana, koji dodjeljuje Federalno ministarstvo unutarnjih poslova.
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Pravilnikom o uvjetima i natinu registracije i identifikacije poreznih obveznika, postupak registracije
poreznih obveznika je postupak u kojem se vrii dodjela jedinstvenog identifikacijskog broja osobi
koja je porezni obveznik pri femu nadleZna organizacijska jedinica Porezne uprave vrdi upisivanje
identifikacijskih podataka o poreznaom obvezniku, kao i upis jedinstvenog mati¢nog broja gradana u
jedinstveni Registar poreznih obveznika RS.

Iznesen je stav da jedinstveni mati¢ni broj, kao identifikacijski broj poreznih obveznika fizi¢ke osobe
nije propisan zakonom ve¢ podzakonskim aktima, 5to nije u skladu sa naelom praviénosti i
zakonitosti obrade osobnih podataka.

o  QObrada biometriiskih podataka uposlenih od strane suda u svrhu kontrole prisustva na radnom
mjestu

Po zahtjevu Suda BiH, dato je mi$ljenje, o mogucnosti uvodenja sustava kontrole pristupa kompleksu
pravosudnih institucija BiH, uporabom ,,biometrijskih ¢itafa otisaka prstiju®.

U zahtjevu je dat opis postojeéeg stanja sustava kontrole pristupa kompleksu pravosudnih instituctja
BiH kao i razlozi zbog kojih je potrebno njegovo unaprjedenje, te su iznesene prednosti novog sustava
koji se namjerava uvesti. Postojeéi sustav kontrole pristupa kompleksu pravosudnih institucija
zasnovan je na uporabi bezkontnih ID kartica sa elektronitkim kodom na temelju kojih uposleni
ostvaruju pristup zgradi i zonama u zgradi i putem kojih se vr3i elektronitka evidencija radnog
vremena. Istaknuto je i da elektroni¢ki kod kartice mozZe biti ofitan u blizini vlasnika kartice, i da
postoje i razlozi zlouporabe elektronitke evidencije radnog vremena kada se jedni uposlenici
evidentiraju umjesto drugih, te da je ovaj sustav uspjedno sluZio svojoj svrsi ali da je razvojem
informacijskih tehnologija prevaziden.

Zakon propisuje biometrijske podatke kroz definiciju ,,posebne kategorije osobnih podataka®.

Nadalje, Zakon propisuje i posebne uvjete za obradu posebne kategorije osobnih podataka. Jedan od
uvjeta za obradu posebne kategorije osobnih podataka je da ,,je obrada posebne kategorije osobnih
podataka dozvoljena ako je obrada potrebna za izvr§avanje obveze ili posebnih prava kontrolora iz
oblasti radnog prava u onoj mjeri u kojoj je ovlaiten zakonom*

Zakon o radu u institucijama BiH propisuje da se ,,osobni podaci uposlenika ne mogu prikupljati,

.8 agw

potrebno radi ostvarivanja prava i obveza iz radnog odnosa.*

Naprijed navedene norme su ogranifavajuée i pretpostavljaju izri¢it zakonski temelj za obradu
osobnih podataka ili stvarnu potrebu tj. neophodnost.

Dakle, pravo i obveza Suda BiH je da kontrolira prisustvo uposlenika na radnom mjestu, te je shodno
navedenim normama, a u nedostatku zakonskog temelja, duZan koristiti na¢in i sredstva koji su
primjereni i neophodni da se ta obveza i izvr8i. Obrada biometrijskih podataka u svrhu kontrole
prisustva na poslu od strane suda nije neophodna.

Nedostaci sada¥njeg nafina evidentiranja, kao 3to su gubitak kartice i njeno nepravovremeno
prijavljivanje, koristenje elektroni¢ke kartice jednog sluzbenika umjesto drugih koji nisu njihovi
vlasnici ne predstavljaju dovoljne razloge da bi ovaj na&in obrade osobnih podataka bio neophodan.
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Radi se o potrebi poduzimanja organizacijskih i drugih mjera kojima se mogu prevenirati uzroci ili
otkloniti posljedice nastale gubitkom kartice itd.

Obrada biometrijskih podataka uposlenika Suda BiH u svrhu kontrole prisustva na radnom mjesu ne
bi bila u skladu sa nalelom pravitnosti i zakonitosti jer kao takva nije propisana zakonom i nije
neophodna, jer se sustav kontrole uposlenih moZe uspostaviti na manje invazivan nadin §to svakako
predstavlja poduzimanje dodatnih organizacijskih mjera.

o Videonadzor u svrhu kontrole polaganja mature

Na temelju zahtjeva vide 3kola sa podrugja Kantona Sarajevo, dato je misljenje. u vezi zahtjeva

resornog ministarstva da 3kole instaliraju videonadzor u fiskulturnim salama gdje se organizira
odrZavanje ispita eksterne mature,

Dakle, temeljna svrha videonadzora je kontrola prepisivanja u&enika prilikom polaganja eksterne
mature.

Nesporna je &injenica da $kole imaju zakonit interes uvodenja videonadzora u svrhu zatite osoba i
imovine 3kole, 3to je i opravdano. Tom prilikom se vr3i prikupljanje i 0 uenicima i o uposlenim iz
razloga 3to su videonadzorom pokriveni ulazi i izlazi iz §kole, hodnici koji vode prema kancelarijama
i utionicama itd.

Medutim postavljanje videonadzora u udionicama ili fiskulturnim salama u svrhu kontrole da li
udenici prepisuju ili na drugi nedozvoljen nalin rje3avaju testove eksterne mature, ne moZe biti
zakonita mjera za ispunjenje te svrhe. Sasvim je logi¢no da se ta svtha moZe ostvariti na drugi manje
invazivan natin,

Primarna svrha videonadzora je fizitka zaltita ljudi i imovine, te sve druge svrhe u koje moZe biti

uporabljen je suprotno nalelu pravi&nosti i zakonitosti, osim ukoliko ta posebna svrha videonadzora
nije odredena zakonom.

e Prijenos osobnih podataka u Republiku Austriju i Rusku Federaciju

Sberbank a.d. Banjaluka zatraZila je misljenje Agencije u vezi sa prijenosom osobnih podataka
klijenata Banke u Republiku Austriju i Rusku Federaciju.

Prije svakog prijenosa podataka u inozemstvo, prvobitno je potrebno utvrditi ispunjenje uvjeta iz
tlanka 17. Zakona koje se odnose na davanje osobnih podataka tre€oj strani, Ukoliko su ispunjeni
zakonski temelji za davanje osobnih podataka tre¢oj strani, osobni podaci koji se obraduju mogu se
iznositi iz Bosne i Hercegovine u drugu drZavu ili davati na koridtenje medunarodnoj organizaciji
koja primjenjuje adekvatne mjere zatite osobnih podataka propisane Zakonom.

Republika Austrija i Ruska Federacija kao potpisnice Konvencije 108., te zemlje koje su ratificirale
navedenu Konvenciju, smatraju se za zemlje koje primjenjuju adekvatne mjere zaltite osobnih
podataka. Stoga prijenos osobnih podataka u Republiku Austriju i Rusku Federaciju nadelno je
dozvoljen shodno &lanku 18. stavak (1) Zakona, ukoliko su ispodtovane i odredbe Zakona koje se
odnose na cjelokupan proces obrade osobnih podataka ukljuéujui i odredbe koje propisuju otkrivanje
osobnih podataka trecoj strani.
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e Prijenos osobnih podataka kontrolorima i obradivadima u SAD

Odvjetnica iz Sarajeva obratila se Agenciji s pitanjima vezanim za suradnju kontrolora iz Bosne i
Hercegovine sa kontrolorima u Sjedinjenim ameritkim drZavama, angaZiranje obradivaZa u SAD-u,
prihvatljivost Standardnih ugovornih klauzula kao i Obvezujuéih korporativnih pravila pri takvoj
suradnji, te potrebi i uvjetima za izdavanje odobrenja Agencije iz &lanka 18. stavak (4) Zakona za
prijenos osobnih podataka u SAD. Upit se odnosio 1 na moguénost da kontrolor iz BiH opunomoéi
svoje povezano druitvo u SAD-u da u ime kontrolora iz BiH zakljui ugovor sa obradivadem.

Pri navedenom prijenosu prvobitno je potrebno ispitati zakonske moguénosti otkrivanja osobnih
podataka tre€oj strani 3to je propisano &lankom 17. Zakona, odnosno ukoliko se podaci- daju
obradivatu na temelju sklopljenog pismenog ugovora primjenjuje se &lanak 12. Zakona, Nakon toga,
potrebno je utvrditi pravni temelj za prijenos podataka obradivatima i kontrolorima u SAD 3to je
propisano &lankom 18, stavak (3) i (4) Zakona s obzirom da se Sjedinjene ameritke drZave ne
smatraju drzavom koja primjenjuje adekvatne mjere zadtite osobnih podataka.

-----

Zakona, Agenciji se moZe podnijeti zahtjev za posebno odobrenje prijenosa podataka iz Bosne i
Hercegovne, te je potrebno u tom zahtjevu navesti o kojoj vrsti obrade i prijenosa podataka je rije¢ a
da ista nije propisana &lankom 18 stavak (3) Zakona. U zahtjevu: je potrebno opisati tok prikupljanja
i obrade podataka, nazive kontrolora i eventualno obradivata, te na koji nadin i u koju svrhu se iznose
odredeni podaci. Takoder, potrebno je priloZiti i nacrt predmetnog ugovora izmedu ugovomih strana
a prihvatljivom se, takoder, smatra forma ugovora iz Standardnih ugovornih klauzula i Obvezujuéih
korporativnih pravila, Nakon eventualnog pozitivnog odgovora Agencije, kontrolori su duZni sve
predoeno ispodtovati, odnosno nisu dopultena odstupanja od dostavljenog nacrta ugovora niti
sadrZajno niti na bilo koji drugi nagin.

Ukoliko su ispunjeni zakonski uvjeti prijenosa podataka u SAD, kontrolor iz BiH moZe ovlastiti
putem punomoéi svoje povezano druitvo-kompaniju u SAD-u da zakljui ugovor sa obradivalem.

3.9.4. Usporedni podaci za 2009 — 2016

MISLJENJA

2009 |2010 |2011 2012 2013 2014 2015 | 2016

Ukupno 22 89 120 | 185 | 230 | 290 | 267 | 250
Strutna 22 89 117 181 | 215 | 282 | 259 | 242
misljenja
Javnim tijelima | 14 47 44 56 94 80 34 87
Pravnim 6 14 19 41 23 18 28 49
osobama
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3.10. Sredisnji registar

Sredi3nji registar je elektronitka evidencija osnovnih podataka o zbirkama osobnih podataka koje
vode kontrolori, a ima za cilj da nositelje podataka informira koje osobne podatke kontrolori mogu
prikupljati i na drugi na¢in obradivati. Ove informacije Agencija objedinjava i objavljuje, na koji
nadin i nastaje Srediinji registar,

Srediinji registar pruZza moguénost Agenciji za sagledavanje i analizu koje vrste podataka su sadrZane
u zbirkama osobnih podataka kontrolora u odredenoj oblasti.
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Registracija kontrolora je obveza kontrolora da prije uspostavljanja zbirke osobnih podataka dostave
Agenciji obavijest 0 namjeravanom uspostavljanju zbirke osobnih podataka sa informacijama o zbirci
osobnih podataka propisanim &lankom 13, Zakona (,,SluZbeni glasnik BiH“ br, 49/06, 76/11 i 89/11).
Naéin ispunjavanja ove obveze propisan je Pravilnikom o nadinu vodenja i obrascu evidencije o
zbirkama osobnih podataka (,,SluZbeni glasnik BiH* br, 52/09).

U tijeku 2016. godine u Sredi¥nji registar je registrirano 169 kontrolora. U sljedeéoj tabeli je prikazan

broj kontrolora i zbi

rki upisanih u Sredi3nji registar za svaku godinu.

Kontorlori i zbirke upisane u Sredinji registar

2010. | 2011. | 2012. | 2013. | 2014, | 2015. | 2016. | Ukupno
Kontrolori 14 19 76 66 21 81 169 446
Zbirke osobnih ss | 205 t 13 | 270 | 203 | 498 | 541 2485
podataka
Kontrolori i zbirke upisane u Sredi$nji registar
800 73
700
m -
498 -
500
400
270
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205 203
200
76 66 81
100 +—-55 5 5
0 - T T T
2010. 2011. 2012. 2013. 2014. 2015. 2016.
MKontrolori MZbirke osobnih pod.

Od osnivanja do kraja 2016. godine u Sredi¥nji registar je upisano 446 kontrolora i 2485 zbirki

osobnih podataka.
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U tijeku 2016. godine upuéena su 132 poziva tijelima BiH, RS, FBiH i Br&ko distrikta BiH, koji do
sada nisu registrirani u Sredi3njem registru, da prijave evidencije o zbirkama osobnih podataka koje
vode.

3.11. Informacijski sustav

Aktivnosti na odrZavanju lokalne ralunarske mreZe obuhvataju niz aktivnosti potrebnih za nesmetano
funkcioniranje informacijskog sustava Agencije u cjelini. Ove aktivnosti obuhvataju: instaliranje,
odr¥avanje i nadogradnju softvera; kreiranje sigurnosnih kopija za Internu bazu; Sredi3nji registar i
File server; utvrdivanje i otklanjanje neispravnosti, te predlaganje servisa ratunara i drugih uredaja;
pripremu specifikacija za nabavku ratunara i radunarske opreme; pomoé uposlenim pri koriStenju
ratunara; vodenje evidencije o hardveru i sofiveru i dostavljanje izvje3¢a Ministarstvu komunikacija
i prometa BiH i drugo.

U tijeku 2016. godine nastavljene su aktivnosti na realizaciji Projekta izgradnje sustava upravljanja
informacijskom sigurno¥éu prema standardu ISO 27001. ISO 27001 je medunarodni standard
objavljen od strane Medunarodne organizacije za standardizaciju (ISO) koji opisuje kako upravljati
informacijskom sigurno3fu. Ovaj standard se moZe primijeniti v organizaciji bilo kojeg tipa i
predstavlja skup najboljih svjetskih praksi pri upravljanju informacijskom sigurno3éu.

Agencija je zapo&ela aktivnosti na izgradnji sustava upravljanja informacijskom sigurno3¢u prema
standardu ISO 27001 u tijeku 2014. godine. U tijeku 2016. godine aktivnosti na realizaciji Projekta
ISMS su obuhvatile aktivnosti na procedurama za: Interni audit, Kontrolu neuskladenosti i korektivne
akcije i Upravljanje rizicima. U tijeku realizacije Projekta ISMS pripremljen je i kreiran katalog rizika
za Agenciju.

3.12. Javnost rada i suradnja sa medijima

Sirenje znanja o zastiti osobnih podataka i privatnosti u okviru komunikacije sa javno3éu jedan je od
temeljnih instrumenata koji omoguéavaju djelotvornost rada svakog nadzornog tijela koje se bavi
zaltitom osobnih podataka. Zbog stalne potrebe promocije zastite osobnih podataka i privatnosti u
Bosni i Hercegovini, Agencija putem razliditih aktivnosti, te pruZanjem informacija o svom radu, u
kontinuitetu jaa svijest javnosti o za3titi osobnih podataka i privatnosti u okviru svojih moguénosti.
Agencija je u stalnom kontaktu s medijima i javno3¢u i tijekom 2016. godine nastavila je informirati
javnost o poduzetim aktivnostima, aktualnim predmetima i pitanjima. Te aktivnosti su izvriavane
davanjem odgovora na &este upite medija, institucija i gradana, putem priopéenja i izjava za medije,
gostovanja u razli¢itim medijima, te putem redovite godi3nje press konferencije.

Putem Web stranice Agencije www.azlp.gov.ba, pravovremeno je informirana javnost o zadtiti
osobnih podataka i privatnosti u BiH i ire. Pored Web stranice uspostavljen je i help-desk u svrhu
davanja brzih odgovora na razlitite upite.

U svrhu podizanja svijesti javnosti o pravu na zadtitu osobnih podataka i privatnosti Vije¢e Europe
je, uz podrsku Europske komisije, 2006. godine proglasilo 28. sijetanj europskim Danom zadtite
podataka, koji je u svijetu poznat i kao Dan privatnosti. Ovog dana ujedno se obiljeZava i godidnjica
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Konvencije (ETS 108) za zatitu osoba glede automatske obrade osobnih podataka, koja je otvorena
za potpisivanje svim zemljama 28. sije¢nja 1981. Konvencija je i nakon vi$e od 35 godina jedini
pravno obvezujuéi medunarodni instrument zadtite osobnih podataka i u fazi je modernizacije.
Konvencija je na snazi u 47 zemalja ¢lanica Vije¢a Europe, a pristupile su joj jo¥ i neke zemlje koje
nisu ¢&lanice Vijeéa Europe, kao 3to je Uruguay, Mauritius, Senegal, Morocco i Tunisia. Smisao
obiljeZavanja Dana zaltite podataka je promocija zaltite osobnih podataka i privatnosti putem
realizacije razli¢itih aktivnosti u cilju podizanja svijesti javnosti po ovom pitanju.

Agencijaje 2016. godine obiljeZila sedmu godinu zaredom europski Dan zadtite podataka 28. sije€an;j.
Tim povodom, rukovodstvo Agencije odrZalo je Sastanak sa ¢lanovima Zajednitkog povjerenstva za
ljudska prava Parlamentarne skupitine BiH, uzimajuéi u obzir zajednitke nadleZnosti u vezi
ostvarivanja ljudskih prava i temeljnih sloboda, upoznavi Komisiju sa aktivnostima i planovima
Agencije.

Prema veé ustaljenoj praksi Agencija je 28. sjednja organizirala u Parlamentarnoj skup3tini BiH,
Konferenciju za medije na kojoj su predstavljeni najzna&ajniji aspekti rada Agencije u protekloj 2015.
godini, planovi za naredno razdoblje, te su dati odgovori na pitanja novinara.

U sklopu obiljeZavanja Dana zaStite podataka Agencija je t ove godine organizirala ,,Dan otvorenih
vrata“, kada je gradanima pruZena prilika da se informiraju o razli¢itim pitanjima vezanim za obradu
i zaltitu osobnih podataka. Agencija je, takoder ovim povodorm, organizirala edukativna predavanja
o zadtiti osobnih podataka studentima Pravnog fakulteta Sveutilifta u Mostaru.

ObiljeZavanje Dana zadtite podataka dobro je medijski propradeno u tiskanim i elektronitkim
medijima.

U izvjestajnom razdoblju izdano je sedam prip3¢enja za javnost, predstavnici Agencije sudjelovali su
u sedam emisija na radiju i televiziji. U pisanoj formi dato je pet odgovora novinarima kao i
sedamanest izjava medijima.

Na Web stranici Agencije objavljeno je ukupno 96 razliditih sadrZaja nastalih u radu Agencije a
odnosili su se na opée akte, rjedenja, misljenja, izvjedéa, planove, tendere itd. Ukupan broj obradenih
dokumenata je znatno vedéi i iznosi 288, jer se vefina sadrZaja objavljuje na tri jezika u sluZbenoj
uporabi u BiH i engleskom jeziku.

Broj posjetitelja web stranice Agencije, koji su aktivno pregledali sadrZaje, u tijeku 2016. godine, je
1438. Ukupan broj pregledanih stranica, ukljudujuéi i ponovljene preglede pojedinaZnih stranica,
iznosi 5980.

U izvjeitajnom razdoblju zaprimljeno je pet zahtjeva za slobodan pristup informacijama, koji su
rijeSeni u zakonom propisanom roku.

3.13. Medunarodna suradnja

Po prirodi svog posla Agencija je upuéena na medunarodnu suradnju. Jedna od obveza Agencije
odnosi se na sudjelovanije na razli&itim radionicama, obukama, seminarima, naro¢ito medunarodnim
konferencijama i radnim grupama kao aktivni &lan ili posmatrag. Shodno moguénostima, Agencija
nastoji redovito i aktivno sudjelovati na medunarodnom planu i na taj na¢in doprinositi kontinuiranom
razvoju rada, pronalaZenju boljih rjedenja, uskladivanju zakonodavstva Bosne i Hercegovine u
Sarafevo-Capajeso, Vilsonovo Setaliste broj 10. -Burconoeo wemanuueme 6poj 10,

Tel/Ten ++387 33 726 250, faks/chakc 726 251
60



podrudju zadtite osobnih podataka s europskim i svjetskim normama i standardima, te ispunjavati
obveze koje proizlaze iz medunarodnih konvencija koje je Bosna i Hercegovina potpisala i
ratificirala. Ostvarena je konkretna suradnja sa relevantnim medunarodnim tijelima i organizacijama,
posebno iz regiona.

Punopravna ¢&lanstva, kao i élanstva u pojedinim radnim grupama, izmedu ostalog, nameéu aktivno
sudjelovanje Apencije u izvriavanju razli¢itih obveza. To je od izuzetnog znagaja za europski put
Bosne 1 Hercegovine.

U izvjeStajnom razdoblju predstavnici Agencije sudjelovali su u sljedeéim dogadajima na
medunarodnom planu:

1.

38. Medunarodnoj konferenciji Povjerenika za zadtitu podataka i privatnosti koja je odr¥ana u
Marrakechu 17. - 20. listopada 2016. u organizaciji Nacionalnog povjerenstva za zadtitu kontrole
osobnih podataka Kraljevine Marocco. Medunarodna konferencija predstavlja godi¥nji sastanak
tijela za za$titu osobnih podataka.

18. Konferenciji tijela za za3titu podataka zemalja Centralne i Isto&ne Europe koja je odrZana 11.
i 12, svibnja 2016. u Sarajevu u organizaciji Agencije. Konferencija u Sarajevu okupila je 52
sudionika iz 16 zemalja ¢lanica, kao i predstavnicu Vijeéa Europe.

Proljetnoj konferenciji europskih tijela za zadtitu podataka pod nazivom , Novi okviri suradnje®,
odrZanoj u Budapesti 26. i 27. svibnja 2016.

Cetvrtom sastanku Odbora za zajtitu podataka, uspostavljenog 2013. godine od strane Odbora
ministara na temelju ¢lanka 17. Statuta Vijeéa Europe, odrzanom 15. i 16. lipnja 2016. u Vijeéu
Europe u Strasbourgu.

Medunarodnoj konferenciji pod nazivom ,,Konvencija 108: od europske realnosti do globalnog
sporazuma* odrZanoj 17. lipnja 2016. u organizaciji Vije¢a Europe u Strasbourgu. Konferencija
je okupila preko stotinu sudionika iz vi¥e od 60 zemalja.

33. Plenamoj sjednici Savjetodavnog odbora Konvencije 108, osnovana je u skladu sa &lankom
18. Konvencije 108, odrZanoj u Strasbourgu 29. lipnja — 01. srpnja 2016. Na Plenarnoj sjednici
uzete su u obzir informacije Ravnatelja informacijskog drudtva i borbe protiv kriminala, sa
posebnim osvrtom na Kenvenciju 108, informacije po pitanju suradnje izmedu tijela za zastitu
podataka u okviru "Primjene sporazuma o globalnoj prekograni¥noj suradnji”,

28. Radionici upravljanja slu¢ajem odrZanoj 12. - 14. listopada 2016. u Podgorici u organizaciji
Agencije za za3titu osobnih podataka i slobodan pristup informacijama Crne Gore. Radionica je
usmjerena na nafine rjeSavanja pojedinih sluajeva iz prakse, kao i alate koji mogu pri tome
pomo¢i, sluZbenika iz europskih tijela za zatitu podataka,

Na dvodnevnom Prvom godi¥njem forumu za zadtitu podataka zemalja Zapadnog Balkana, u
organizaciji makedonske Direkcije za za3titu osobnih podataka, uz podriku Norvegkog tijela za
zatitu podataka, odrZzanom u Skopju 02. — 03. veljate 2016,

Radionici o upravljanju podacima u oblaku odrZanoj 08. prosinca 2016. u Sarajevu, u organizaciji
Microsoft-a Bosne 1 Hercegovine.
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Agencija nije bila u moguénosti iz financijskih razloga, kao i zbog nedovoljnog broja uposlenih,
sudjelovati na znafajnim medunarodnim deSavanjima na polju zastite podataka i privatnosti.
Navodimo:

1.

10.

Poziv Medunarodne radne grupe o digitalnoj edukaciji, koju koordinira i vodi francuska DrZavna
komisija za slobodu informacija, Agencija redovito dobija razlidite pozive, informacije,
dokumente i zakljucke sa sastanaka Radne grupe.

Poziv Izvrinog odbora tajniftva Medunarodne konferencije povjerenika za zadtitu podataka i
privatnosti za sudjelovanje u novoj Radnoj grupi Privatnost i humanitarna akcija.

Poziv na Konferenciju - Kompjuteri, privatnost i zadtita podataka 2016. godine pod nazivom
»(Ne)vidljivosti i infrastrukture* koja je odrZzana je 27. — 29. sje¢nja 2016. u Brusselsu.

U ime ARCADES konzorcij projekta, Agencija je pozvana od strane Medunarodne radne grupe
za digitalnu edukaciju, kao i od Tajniitva Medunarodne konferencije na Zavr3nu konferenciju
Projekta koja je odrZana 04. oZujka 2016. u Barceloni.

Poziv na Godi3nji sastanak policijske suradnje —,,Zastita podataka®* koji je odrZan 21. i 22, oZujka
2016. u Manchesteru (UK).

Poziv na Radionicu o IPA II projektu (2014 -2020) odrZana je 23. — 24. svibnja 2016. u Brusselsu
u organizaciji Pravnog izdavaitva Leksion.

Poziv na Simpozij ,,Preispitivanje zadtite podataka i privatnosti u Europi: Oblikovanje europske
digitalne buduénosti“ odrZan je 06. srpnja 2016. u Brusselsu, u organizaciji UdruZenja za
razmjenu javne politike.

Poziv na Interaktivni seminar o pripremama za Opéi propis o zaititi podataka pod nazivom ,.Kako
se pripremiti za Opéi propis o zajtiti podataka i Stit privatnosti?** koji je odrZan 06. rujna 2016. u
Kelnu (SR Njematka), u organizaciji Pravniog izdava$tva Leksion.

Poziv na konferenciju ,,Digitalni identitet i zastita podataka za gradane i kompanije - Svjetska e-
ID i Cyber sigurnost* konferencija i egzibicija odrZana je 26. — 28. rujna 2016., u Marseille
(Francuska), u organizaciji tvrtke Strategies Telecoms & Multimedia (neovisni ICT organizator
dogadaja i dobavlja¢ informati¢kih usluga).

Jedinica za za3titu podataka Generalne direkcije za ljudska prava i vladavinu zakona Vijeéa
Europe organizirala je za interaktivnu Seriju pitanja i odgovora ,,Razgovori o zastiti podataka®.
U Il izdanju Serije pozvani smo na razgovor sa Patrice Spinosi, odvjetnikom DrZavnog vije¢a i
Vrhovnog suda, 30. studeni 2016. u Vije¢e Europe u Strasbourgu. Tema razgovora bila je
garancija zaStite temeljnth sloboda i osiguravanje ravnoteZe izmedu prava na poltovanje
privatnosti i ofuvanja sigurnosti.

Suradnja sa TAIEX-om

Agencija je ostvarila suradnju i sa TAIEX-om, koji predstavlja instrument tehnitke pomoéi i
razmjene informacija kojim upravlja Opéa uprava za prodirenje Europske komisije. Glavni zadaci
TAIEX-a su osiguravanje kratkoro&ne tehnitke pomoéi i savjeta o implementaciji EU zakonodavstva
u nacionalno zakonodavstvo zemalja korisnica.
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Agencija je u suradnji sa TAIEX programom pomoéi Europske komisije organizirala dvodnevnu
»TAIEX Radionicu o suradnji sa Eurojust-om i zahtjevima zajtite podataka®, 18. i 19. travnja 2016.
u Sarajevu. Fokus Radionice bio je na zastiti podataka u tuZiteljstvima.

Radionica je okupila 32 sudionika. Predava¢i su bili dva struénjaka iz Eurojust-a i tri struénjaka iz
nadzomnih tijela zemalja ¢lanica Europske unije. Domaéi usudionici Radionice bili su predstavnici
Ministarstva pravde BiH, Federalnog ministarstva pravde i Ministarstva pravde RS, predstavnici
Visokog sudskog tuZiteljskog vije€a BiH, Pravosudne komisije Bréko distrikta BiH, predstavnici
tuZiteljstava iz oba entiteta BiH i TuZiteljstva Bréko distrikta BiH, te sluXbenici Agencije.

Cilj Radionice bila je razmjena znanja i najboljih praksi u odnosu na standarde zastite podataka
Europske unije u tuZiteljstvima u kaznenom postupku, te sukladno zahtjevima za odgovarajuée
rukovanje i obradu osobnih podataka, koji omoguéavaju suradnju s Eurojust-om. Radionica je bila
od znaaja i zbog definiranja razine zadtite podataka koja se treba postiéi da bi se ostvarila buduéa
suradnja sa tuiteljstvima na svim razinama vlasti i Eurojust-om. Radionica je bila veoma korisna jer
je, izmedu ostalog, potvrdena nadleZnost Agencije da vrii inspekcijske nadzore u tuZiteljstvima a 3to
je bilo osporavano od TuZiteljstva BiH.

Agencija je uputila je molbu saxonskom Povjereniku za zastitu podataka (SR Njematka) da njihova
institucija bude domacéin Studijske posjete —,,Zatita osobnih podataka u pravosudnim institucijama®
za tri sluXbenika Agencije. Planirano je da ova Studijska posjeta bude nastavak ranije odrZane
Radionice o suradnji sa Eurojust-om.

3.14. Suradnja sa kontrolorima

U izvjedtajnom razdoblju Agencija je provodila i suradnju sa kontrolorima, izmedu ostalog, i
sudjelovanjem na konferencijama koje su imale za predmet unaprjedenje i zaititu ljudskih prava i
temeljnih sloboda i jafanju svijesti javnosti o znalaju zadtite osobnih podataka.

Predstavnici Agencije sudjelovali su na konferencijama, seminarima, radionicama i drugim
dogadajima, i to:

1. Konferenciji ,,Sveobuhvatan pristup pomo¢i preZivjelima ratnog silovanja i seksualnog nasilja u
BiH* u organizaciji NVO ,,Medica* Zenica, koja je odrZana u Sarajevu,

2. Regionalnoj konferenciji ,,Jmovinski kartoni nositelja pravosudnih funkcija*, koja je odrZana u
Sarajevu,

3. Konferenciji ,,Pristup informacijama i otvoreni podaci“ koju je povodom dana slobode pristupa
informacijama organizirao Transparency International u BiH, koja je odrZana u Sarajevu,

4. Konferenciji Infosec u vezi europskih propisa o zatiti podataka i suvremenih rjedenja koja se
koriste za zaltitu podataka. Konferenciju je organizirala kompanija Telegroup. Predstavnik
Agencije je aktivno sudjelovao kao prezenter na panel diskusiji,

5. Seminaru ,Krada identiteta — zaltita osobnih podataka®, u organizaciji Agencije za
identifikacijska dokumenta, evidenciju i razmjenu podataka BiH, koja je odr2ana u Banja Luci,

6. Seminaru Medunarodnog udruZenja mobilnih mreZnih operatora u organizaciji Regulatorne

agencije za komunikacije BiH,

Seminaru Deployment Windows 10 operativnog sustava, u organizaciji Microsoft BiH,

Seminaru ,,Sigurnost web aplikacija* u organizaciji Agencije za drZavnu sluzbu BiH,

Seminaru Product Management sa fokusom na ulogu Product Ownera, u organizaciji Agencije

za drZavnu sluzbu BiH,
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10.
11,

12.

13.

Radionici na temu Microsoft noviteta u organizaciji Microsoft BiH,

Konsultacije u Delegaciji Europske unije u BiH u vezi Srednjorofnog pregleda indikativnog
strate3kog dokumenta IPA II u Sarajevu,

Sastanak ,Primjena zakona o stranim rafunima USA poreznih obveznika (FATCA)* u
organizaciji Ameritke trgovinske komore u BiH, a u suradnji sa konzultantskom tvrtkom CMS
Reich-Rohrwig Heinz d.o.0. odrZan je 18. veljate 2016. u Sarajevu,

AmCham BiH business brifing o Zaiititi osobnih podataka, na kojemu su dva predstavnika
Agencije sudjelovali kao panelisti.

Drugi vid suradnje sa kontrolorima ostvaren je kroz odrZavanje zajednitkih sastanaka a u cilju
razja$njenja pojedinih pitanja za3tite osobnih podataka. U izvje$tajnom razdoblju su odrZani sastanci

sa:

1.

2.

“nhaw

10.
11,
12,
13.

14.

Ministarstvom za ljudska prava i izbjeglice BiH u vezi medusobne suradnje shodno nadleZnostima
ovih institucija; '

Predstavnicima Centralne banke BiH u vezi uspostavljanja jedinstvenog registra transakcijskih
ratuna za fizi¢ke osobe;

Predstavnicima JU Psihijatrijska bolnica Kantona Sarajevo u vezi uspostave videonadzora;
Tajnikom Pravobraniladtva BiH u vezi izvriavanja obveza po Zakonu;

Ravnateljem Agencije za oduzimanje nelegalno stefene imovine u vezi izvr§avanja obveza po
Zakonu;

Sluzbenicima Agencije za upravljanje oduzetom imovinom RS, u vezi ispunjavanja obveza
propisanih Zakonom;

SluZbenicima Agencije za nadzor osiguranja FBiH u vezi salinjavanja evidencije o zbirkama
osobnih podataka;

Predstavnicima Ministarstva saobraéaja kantona Sarajevo u vezi obrade jedinstvenog matinog
broja kao identifikatora korisnika gradskog prijevoza;

Predstavnicima Ministarstva pravde BiH u vezi prijedloga za izmjenu Zakona o upravnom
postupku;

Predstavnicima Visokog sudskog i tuZiteljskog vije¢a u vezi aktivnosti za objavu imovinskih
kartona nositelja pravosudnih funkcija;

Predstavnicima Visokog sudskog i tuZiteljskog vijeéa u vezi pristupa podacima korisnika socijalne
pomoéi od strane komunalnih poduzeéa u cilju smanjenja broja sudskih predmeta;
Predstavnicima Regulatorne agencije za komunikacije BiH u vezi obveze prijavljivanja zbirki i
dono3enja plana sigurnosti;

Ravnateljem DZ Olovo u vezi primjene Zakona i dodatnog poja$njenja o natinu izvrienja upravnih
mjera iz RjeSenja Agencije;

Ministrom unutarnjih poslova Srednjobosanskog kantona u vezi rjefenja koja Agencija donosi po
prigovorima uposlenih u Ministarstvu radi upisa posebnog staZa.

o Obuke iz oblasti zatite osobnih podataka

Iz oblasti zaStite osobnih podataka, u izvjeStajnom razdoblju je odrzano 11 obuka za uposlene u
kontrolorima, na kojima je sudjelovalo 354 drZavna sluZbenika. U organizaciji tijela za drZavnu
sluzbu odrZane su po dvije obuke, na svim razinama vlasti, kako slijedi:

1. U organizaciji Agencije za drzavnu slu¥bu BiH, za drfavne slufbenike uposlene u institucijama

Bosne i Hercegovine, odrZane su dvije obuke u Sarajevu. Obukama je nazolilo 67 drZavnih
sluzbenika,
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2. U organizaciji Agencije za drZavnu sluzbu FBiH, za drzavne sluZbenike uposlene u institucijama
FBiH, odrZane su dvije obuke, u Mostaru i Sarajevu. Obukama je nazotilo 69 drzavnih sluZbenika.

3. U organizaciji Agencije za drZavnu upravu RS, za drZavne sluZbenike uposlene u institucijama
RS, odrZane su dvije obuke u Banja Luci. Obukama su nazo&ila 52 drZavna sluZbenika.

4. U organizaciji Vlade Bréko distrikta BiH, Odjeljenje/Odjel za struéne i administrativne poslove-
Pododjel za ljudske resurse, odrZane su dvije obuke za drZavne sluZbenike u tijelima Vlade Breko
Distrikta BiH u Brékom. Obukama je nazotilo 49 dr2avnih sluZbenika.

5. U organizaciji Agencije, odrZane su dvije jednodnevne obuke na temu sa¥injavanje zbirki osobnih
podataka za institucije BiH i tijela FBiH. Obukama je nazoéilo 15 predstavnika iz devet institucija
BiH te 22 predstavnika iz 13 tijela FBiH.

3.15. Europske integracije

Kao 3to je naprijed navedeno i kroz Izvje3¢e Europske komisije o napretku Bosne i Hercegovine u
2016. godini, zapaZen je izvjestan napredak u oblasti zastite osobnih podataka.

Akcionim planom provodenja prioriteta iz Izvje$¢a za BiH za 2015. godinu Agenciji nisu dodijeljene
posebne obveze,

Agencija redovito daje doprinos Prilogu institucija BiH za redovito Godi$nje izvje$¢e o napretku u
procesu europskih integracija. Agencija je dostavila informacije vezane za njen rad i aktivnosti za
razdoblje od 01.09.2015. do 01.04.2016.

Predstavnici Agencije nazotili su Konferenciji ,,Upitnik Europske komisije*, koju je organizirala
Direkcija za europske integracije BiH 10. listopada 2016.

U cilju pripreme odgovora iz upitnika Europske komisije, predstavnik Agencije sudjelovao je na $est
sastanaka u organizaciji Direkcije za europske integracije BiH.

Agencija je dala odgovore na 19 pitanja iz upitnika Europske komisije, koja spadaju u njenu
nadleZnost a pripadaju Polititkom kriteriju Upitnika. Kao dio ovih aktivnosti, izvriena je stru¢na
redaktura prijevoda Zakona.

3.16. Normativni dio i administracija

U normativnom dijelu Agencija je u 2016. godini sadinila dva pravilnika, 32 odluke i 69 rje3enja.
U izvjestajnom razdoblju od administrativnh poslova uradeno je sljedeée:

— primljena su i formirana 1193 nova predmeta;

—~ protokoliran je 10.281 akt;

— unutar Agencije, po sektorima i odsjecima zaduZeno je 4.420 akata;

— primljeno je i protokolirano 230 ratuna;

— primljena su i protokolirana 102 sluZbena glasnika, 24 struéna &asopisa;
— putem kurira, PTT-a i e-maila iz Agencije su otpremljena 2622 akta;
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— arhiviran je 1401 predmet, u upisnik UP 1 upisan je 271 predmet, u upisnik UP 2 upisana su 4
predmeta.

Takoder, kao redovite ostale aktivnosti, u izvjestajnom razdoblju izvrieno je sljedete:

— Satinjen je Program rada Agencije za za3titu osobnih podataka u BiH za 2017. godinu;

— Satinjen je Srednjoro&ni plan rada za razdoblje 2017.— 2019. godina;

— Satinjeno je Godi3nje izvje¥ée o podnesenim zahtjevima za slobodan pristup informacijama
instituciji Ombudsmena za ljudska prava BiH;

— Satinjeno je Godi¥nje izvje¥ée Ministarstvu pravde BiH o rje$avanju upravnih stvari u upravnom
postupku;

— Uradeno je Godi¥nje izvjeie i dostavljeno Uredu koordinatora za reformu javne uprave;

~ Safinjen je Plan javnih nabavki Agencije za 2016. godinu;

— Sadinjen je Plan za borbu protiv korupcije u Agenciji 2016. - 2017.;

— Izvje¥ée o provodenju Plana borbe protiv korupcije, dostavljeno je Agenciji za prevenciju korupcije
i koordinaciju borbe protiv korupcije;

— Dostavljen je popis grade Arhivu BiH;

— Izvr¥eno je pakiranje i obiljeZavanje arhivske i registraturne grade nastale u 2015. godini;

— Satinjena je i dostavljena Parlamentarnoj skupitini BiH, kao Odgovor na poslanitko pitanje,
aZurirana tabela zakupa, te detaljna informacija o zakupu poslovnog prostora za potrebe
Agencije.

3.17. Proracun - javne nabavke

Sukladno Zakonu o proratunu institucija BiH i medunarodnih obveza BiH za 2016.godinu (,,S!. glasnik
BiH“ 101/15), odobrena su sredstva iz Proraluna institucija BiH za potrebe rada Agencije za 2016.
godinu u visini od 1.360.000 KM. Ukupno odobrena sredstva su se odnosila na tekuée izdatke u iznosu
od 1.345.000 KM i kapitalne izdatke u iznosu od 15.000 KM.

Prema podacima, na dan salinjavanja izvje¥¢a, stanje izvrienja Proratuna od 01.01.2016. -
31.12.2016. je prikazano u sljededoj tabeli:

.J

Ekonom. | Odobreno | Utroleno Razlika- | Procenat
Red. Vrsta rashoda kod za za RaspoloZ. | izvrienja
br. razdoblje | izvjeStajno | sredstva
sijeanj- | razdoblje %
prosinac | sijetanj—
prosinac
TEKUCI 1ZDACI 1.345.000 | 1.243.604 | 101396 | 92,46
1| bruto pladeinaknade | ¢4 970.000 | 933.190 | 36810 | 96,20
2 | naknade troSkova 6112 | 104000 | 89.506 14.004 | 8645
uposlenih
3 | putni troskovi 6131 23.000 12.929 10.071 56,21
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v

4 | izdaci telefonskih i
Stk el 6132 25.000 21.957 3.043 87.83
5 | izdaci za energiju i 6133 0 0 0 0
komunalne usluge
£
6 | nabavke materijala 6134 10.000 9.923 77 99,23
7 | izdaci za usluge 6135 16.000 7.884 8.116 4927
prijevoza i goriva
8 | unajmljivanjeimovine | ¢3¢ | 116000 | 114266 1.734 08,50
1 Opl'eme
9 | izdaci 2a tekuce 6137 18.000 6.290 1.710 | 3494
odrZavanje
10 | izdaci za osiguranje i
nkatdke wehuge 6138 3.000 2.477 523 82,57
11 } ugovorene usluge 8139 1| 60000 | 44783 | 15217 | 7464
KAPITALNI
s 8213 15.000 9.961 5.039 60,79
UKUPNO 1.360.000 | 1.253.565 | 106.435 | 92,17

Sa 31.12.2016. utro3ena sredstva Agencije iznose 1.253.565 KM. Procenat izvrienja proratuna za
razdoblje 01.01.2016. — 31.12. 2016. iznosi 92,17 %.

s Aktivnosti vezane za proracun:

Aktivnosti vezane za proratun su obuhvatile 28 razli¢itih pismena, podev od dokumenta Okvirnog
proratuna, godi3njeg i periodi¢nog izvje¥éa o izvrienju proratuna, zahtjeva za dodjelu sredstava itd.

Obavljeni su i ostali neophodni poslovi vezani za materijalno — financijsko poslovanje, knjiZenje
ulaznih faktura, te svi blagajni¢ki poslovi.

e  Javne nabavke:

Sukladno Zakonu o javnim nabavkama i raspoloZivim stanjem proraluna salinjen je Plan javnih
nabavki za 2016. godinu. Formirana je Komisija za javne nabavke koja je provodila postupke javnih
nabavki u Agenciji.

Tijekom 2016. godine pokrenuti su i provedeni sledeéi postupci javnih nabavki:

1. Konkurentski postupci

a) Nabavka roba putem konkurentskog postupka iznosila je 27.738,25 KM
b) Nabavka usluga putem konkurentskog postupka iznosila je 30.580,00 KM
Ukupne nabavke putem konkurentskog postupka 58.318,25 KM

2. Izravni postupci

a) Nabavka roba putem izravnog postupka iznosila je 5.040,37 KM
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b) Nabavka usluga putem izravnog postupka iznosila je 23.952,39 KM

Ukupne nabavke putem izravnog postupka 28.992.76 KM
3. Poseban reZzim { Aneks II dio B Zakona o javnim nabavkama) 29.758,08 KM
UKUPNO NABAVKE 117.069.09 KM

O svim nabavkama donesena je Odluka o nabavci i dostavljana izvje$¢a (u programu e-nabavke) prema
Agenciji za javne nabavke BiH.

Tijekom 2016. godine za raspoloZiva vozila Agencije i to: Pasat, Skoda Oktavia, Skoda Fabia. Vozila
su proizvedena 2008. godine i bez vidljivih nedostataka.

o Izvjelle revizije

Ured za reviziju institucija BiH, izvr3io je zavrinu reviziju financijskih izvije$€a i usugladenosti
poslovanja sa odgovarajué¢im zakonima i propisima za 2015.godinu.

Prema mi3ljenju Kancelarije, financijska izvje§¢a Agencije prikazuju fer i istinito, po svim bitnim
pitanjima, stanje imovine i obveza, prihoda i rashoda na dan 31.12.2015. i izvrienje proratuna za
godinu koja se zavr§ila na navedeni datum sukladno prihvaéenom okviru financijskog izvjeStavanja.

Aktivnosti, financijske transakcije i informacije prikazane u financijskim izvje$¢ima Agencije u
tijeku 2015. godine bile su u svim znalajnim aspektima usuglaene s odgovarajuéim zakonima i
drugim propisima.

Aktivnosti koje se odnose na Najavu prethodne revizije za 2016. godinu obuhvataju pripremu
dokumentacije za izvrienje prethodne revizije i sam rad sa revizijom.

U izvjeitajnom razdoblju u Agenciji je od strane Jedinice za internu reviziju Parlamentame Skupitine
BiH, obavljena revizija plaéa i naknada, te revizija javnih nabavki.

Po obavljenoj reviziji dostavljeno je IzvjeSée o obavljenoj reviziji, gdje je konstatirano da nije bilo
nikakvih nezakonitih radnji niti zlouporaba, na temelju koga je satinjen i dostavljen Plan aktivnosti za
postupanje po preporukama.

-

IV. ZAKLJUCCI

Agencija i u ovom izvje$tajnom razdoblju nije zadovoljna stanjem u oblasti zastite osobnih podataka u
Bosni i Hercegovini kako u formalnom tako i faktickom smislu, ali je zadovoljna izvjesnim napretkom
koji je u€injen u 2016. godini.

Neprihvatljivo je nepostupanje Vije¢a ministara BiH po zahtjevima Agencije kojima se onemogucava
Agencija da radi na zakonit i u¢inkovit nadin. Prioritetno je da se, kroz podriku prijedlozima i
zahtjevima Agencije, pomogne ouvanju afirmacije zaStite osobnih podataka u Bosni i Hercegovint
kao jednog od temeljnih ljudskih prava.

Posebno je Stetno dovodenje Agencije u situaciju da smanjuje svoje aktivnosti u dijelu inspekcijskih
nadzora, suradnje sa agencijama za drzavnu sluZbu, izdavanja prekrajnih naloga i sl.
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Agencija bez adekvatnih ljudskih i financijskih potencijala neée moéi odgovoriti svojim nadle?nostima
3to ¢e se negativno odraziti i na zastitu Jjudskih prava a time i javni interes u ovoj oblasti.

Zbog toga je od izuzetnog znaZaja podr¥ka Agenciji od strane zakonodavne, izvr3ne i sudske vlasti.

Iz primjera iz prakse proizlazi da kontrolori iz javnog i privatnog sektora nisu po3tovali relevantne
pravne propise, koje su duZni primjenjivati u svom radu, 3to je imalo za posljedicu krienje prava na
privatni Zivot u pogledu obrade osobnih podataka. Iako nepo3tovanje pravnih propisa ima istu vaZnost,
u formalno pravnom smislu, neovisno da li su u pitanju javna tijela privatna poduzeéa, banke i sl.,
namece se potreba istaéi veéu teZinu nepoStovanja pravnih propisa a time i prava na privatni Zivot glede
obrade osobnih podataka, od strane javnih tijela.

Javna tijela, tijela koje je ustanovila drZava i preko kojih se predstavlja, ukoliko ne postuju vlastite
pravne propise, gradanima blago re¢eno, prenose poruke o nepostojanju vladavine prava.

Zaitita osobnih podataka je Ziva materija. Cinjenica je da je tetko zamisliva Zivotna situacija bez obrade
osobnih podataka, te gotovo neograniena tehnologka dostignuéa govore koliko su zahtjevni poslovi
koje izvriava Agencija. O znataju i aktuelnosti zastite osobnih podataka govori i to da je jedan od
prioriteta rada Europske komisije u 2016. godini bila reforma zakonodavstva u ovoj oblasti.

Potrebno je ponoviti, da se drzave u demokratskom svjetlu najbolje legitimiraju upravo odnosom prema
ljudskim pravima 3to podrazumijeva i odnos i prema institucijama koje se bave zastitom ljudskih prava
gdje Agencija nesumnjivo ima svoje mjesto.

Agencija ¢e, sukladno svojim nadleZnostima i u granicama svojih moguénosti, nastaviti profesionalno
i hrabro 3tititi osobne podatke i u narednom razdoblju.

Be0CyH ;
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