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Elektronsko poslovanje u institucijama BiH

Elektronsko poslovanje u institucijama BiH

-uspostava i primjena-

Ured za reviziju je proveo reviziju u€inka na temu ,Elektronsko poslovanje u institucijama
BiH - uspostava i primjena“. Revizija je provedena u skladu sa Zakonom o reviziji institucija
BiH, Principima revizije uinka, Vodiéem za reviziju u¢inka, Voditem za osiguranje
kvaliteta u reviziji u€inka i zahtjevima relevantnih ISSAI standarda.

Revizija je izvrSena s ciliem da se utvrdi da li su institucije BiH uspostavile funkcionalan
pravni okvir i osigurale odgovarajuéu koordinaciju za uvodenje i razvoj elektronskog
poslovanja.

Nalazi i zakljudci do kojih se deslo revizijom pokazali su da institucije BiH nisu stvorile
odgovarajuée pretpostavke kako bi koristenjem postojeéih IT potencijala uspostavile
elektronsko poslovanje i time unaprijedile medusobnu komunikaciju, komunikaciju sa
gradanima i poslovnim subjektima, transparentnost rada, i smanijile troSkove poslovanja.

Studija je pokazala da institucije BiH nisu uspostavile odgovarajuci pravni okvir za
nesmetano elektronsko poslovanje. Ni nakon 10 godina, jos uvijek nisu provedeni zakoni
kojima se reguli$e ova oblast, odnosno nije doslo do izdavanja elektronskog potpisa koji
je osnovni preduslov Sirokoj primjeni elektronskog poslovanja. Nisu otklonjene ni sve
pravne barijere u ostalim propisima relevantnim za elektronsko poslovanje, a postojedi
zakonski okvir kojim se reguliSe elektronsko poslovanje nije (u potpunosti) uskladen sa
EU pravnim okvirom.

U institucijama BiH nije uspostavijena adekvatna koordinacija prilikom implementacije
informacionih sistema, zbog &ega se razvijaju sistemi koji nisu integrisani, nisu
kompatibilni niti interoperabilni, $to za posliedicu ima nedostatak razmjene elektronskih
podataka izmedu institucija BiH.

Zbog navedenih slabosti, institucije BiH, unato& milionskim ulaganjima u informacione
tehnologije, nisu u moguénosti da koriste potencijale ovih tehnologija u punom kapacitetu
i uspostavom elektronskoeg poslovanja unaprijede kako medusobnu komunikaciju tako i
komunikaciju sa gradanima i poslovnim subjektima.

Nakon provedene revizije, Ured za reviziju je dao odredene preporuke VM BiH |
institucijama iz uzorka, ali i drugim institucijama BiH koje mogu primijeniti preporuke i
pomoéi u uredenju i unapredenju ove oblasti, a nisu uzete u uzorak revizije.

U skladu s odredbama Zakona, Nacrt izvjestaja je dostavljen subjektima revizije na
otitovanje. Nakon toga, saginjen je konaéni izvjestaj revizije uginka koji vam se dostavlja
na dalju upotrebu i postupanje.

GENERALNI REVIZOR
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Izvr$ni rezime

Elektronsko poslovanje u institucijama BiH

Ured za reviziju je proveo reviziju u€inka na temu ,Elektronsko poslovanje u institucijama
BiH - uspostava i primjena®“. Revizijom smo ispitivali da li su institucije BiH uspostavile
pravni okvir i osigurale koordinaciju za uvodenije i razvoj elektronskog poslovanja s ciliem
unapredenja medusobne komunikacije, komunikacije s gradanima i poslovnim subjektima,
transparentnost rada, i smanjile troskove poslovanja. U nastavku se prezentuju
najznadajniji nalazi i preporuke, koji su rezultat ove studije:

Nalazi

e Na nivou institucija BiH nije uspostavljen funkcicnalan pravni okvir kojim se
reguliSe oblast elektronskog poslovanja, i pored &injenice da je usvojen niz
zakonskih i podzakonskih akata kojima se reguli$e ova oblast.

¢ Institucije BiH se suofavaju sa nizom problema u implementaciji usvojenog
zakonskog okvira. Jedan od kljuénih problema u implementaciji usvojenog
zakonskog okvira se odnosi na nepostojanje Ureda za nadzor i akreditaciju
ovjerilaca pri MKP, gije uspostavljanje je predvideno Zakonom o elektronskom
potpisu.

+« IDDEEA je zakenom odredena kao tijelo zaduzenc za izdavanje elektronskog
potpisa. Prilikom nabavke liénih dokumenata, IDDEEA je osigurala tehnologiju za
koju je izdvojeno preko 10 miliona KM. UIO je, takoder, ulozila oko 1.300.000 KM
u nabavku potrebne infrastrukture za izdavanje elektronskog potpisa. Medutim,
uslijed navedenih problema vezanih za implementaciju elekironskog potpisa, ove
dvije institucije nisu u moguénosti da izdaju kvalifikovane e-potpise.

*« Osim 3to nije uspostavijen funkcionalan pravni okvir kojim se regulie oblast
elektronskog poslovanja na nivou institucija BiH, nije prilagoden pravni okvir za
nesmetano elektronske poslovanje ni u drugim oblastima relevantnim za primjenu
elektronskog poslovanja.

¢ Postojedi pravni okviri na nivou institucija BiH ne prate razvoj IT te se iz tog razloga
institucije BiH suogavaju sa nizom pravnih barijera prilikom uvodenja nekog od
oblika elektronskog poslovanja.

+ Na nivou institucija BiH nije uspostavijena adekvatna koordinacija po pitanju
upravljanja procesom elektronskog poslovanija.

« U vedini slu¢ajeva institucije nemaju obavezu da prilikom implementacije
informacionih sistema traze misljenje od institucija nadleZznih za elektronsko
poslovanje u cilju uvodenja efikasnijih rje$enja, a i gdje je ta obaveza definisana
ista se ne primjenjuje u praksi.

« Nisu uspostavljene evidencije usluga koje institucije BiH pruzaju, a koje bi trebale
biti elektronske, ni evidencije postojeéih informacionih sistema i e-servisa, kao ni
koliko je sredstava uloZeno u ova informaciona rje§enja.

« Nije kreiran plan implementacije svih elektronskih servisa koje institucije BiH treba
da uvedu.

= Na nivou institucija BiH nije usvojen okvir interoperabilnosti, ¢ime nije stvorena ni
osnovna pretpostavka da informacioni sistemi rade zajedno kako bi medusobno
razmjenjivali podatke.

« | pored &injenice da je u pojedinim sluéajevima, kao §to je uvodenje DMS sistema,
osigurana pretpostavka za interoperabilnost, na nadin da je Odlukom VM
propisana procedura uvodenja DMS, ista se ne primjenjuje u praksi. Kao rezultat
takvog pristupa, u vecini institucija uvedeni su odredeni segmenti DMS sistema
koji su implementirani u razli€itim tehnologijama i ne postoji nikakva veza niti
razmjena podataka izmedu navedenih.
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Nekoordinisano uvodenje DMS takoder moZe imati za posljedicu otezano
povezivanje DMS sistema sa sistemom e-sjednice VM BiH, ime bi se uspostavio
jos jedan oblik G2G elektronskog poslovanja.

Nema koordinacije medu institucijama, niti je osigurana adekvatna koordinacija
unutar jedne institucije prilikom uvodenja informacionih sistema, pa se uvode
sistemi koji nisu ¥ili ne mogu biti integrisani. MFT je implementiralo tri informaciona
sistema koji nisu medusobno povezani, iako bi po prirodi poslovanja trebali biti.
Priikom uvodenja ovih sistema nije uspostavljena integracija, iako je
implementacija zavisila samo od jedne institucije.

lako je VM BiH uloZilo preko 500.000 KM u sistem e-vlade, koji je primarno
namijenjen pruzanju IKT infrastrukture institucijama BiH, trenutno je samo 35
institucija BiH potpuno ili djelimiéno integrisano na ovaj sistem.

lako su uloZena finansijska sredstva i planirana implementacija postojecih servisa
e-vlade za institucije BiH, institucijama je ostavijena mogu¢nost da same donose
odluku o tome da li ¢e koristiti usluge e-viade. | u slu€aju interesa institucija BiH za
koridtenje servisa e-vlade i prednosti konsolidacije servisa, Odsjek za e-vladu
trenutno nema potrebne kadrovske kapacitete da ispuni pomenuta ogekivanja i
zahtjeve institucija, odnosno da podrZi punu konsolidaciju na postoje¢i sistem.

> Problem neodgovarajuée organizacije i sistematizacije identifikovan je i u
lzvjedtaju o provedenoj analizi e-vlade, koju je krajem maja ove godine,
GSVM proslijedio MKP s prijedlogom mjera za poboljdanje servisa kao
materijal na osnavu kojeg bi trebali usaglasiti informaciju koja ¢e se dostaviti
VM BiH na razmatranje, ali jo§ uvijek nisu dobili povratnu informaciju.

» E-vlada je Informaciju o problemima funkcionisanja sistema e-vlade uputila
na sjednicu VM BiH u aprilu 2017. godine. Informacija je vraéena kako bi se
prethodno pribavila misljenja nadleznih institucija.

Vetina institucija BiH iz uzorka koje raspolazu kompleksnim sistemima nisu
provodile pisane analize uskladenosti sistematizacija potrebama za uvodenje i
razvoj elektronskog poslovanja.

Na nivou institucija BiH ne postoji sveobuhvatan plan upravljanja kadrovima
potrebnim za uspostavu i razvoj elektronskog poslovanja. Ovo moZe rezultovati
odsustvom koordinacije institucija BiH u procesu zapo$ljavanja IT kadrova, $to u
kona&nici moZe imati za posliedicu neracionalni raspored IT kadrova izmedu
institucija BiH, te neefikasno koristenje specifiénih znanja.

Analizom smo utvrdili da pravo na dodatak na placu ne ostvaruju svi iT kadrovi u
institucijama BiH koji ispunjavaju uslove utvrdene Zakonom o platama i
naknadama u institucijama BiH i odredbama Odluke o kriterijima za utvrdivanje
dodatka na plaéu na osnovu obavljanja sicZenih informati¢ko-aplikativnih poslova
u institucijama BiH.

Preporuke

Nakon provedene revizije, Ured za reviziju je dao odredene prepecruke VM BiH i
institucijama iz uzorka, ali i drugim institucijama BiH koje mogu primijeniti preporuke, a
nisu uzete u uzorak revizije.

Preporuke Vijeéu ministara BiH

S ciljiem stvaranja svih pretpostavki za uspostavu funkcionainog zakonskog okvira, kajim
se reguliSe oblast elektronskog posiovanja, potrebno je uraditi sljedece:

u Sto kracem roku preduzeti aktivnosti na uspostavi Ureda za nadzor |
akreditacifu, zatim na jadéanju kapaciteta kako bi Ured postao Sto prife
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operativan, a sve u cilju uspostave funkcionalnog Zakona o elektronskom
potpisu;

razmotriti problematiku medusobnog priznavanja elektronskog potpisa
izmedu razli¢itih nivoa vlasti i, shodno donesenim zakljuécima, preduzeti
odgovarajuce korake;

uskladiti postojecéi zakonski okvir s Uredbom EU, kajom se reguli$e oblast
elektronskog poslovanja;

s ciljem otklanjanja sistemskih pravnih barijera u ostalim oblastima
relevantnim za elektronsko poslovanje, provesti analizu uskladenosti
pravnih okvira s posebnim osvrtom na Zakon o zastiti liénih podataka te na
osnovu rezultata analize preduzeti mjere s ciljem otklanjanja sistemskih
pravnih barijera za nesmetano elektronsko poslovanje;

VM BiH bi trebalo kreirati sveobuhvatan plan uspostave elektronskih servisa
u cilju osiguranja adekvatne koordinacije procesom uvodenja elektronskog
poslovanja u institucijama BiH;

VM BiH bi trebalo da osigura da institucije BiH prilikom uvodenja DMS
sistema traze misljenje Odsjeka za odrZzavanje i razvoj sistema elektronskog
poslovanja i e-vlade, koja pri tome treba da propiSe specifikacije DMS koje
¢e prvo zadovoljiti poslovne zahtjeve institucija BiH, a potom osigurati i
interoperabilne sisteme koji ¢e moc¢i medusobno razmjenjivati podatke;

VM bi trebalo preduzeti sve mjere kako bi se uspostavio i proveo Okvir
interoperabilnosti, s ciljem da se omoguéi razmjena podataka izmedu
informacionih sistema u institucijama BiH;

VM treba da razmotri analizu potreba Odsjeka za odrZavanje i razvoj sistema
elektronskog poslovanja i e-vlade, te s tim u vezi da preduzme mjere kako bi
se osiguralo ekonomicno i efikasno upravijanje sistemom e-viade;

VM BiH bi trebalo osigurati dosljednu primjenu pravnih propisa koji se
odnose na dodatak na pla¢u IT kadrovima;

Qvo podrazumijeva da prave na dodatak na pladu treba da ostvaruju IT kadrovi u
institucijama BiH koji ispunjavaju uslove utvrdene Zakonom o pladama i
naknadama u institucijama BiH i odredbama Qdluke o kriterijima za utvrdivanje
dodatka na placu na osnovu cbavijanja sioZenih informati¢ko-aplikativnih posiova
u institucifarna BiH.

VM bi trebalo provesti analizu potreba za IT kadrovima u institucijama BiH,
kreirati politike i planove potreba za IT kadrovima koji ¢e osigurati da
sistematizacije odgovaraju stvarnim potrebama institucija BiH, a sve u cilju
uspostave i razvoja elekironskog poslovanja.

Preporuke institucijama BiH:

Prilikom planiranja uvodenja nekog od oblika elektronskog poslovanja,
potrebno je provoditi pravne analize s ciljem identifikovanja svih
potencijalnih barijera za elektronsko poslovanje te, u skladu sa rezultatima
analize, pravovremeno preduzimati mjere na othklanjanju barijera prije
uvodenja elektronskog poslovanja. Posebnu painju pri uspostavi
elektronskog poslovanja institucije treba da obrate na zastitu liénih
podataka, kao jedno od temeljnih ljudskih prava, u skladu sa Zakonom o
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zastiti liénih podataka. U slu¢aju nedoumica prilikom uvodenja nekog od
oblika elektronskog poslovanja, vezano za zastitu liénih podataka, institucije
bi se trebale obratiti za misljenje Agenciji za zastitu li€nih podataka.

Osigurati integraciju postojeéih srodnih informacionih sistema te pritikom
uvodenja novih pravovremeno preduzeti aktivnostl u cilju integracije istih.
Ovo se, prije svega, odnosi na MFT, ali i na druge institucije koje su uvele ili
planiraju da uvode sisteme kaji trebaju biti integrisani.

Potrebno je prije upuéivanja prijedioga za izmjenu i dopunu Pravilnika o
unutrasnjoj organizaciji | sistematizaciji za IT pozicije, uraditi sveobuhvatnu
analizu sa stvarno iskazanim potrebama za IT kadrovima, kako bi se
uskladila sa potrebama uspostave i razvofa elektronskog poslovanja na
nivou institucifa BiH.

U cilju uspostave adekvatne koordinacije institucija u procesu razvoja i uvodenja e-
posiovanja, potrebno je da institucije koje su nadleine za oblast e-poslovanja preduzmu
sliedede mjere i aktivhostr:

GSVM BiH bi trebao da uspostavi evidenciju usluga koje nude institucije BiH,
kao i evidenciju raspoloZivih informacionih sistema i elektronskih servisa.
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1. UVOD

1.1. Pozadina problema i motivi za reviziju

U proteklim godinama informacione tehnologije (IT)! su se rapidno S$irile svijetom
mijenjajuci nagin funkcicnisanja kako pojedinaca tako i organizacija. Javne uprave $irom
svijeta su podele da koriste ove tehnologije sa ciliem smanjenja operativnih trokova,
povecéanja transparentnosti rada, razvoja novih i unapredenja postojecih usluga koje
pruZaju gradanima.

Za potrebe obavljanja zadataka koji su im povjereni, javne uprave pored raunara koriste
razliGite vrste softvera, razvijeni su informacioni sistemi? i u konacnici uvedena e-uprava,
odnosno elektronsko poslovanje?® javne uprave s gradanima i poslovnim subjektima, to
se u teoriji naziva poslovanje “government to citizens” (G2C) | "government to businesses”
(G2B).

Pod e-upravom ne podrazumijeva se samo elektronsko poslovanje javne uprave sa
gradanima i poslovnim subjektima vec i elektronsko poslovanje u samoj javnoj upravi
“government to government” (G2G) ili, tzv., poslovanje u zaledu. Upravo uvodenje G2G
predstavlja kljuénu etapu koja prethodi uvodenju elektronskog poslovanja sa gradanima i
poslovnim subjektima. Elektronsko poslovanje izmedu institucija je osnovni uslov za
osiguranje kvalitetnih usluga i u fizickom svijefu, kao i elektronskih usluga.

Slijedeéi globalne trendove, BiH je kao €lanica Inicijative za elektronsku jugaistoénu
Evropu potpisala ,eSEE Agendu za razvoj informacionog drustva” 2002. godine. U toj
agendi je dogovoreno da drzave potpisnice izrade i usvoje politiku i strategiju razvoja
informacionog drustva.

U skladu sa preuzetim obavezama iz navedene Agende, VM BiH je usvojilo strateske
okvire?, ¢ime je nedvosmisleno izrazilo svoje opredjeljenje za povecanim koristenjem IT u
institucijama BiH, a sve s ciliem kako bi se uprava uéinila odgovornijom, transparentnijom
i efikasnijom. Institucije BiH ulazu znaéajra finansijska sredstva u informacione
tehnologije. S tim u vezi, u posljednje tri godine® institucije BiH su uloZile oko 30 miliona
KM u nabavku ratunarske opreme i softvera.®

| pored strateSkog opredjelienja VM BiH za povec¢anim koriStenjem IT-a i solidne
infrastrukture koja je uspostavljena’, institucije BiH vedinu svojih operacija obavljaju na
tradicionalan nacin uz koritenje papira. Proces uvodenja elektronskog poslovanja u
institucijama BiH se odvija sporo u odnosu na zemlje EU, ali i zemlje iz okruzenja, $to
najbolje oslikava izvjestaj UN o razvijenosti e-uprave, prema kome je BiH bila na zadnjem
mjestu po razvijenosti e-uprave od 43 evropske zemlje u 2016. godini.?

U izvjestaju PARCO o provodenju Revidiranog Akcionog plana 1 Strategije reforme javne
uprave za period 2011-2014. godina,® za reformsku oblast ,e-uprava“ se navodi da je
ukupna realizacija cilieva 48% na nivou institucija BiH. U izvje&tajima Evropske komisije o
napretku za 2014, 2015.12016. godinu, konstatuje se da, i pored &injenice da u BiH postoji

" Informaciona tehnologija (/T - Information Technology) se odnosi na tehnolo¥ki aspekt informacionih sistema, a posebno
na hardver, operativne sisteme, sistema za upravijanje bazama podataka i softvere.

% Informacioni sistem je integrisani skup komponenti za sakupljanje, snimanje, tuvanje, cbradu | preno&enje informacija.

? Elektronsko poslovanje u javnoj upravi ili e-uprava — pod ovim pojmom se podrazumijeva proces automatizovane razmjene
podataka posredstvom informacionih sistema.

“ Vise o stratedkim okvirima vidjeti u poglaviju 2.

¥ 2014, 2015. i 2016. godina

% Oko 30 miliona se odnosi na nabavku ratunarske opreme i softvera. Nisu obuhvadena sredstva za odrZavanje racunarske
opreme i scftvera. lzvor: Informacioni sistem finansijskog upravljanja institucija BiH.

7'U svim institucjama se koriste radunari, sve institucije BiH imaju pristup internetu, a osim toga uspostavijene su i
respekiabilne telekomunikacione mreZe koje su u vlasni$tvu institucija BiH.

¢ Vise o indeksu razvijenosti e-uprave pogledati na sliedeéem finku: hitps://publicadministration. un.org/egovkb/Data-Center
2 http:/parco.gov.ba/wp-content/uploads/2016/08/Godisnji-izviestaj-o-napretku-2016..pdf
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potencijal za e-usluge, buduéi da vi$e od dvije tre¢ine gradana ima pristup internetu, nije
postignut znacajan napredak u uvodenju elektronskog poslovanja i pored usvajanja
Zakona o elektronskom potpisu i Zakona o elektronskom i pravnom prometu. Osim toga,
u izvie$tajima IT/finansijske revizije brojni su nalazi koji upuéuju na to da postojeci
informacioni sistemi, poput BPMIS-a i ISFU-a, jo§ uvijek nisu na zadovoljavajuéem nivou.
Takoder je u prethodnom periodu zabiljezen odlazak IT kadrova u pojedinim institucijama
BiH.1°

| natpisi u medijima ukazuju na to da mediji i javnost nisu zadovoljni efikasno$¢u i
uginkovitodéu reforme javne uprave u pogledu uvodenja elektronskog poslovanja u
institucijama BiH."

Sve ovo moze da ima i negativne posliedice kako za javni tako i za privatni sektor u vidu
administrativnih tro§kova kajima su izloZeni. Naime, zbog nepostojanja ili slabo razvijenog
elektronskog poslovanja, institucije javne uprave kao i poslovni subjekti su primorani da
koriste papir u svome svakodnevnom poslovanju uslijed ¢ega su izloZeni visemilionskim
trodkovima. O svemu navedenom najbolie svjedoi analiza koju je MKP provelo sa
Grupacijom Svjetske banke, $to je prikazano u narednoj tabeli.

Tabela 1: Projekeija ukupnih trodkova slanja faktura za javni i privatni sektor, za period od pet godina'?

| Godina 2012. 2013. | 2014. 2015, 2016.
Javni 2,804,930 3,024,322 3,148,622 3,278,030 3,412,757
sektor |
Privatni 274,983 336 278,894,052 | 282965498 287,204 282 291,617,279

sektor il
Izvor- Analiza udinka propisa na pravni i institucionalni okvir za elektronski potpis, MKP BiH u saradnji sa
Medunarcdnom finansijskom korporacijom — Grupacija Svjetske banke

U prethodnoj tabeli prikazani su tro$kovi kojima su izioZzeni javni i privatni sektor zbog
nepostojanja ili slabo razvijenog e-poslovanja. U okviru prikazanih iznosa froskova
moguce je ostvariti ustede uz pomo¢ elektronskog poslovanja.

Sve navedeno opredijelilo je Ured za reviziju da provede reviziju kojom ée ispitati da li su
institucije BiH stvorile pretpostavke za nesmetano uvedenje i razvoj elektronskog
poslovanja izmedu institucija javne uprave, institucija javne uprave i gradana, kao i
institucija javne uprave i poslovnih subjekata.

1.2. Cilj, obim i ograni€enja revizije

1.2.1. Cilj revizije

Cilj revizije je utvrditi da li su institucije BiH uspostavile pravni okvir i osigurale koordinaciju
kako bi korigtenjem postojeéih IT potencijala uspostavile elektronsko posiovanje i time
unaprijedile  medusobnu komunikaciju, komunikaciju sa gradanima i poslovnim
subjektima, transparentnost rada i smanjile troskove poslavanja.

U posliednjih godinu i po dana Agenciju za identifikacione dokumente, evidenciju i razmjenu podataka napustilo je deset
IT kadrova.

1 http./Awww.6yka.com/novost/B04 55/javna-uprava-y-hih-mara-postati-ucinkovitija-i-efikasnia-, Buka Magazin;
hitps://www .cin.balreforma-javne-uprave-pare-pofrosene-a-rezultati-izostali/, CIN- Centar za istrazivacko novinarstvo;
https://www.hayat.batvijest.php?id=12151

12 podaci o ukupnim troSkevima slanja faktura dobijeni su od privatnog sektora | poreznih uprava, a obuhvataju cijenu

papira, §tampanja, koverte, poStarine kao i prosjeéno vrijeme potrebno za sianje jedne fakture. Analiza obuhvata ralune za
komunalne usluge, fakture izmedu pravnih lica te fakture izmedu institucija javne uprave i privatnog sektora.
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1.2.2, Obim revizije

Studija je primarno bila usmjerena na ispitivanje aktivnosti za uspostavu pravnog okvira i
na koordinaciju procesa uvodenja i razvoja elektronskog poslovanja u institucijama BiH.

Tokom studije smo se fokusirali na uspostavu i implementaciju pravnog okvira kojim se
uvodi/reguliSe oblast elektronskog poslovanja te na aktivnosti dopune pravnih propisa
kojima se reguli$u druge oblasti poput upravnog postupka, kako bi se otklonile pravne
barijere za nesmetano funkcionisanje elektronskog poslovanja.

Takoder smo se bavili i koordinacijom procesa elektronskog poslovanja u institucijama
BiH, s tim u vezi analizirat ¢e se nadini na koji se uvode informacioni sistemi i elektronske
usluge. Analizom su se, tamo gdje je bilo moguce, prikazale ostvarene i potencijalne
ustede od uvodenja informacionih riesenja.

Analizirali su se i nacini na koji se dijele uspostavljeni zajednicki resursi poput e-vlade.
Ispitivali smo da li su na nivou institucija BiH kreirane politike i plancovi upravljanja IT
kadrovima. Analizirali smo da li su institucije BiH provele analizu potreba za IT kadrovima
koji su neophodni za uspostavljanje elektronskog poslovanja, prvenstveno institucijama
koje imaju kljuénu ulogu u procesima uvodenja i razvoja elektronskog poslovanja. Takoder
smo anglizirali da li su na nivou institucija BiH uspostavljene motivacione mjere za IT
kadrove i kako se provode.

U ovoj studiji se nismo bavili telekomunikacionim rje$enjima's u institucijama BiH, s
obzirom na to da su ista bila predmet jedne od ranijih revizija uéinka, kac ni pitanjem
sigurnosti informacionih sistema, ekonomiéno3cu uspostave infrastrukture elektronskog
potpisa od strane institucija BiH, javnim nabavkama infoermacionih rjiedenja, opravdanodéu
uvodenja informacionih rie$enja, upravljanjem IT projektima u institucijama BiH. Takoder,
u studiji su koritene i druge analize za prikazivanje posljedica, medutim, tagnost
navedenih podataka iz ovih analiza nije provjeravana.

Za potrebe sagledavanja ukupne slike problema uspostave pravnog ckvira, kao i
problema upravijanja i koordinacije informacionih rieSenja u institucijama BiH, te
posljedica stanja u ovoj oblasti, u uzorak je izabrano devet institucija koje imaju znagajnu
ulogu u navedenim oblastima.

Pri provodenju studije za odredena pitanja uzete su u obzir sve institucije iz uzorka, dok
su za pojedina pitanja revidirane institucije koje su nosioci klju¢nih aktivnosti ifi imaju
znagajnu ulogu u aktivhostima na koje se nalazi odnose.

13 Telekomunikaciona rje$enja podrazumijevaju: viastite ili iznajmijene telskomunikacione mreZe (#&ne, radio, optitke) za
prijenos podataka, zatim prijenos glasa putem fiksne tslefonije ili internet protokola (VolIP) i usluga interneta.
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U narednagj tabeli su prikazane institucije iz uzorka:

Tabela 2. — Izabrani uzorak institucija BiH za provodenje revizije

Red. o P
br. Naziv institucije

—_

| Agencija za dr2avnu sluzbu BiH

| Agencija za identifikacione dokumente, evidenciju i razmjenu podataka BiH
| Agencija za zaétitu li¢nih podataka BiH

Generalni sekretarijat Vije¢a ministara BiH (Odsjek e-vlade)
Ministarstvo finansija i trezora BiH

Ministarstvo komunikacija i prometa BiH

Ministarstvo pravde BiH

Uprava za indirektno oporezivanje BiH

n Ured koordinatora za reformu javne uprave 8iH
izvor: Ured za reviziju

ol wlNle|o|sen

1.3. Reviziona pitanja

Kako bi se istrazio revizioni problem, tokom provodenja ove revizije trazeni su odgovori
na glavno reviziono pitanje i dva reviziona potpitanja:

Da li su institucije BiH osigurale pravni okvir i koordinaciju za uvodenje
elektronskog poslovanja?

1. Da li su institucije BiH uspostavile odgovarajuéi pravni okvir za nesmetano
elektronsko poslovanje?

2. Da li je osigurana adekvatna koordinacija uvodenja elektronskog poslovanja
u institucijama BiH?

1.4. Kriteriji revizije
e Kriteriji za prvo pitanje

Na nivou institucija BiH usvojen je i implementiran zakonski okvir kojim se regulise oblast
elektronskog poslovanja, a koji je uskladen sa pravnim okvirom EU. Na nivou institucija
BiH su izmijenjeni pravni propisi iz drugih oblasti relevantnih za elektronsko poslovanje, s
ciliem otklanjanja svih potencijalnih barijera za nesmetanc elektronsko poslovanje.
Takoder, institucije BiH su osigurale medusobno priznavanje zakonskog okvira kojim se
regulise oblast elektronskog poslovanja sa ostalim nivoima viasti.

o Kriterlfi za drugo pitanje

Na nivou institucija BiH uspostavijena je koordinacija institucija po pitanju uvodenja
informacionih rjesenja’¥, s ciliem uvodenja elektronskog poslovanja na nacin da je
uspostavljena evidencija usluga koje pruZaju institucije BiH, evidencija svih uvedenih
informacionih riesenja, kao i plan uvodenja svih informacionih rje$enja u institucijama BiH.
Nadzorni timovi reformskih oblasti ostvaruju redovnu komunikaciju u cilju brze uspostave
elektronskog poslovanja. Prilikom uvodenja informacionih rjeSenja osigurana je primjena

4 |Informaciono riedenje: pod ovim pojmom se podrazumijevaju informacioni sistemi i elektronske usluge (G2G, G2B, G2C)
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usvojenih standarda i procedura sa ciljem izbjegavanja uspostave informacionih rie$enja
koja se ne mogu povezivati. Srodna informaciona rje$enja su povezana i razmjenjuju
podatke, ¢ime se izbjegava dupliranje poslovninh operacija i omoguéava elektronsko
poslovanje izmedu institucija BiH — G2G. Takoder, institucije BiH u cilju efikasnog i
ekonomignog poslovanja koriste uspostavljene zajednicke IT resurse poput e-vlade.

Na nivou institucija BiH postoji plan upravijanja kadrovima za uspostavu i razvoj
elektronskog poslovanja. Institucije BiH, sa kompleksnim informacionim rje$enjima, su
provele analizu potreba za IT kadrovima koji su neocphodni za uspostavljanje elektronskog
poslovanja. Na nivou institucija BiH su usvojene i provedene mctivacione mjere za
zadrzavanje IT kadrova.

1.5. 1zvori i metode revizije

U cilju dobijanja kompletne slike o predmetu revizije koristili smo podatke iz dokumentacije
institucija iz uzerka, razli¢ite vrste izvje$taja i prepiske izmedu institucija. Analizirali smo
postojece politike i strategije razvoja koje su u vezi s predmetnom studijom, kao $to su
Strategija razvoja informacionog drustva i Strategija reforme javne uprave, te akcioni
planovi za njihovo provodenje u kojima se obraduje i pitanje informacionih tehnologija.

Sagledali smo pravni okvir kojim je regulisana problematika elektronskog poslovanja, ali i
propisi iz drugih oblasti koji su od zna&aja za studiju. Za objektivho sagledavanje
problematike, prou¢avali smo i izvore sa interneta, te struéne studije i stru¢ne literature iz
oblasti informacionih tehnologija, kao i iskustva drugih zemalja.

Analizirali su se podaci iz finansijskih izvjestaja Ureda za reviziju institucija BiH, kao i
izvjestaji o izvrdenju budZeta institucija BiH.

U svakoj od institucija obavljali smo intervjue sa kompetentnim osobljem ili rukovodiocima
IT sektora i odsjeka institucija iz uzorka i drugih sektora prema potrebi, kako bi revizioni
tim dobio kompletnu sliku stanja, kako u instituciji gdje je intervju voden, tako i o pogledima
IT struénjaka iz revidirane institucije o problematici informatizacije na nivou institucija BiH.
Dobijene informacije su se analizirale i usporedivale sa uspostavljenim kriterijima te su na
osnovu toga doneseni odredeni zaklju¢ci. U radu su se koristile i razligite kvalitativne i
kvantitativhe statisticke metode za analizu i obradu podataka.

1.6. Struktura izvjestaja

U poglaviju 1. predstavljeni su motivi zbog kejih je Ured za reviziju proveo analizu i
prezentovao viSe podataka o postupcima institucija BiH za uvodenje i razvoj elektronskog
poslovanja u institucijama BiH. U ovom poglavlju su predstavljena i reviziona pitanja, cilj,
obim i ograni€enja revizije, kriteriji te izvori i metode revizije.

U poglavlju 2. predstavljen je opis procesa.
U poglavlju 3. su prezentcvani nalazi koji podrzavaju reviziona pitanja.
Poglavije 4. sadrzi zakljutke revizije, odnosno odgovore na reviziona pitanja.

U poglavlju 5. su date preporuke &ijom implementacijom bi se jasnije uredila i unaprijedila
oblast elektronskog poslovanja u institucijama BiH.
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2. Elektronsko poslovanje u institucijama BiH

U ovom poglavlju govori se o zna¢aju informacionih tehnologija (IT), s posebnim akcentom
na znaéaj i ulogu uvodenja informacionih rjedenja u institucijama BiH.

2.1. Uvod u elektronsko poslovanje

Elektronsko poslovanje u javnoj upravi, ili e-uprava, se moze definisati kao upotreba
informacionih tehnologija s ciliem poveéanja dostupnosti i isporuke vladinih usluga u korist
gradana, poslovnih partnera i zaposlenih.

Javne uprave 3irom svijeta su poéele da koriste ove tehnologije s ciliem smanjenja
operativnih troskova, poveéanja transparentnosti rada, razvoja novih i unapredenja
postojecih usluga koje pruzaju gradanima.

Za potrebe obavljanja zadataka koji su im povjereni, institucije javne uprave koriste
razlitite vrste softvera, razvijeni su informacioni sistemi i Citav set elektronskih servisa
dostupnih putem interneta, kako bi se gradanima osigurala, na brz i efikasan nagin,
dostupnost razlititih informacija kao 3to su: novi zakoni i uredbe, provjera dugovanja po
osnovu poreza, placanje obaveza online, dobijanje razli¢itih dokumenata, registracija
preduzeéa, javno objavljivanje tendera ili online javne nabavke, itd.

Takoder su ljudski resursi jedan od osnovnih faktora svake organizacije od kojih zavise
ukupni rezultati. Velika paZnja se posvefuje njihovom upravijanju, a sa svrhom
ostvarivanja $to boljih efekata. U savremenim uslovima poslovanja, upravljanje liudskim
resursima poprima sve zna&ajniju ulogu. Prou¢avanje &ovjeka u procesu rada i nalazenje
natina da se poveéa njegov radni potencijal, predstavija proces koji se danas intenzivno
odvija. '®

Nekada se kapital smatrao jednim od najéeséih uzroka stagniranja organizacije, dok se
danas vijeruje da su to ljudi, odnosno nedostatak umije¢a da se regrutuju, selektuju i
zadrZe najbolji. Potencijal organizacionih i materijalnih resursa nemoguce je iskoristiti bez
liudskih, §to ih &ini najvaznijim resursima organizacije.®

Elektronsko poslovanje prvenstveno podiva na razvoju i upotrebi informacicnih
tehnologija, pa je uvodenje istog nezamislivo bez kvalifikovanog IT osoblja.

2.2. Aktivnosti institucija BiH

Zadatak institucija BiH je da, pored ostalog, provode niz sistematskih mjera, uskladuju
legislativu i regulativu, kako bi se stvorili preduslovi za upotrebu IT-a na svim nivoima viasti
u BiH. Djelotvorna primjena IT-a pogiva na uredenoj legislativi i regulativi, s obzirom na to
da se legislativa u podrugju IT-a smatra jednom od najintenzivnijih u svijetu. Ubrzan razvoj
informacionih tehnologija, shvatanje potrebe i znadaja razvcja e-poslovanja namecu
potrebu drzavnih tijela na reforme koje ée biti kvalitetno potpomognute legislativnim i
regulatorpim aktima.

Naime, da bi javna uprava omogudéila elektronsko poslovanje potrebno je osigurati
zakonske i finansijske preduslove, kao i kvalitetne kadrove za implementaciju. Pored
navedenog, nuzno je osigurati kvalitetnu koordinaciju prilikom uvodenja informacionih
sistema, zatim popis svih raspoloZivin sistema i servisa, te osigurati njihovu
interoperabilnost.

'8 hitp:/fwww.horizonti ekfak kg.ac.rsfindex.php?q=2006
'8 hitp://info.konsalting.rs/znacaj-obuke-i-razvoja-kadrova/
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2.2.1. Strateski i zakonski okvir

BiH je kao &lanica Inicijative za elektronsku jugoistoénu Evropu potpisala ,eSEE Agendu
za razvoj informacionog drustva“ 2002. godine, kojom je dogovoreno da drZave potpisnice
izrade i usvoje politiku i strategiju razvoja informacionog drustva.

VM BiH je 2004. godine, uz pomo¢ UNDP-a'?, usvojilo Politiku razvoja informacionog
drudtva u BiH, Strategiju razvoja informacionog drustva BiH i Akcioni plan razvecja
informacionog drustva.'® 2017. godine VM je usvajilo novu Politiku razvoja informacionog
drustva u BiH za period 2017-2021. godina.”® S ciliem realizacije Politike, potrebno je
donijeti i novu strategiju razvoja informacionog drustva u BiH, kao i prate¢e revidirane
akcione planove. Usvojena je i Pclitka upravljanja informacionom sigurnoséu u
institucijama BiH za period 2017-2021. godina.

Pored ovih dokumenata, 2008. godine, VM BiH, vlade entiteta i Vlada BD BiH su usvgjile
Strategiju za reformu javne uprave kao i Akcioni plan za provodenje Strategije za reformu
javne uprave. Revidirani Akcioni plan, ¢ija se realizacija trebala provesti do kraja 2014.
godine, usvojen je u 2010. godini. Nakon isteka Strategije reforme javne uprave i
Revidiranog Akcicnog plana 1, 2014. godine, reforma javne uprave se nastavila 2015.
godine kroz tekuée projekte i druge nezavrdene aktivnosti iz Revidiranog Akcionog plana
1.

Poseban naglasak u reformskoj oblasti e-uprava je stavljen na uspostavu sistema za
akreditaciju i nadzor ovjerilaca?! elektronskih potvrda?? kao temeljnog uslova za razvoj
elektronskog poslovanja. Potrebno je uspostaviti institucije koje ¢e vraiti kontrolu ovjerilaca
i izdavati akreditacije. Digitalne potvrde se koriste za ovjeravanje elektronskog potpisa
kako bi u pravnom prometu bio adekvatan vlastoruénom potpisu, kao i za identifikaciju
subjekata i autentifikaciju dokumenata u elektronskom poslovaniju.

Zakon o elektronskom potpisu BiH?® je usvojen 2006. godine i isti jo§ uvijek nije
implementiran. Pored ovog Zakona usvojeni su i Zakon o elektronskom pravnom i
poslovnom prometu BiH?, kao i prateci akti za podruéja elektronskih potpisa, elektronskih
sjednica vlade, interpet stranica itd.?* lzmjene i dopune Zakona o upravnom postupku?,
koji ureduje najsiri moguéi spektar vladinih postupaka, su takoder usvojene kako bi se
stvarile osnove za elektronske usiuge.

2.2.2. Koordinacija

Kao kljuZne institucije u strategijama koje je usvojilo VM BiH navedeni su MKP, IDDEEA i
GSVM BiH - Odsjek za razvoj i odrzavanje elektronskog poslovanja i e-vlade. Prema

7 UNDP - The United Nations Development Programme (Razvojni program Ujedinjenih naroda BiH)

"8 VM BiH usvojilc je Strategiju razvoja informacionog drustva za period 2004—2010. godina i Akcioni plan za provodenje
Strategije razvoja informacionog drustva. Oba dokumenta usvojena su na 689. sjednici VM odrZanoj 16.11.2004. godine.
Strategija je nastala u saradnji sa Razvojnim programom Ujedinjenih naroda (UNDF) za BiH.

® VM BiH donijele Odluku o usvajanju Politike razvoja informacionog druStva BiH za period 2017-2021. godina (100.
sjednica VM BiH odrZana 04.05.2017. godine)}

2 VM BiH donijelo Odiuku o usvajanju Politike upravljanja informacionom sigumo&éu u institucijama BiH za period 2017-
2021. godina (95. sjednica VM BiH odrzana 22.03.2017. godine)

21 Qvjerilac je fizigko ili pravno lice koje izdaje potvide ili vremenski peéat ill obavlja druge usluge u vezl s elekironskim
potpisom i ovjeravanjem; lzvor: Zakon ¢ elektronskom patpisu, Sluzbeni glasnik BiH, broj 91/06

%2 Potvrda je elektronska potvrda, s podacima za provjeru polpisa kaji su dodijeljeni odredenom licu &iji je identilet utvrden;
lzvor: Zakaon o elektronskom potpisu, SluZbeni glasnik BiH, broj 91/06

2 Sluzbeni glasnik BiH, broj 91/06

24 Sluzbeni glasnik BiH, broj 88/07

% Qdluka o osnovama upotrebe elekironskog potpisa i pru?anja usluga ovjeravanja (SluZbeni glasnik BiH broj: 21/09),
Odluka o elskironskom poslovanju i e-viadi (Sluzbeni glasnik BiH broj: 7/10),0dluka o uredskom poslovanju ministarstava,
sluZbi, institucija i drugih crgana VM BiH (SluZbeni glasnik BiH broj: 21/01, 29/03), Uputstve o tzradi i odrZavanju sluzbenih
intermet stranica institucija BiH (SluZbeni glasnik BiR broj: 21/01)

% Sluzbeni glasnik BiH, broj 29/02, 12/04, 88/07, 93/09
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Zakonu o ministarstvima i drugim organima uprave BiH¥, MKP je izmedu ostalog
nadleZno za pripremu i izradu stratekih i planskih dokumenata iz oblasti medunarodnih i
meduentitetskih komunikacija, saobraéaja, infrastrukture i informacionih tehnologija.
Sektor za komunikacije i informatizaciju u MKP nadleZan je za obavljanje poslova iz oblasti
komunikacija i informacionog drustva.

Pored MKP, odredena zaduZenja na podruéju elektronskog poslovanja data su Odsjeku
za e-viadu Odlukom o formiranju istog.2? U sklopu procesa reforme javne uprave u BiH,
odnosno u Revidiranom Akcionom planu 1 Strategije za reforme javne uprave u BiH,
Odsjek za e-vladu je odreden kao nosilac niza aktivnosti iz reformske oblasti e-uprave.
Odredena vrsta koordinacije na drzavnom nivou po pitanju razvoja i uvodenja
elektronskog poslovanja je csigurana kroz Nadzorni tim za reformsku oblast e-uprave.
Nadzorni tim? je, izmedu ostalih, sastavljen od predstavnika MKP, Odsjeka za e-vladu i
IDDEEA.

Takoder, GSVM BiH je odlukom VM BiH zaduzen da u okviru svoje sistematizacije
predvidi organizacionu jedinicu za podriku e-vladi, §to je i uginjeno, te je donesen Pravilnik
o izmjenama i dopunama Pravilnika o unutrasnjoj organizaciji GSVM BiH u kojem je
uspostavljen Odsjek za odrZavanje i razvoj sistema elektronskog posiovanja i e-vlade.
Sistem e-vlade je primarno namijenjen pruzanju IKT infrastrukture institucijama BiH.

2.2.3. Interoperabilnost

Sposobnost razligitih informacionih sistema da rade zajedno — interoperabilnost je kljucni
faktor uspje$nog elektronskog poslovanja. Jedno poglavije e-uprave u RAP 1 je
namijenjeno razvoju informacionih sistema i e-servisa. Centri za e-upravu, kao kljuéne
odgovorne institucije u ovoj oblasti, ¢e definisati zajednicki okvir i standarde informacione
arhitekture, kao i okvir za interoperabilnost3?,

Pojam interoperabilnosti, u opéem sluéaju, se odnosi na sposobnost dva sistema da
medusobno razmjenjuju informacije i da nakon toga te iste informacije mogu koristiti.
Interoperabilnost predstavlja, dakle, sposobnost za interakciju dva ili viSe entiteta, $to za
cilj ima efikasan zajedni&ki rad, funkcionalno povezivanje razlicitih aplikacija, razmjenu i
koridtenje informacija i usluga.

Cesto se pojam ‘"interoperabilnost” pogresno izjednadava sa pojmom ‘“integracija
sistema". Integracija u okviru institucija odnosi se na: fizicku integraciju (povezivanje preko
raunarskih mreza); integraciju aplikacija (integracija softverskih aplikacija i sistema baza
podataka) i poslovnu integraciju (koordinacija funkcija za upravljanje i nadgledanje
poslovnih procesa). Dva integrisana sistema implicitno su interoperabilna, medutim, dva
interoperabilna sistema ne moraju biti istovremeno i integrisana.

Za interoperabilnost se moze reéi da je stalni proces koji treba osigurati da se maksimizira
moguénost za razmjenu i ponovno koristenje informacija unutar nekog sistema i izmedu
razli€itih sistema.

2.2.4. Ljudski resursi
Predmet reformske oblasti e-uprava je i jadanje ljudskih kapaciteta u ovoj oblasti, gdje je

jedan od ciljieva osiguranje profesionalnog IT osoblja u javnoj upravi. Strategija reforme
javne uprave u cilju efektivnog koristenja ogranitenih i raspr$enih ljudskih IT potencijala,

2’ Sluzbeni glasnik BiH, br. 5/03, 42/03, 26/04, 42/04, 45/086, B3/Q7, 35/09, 59/09 i 103/09

#0dluka o elektronskom poslovanju | e-vladi u Vije6u ministara Bosne i Hercegovine (Sluzbeni glasnik BiH broj: 7/10)

28 MKP, GSVM, IDDEEA te predstavnici enliteta i BD

1 MKP je izradilo prijedlog Odluke o usvajanju okvira interoperabilnosti BiH koja je upuéena na midlienje MFT, te kako nije
dobila pozitivno misljenje, vraéena je na doradu.
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predvida klasifikaciju IT poslova i razvoj strategije za zadrZzavanje oskudnog IT osoblja.
Pravilnicima o unutra3njoj organizaciji i sistematizaciji se utvrduju organizacione jedinice i
njihova nadleZnost, sistematizacija radnih mjesta (nazivi radnih mjesta, opis poslova,
uslovi za obavljanje poslova, vrsta djelatnosti, naziv grupe u koju spadaju poslovi,
slozenost poslova i drugi elementi). Svrha uspostavljanja unutradnje organizacije u
institucijama, a time i organizacije IT kadrova, je bitna za efikasno i efektivno izvrdavanje
redovnih poslova, programa rada i uspostavljanja elektronskog poslovanja.

Svakodnevno se povecava upotreba IT-a u javnoj upravi kako bi se uprava uginila
odgovornijom, transparentnijom i djelotvornijom, te pobolj§alo pruZanje informacija i
usluga gradanima. Paralelno sa pobolj8anjem zakonodavnog okvira u oblasti IT-a, za
uvodenje elektronskog poslovanja u javnoj upravi neophodno je osigurati ljudske resurse
potrebne za implementaciju informacionih riegenja.

Pravna osnova za donosenje dodatka na pla¢u sadrzana je u Odluci o kriterijima za
utvrdivanje dodatka na plaéu na osnovu obavljanja sloZenih informati¢ko-aplikativnih
poslova u institucijama BiH®' i Zakonu o pla¢éama i naknadama u institucijama BiH32,
Takoder je pravna osnova sadrzana i u &lanu 17. Zakona o Vijeéu ministara BiH*3, prema
kojem VM BiH u ostvarivanju svojih prava i duZznosti donosi i odluke, te u ¢lanu 6. stav (1)
Odluke o kriterijima za utvrdivanje dodatka na plaéu na osnovu obavljanja sloZenih
informati¢ko-aplikativnih poslova u institucijama BiH*, prema kojem ¢e budZetski korisnici
sacinjavati i dostavlijati VM BiH na usvajanje prijedlog odluke o dodatku na placu
Zzaposlenim u institucijama BiH.

Odlukom o kriterijima za utvrdivanje dodatka na pla¢u na osnovu obavljanja sloZzenih
informati¢ko-aplikativnih poslova u institucijama BiH® se propisuju kriteriji za utvrdivanje
dodatka na plaéu zaposlenim sa visokom $kolskom spremom na osnovu cbavljanja
sloZenih informatiGko-aplikativnih poslova. Dodatak na plaéu predstavlja uvec¢anje do 50%
osnovne plate po osnovu posebnih uslova radnog mjesta za zaposlene sa visokom
struénom spremom, koji imaju validne certifikate vezane za potvrdu posebne strucne
osposabljenosti, a obavljaju sloZzene informaticke-aplikativhe poslove.

Prema Odluci o kriterijima za utvrdivanje dodatka na plaéu, budZetski korisnici saéinjavaju
i dostavijaju VM BiH na usvajanje Prijedlog odluke o dodatku na plaéu zaposlenim u
institucijama BiH, uz prethedno pribavijena midlienja UZ i MFT. U skladu sa Odlukom,
MFT procjenjuje prihvatljivost priloZenih certifikata i vr8i klasifikovanja istih prema
utvrdenim kriterijima, te daje miéljenje vezano za utemeljenost prijedloga i visine dodatka
na placu po osnovu obavljanja sloZenih informaticko-aplikativnih poslova.

Pored sloZzenih informati¢ko-aplikativnih posiova utvrdenih u stavu (1) &lana 2. ove
Qdluke, kao posebna kategorija sloZzenosti utvrduje se i jedinstvenost radnog mjesta. U
skladu sa ¢lanom 4. navedene Odluke, MFT procjenjuje prihvatljivost priloZzenih certifikata
iz ¢lana 3. Odluke i klasifikuje iste prema kriterijima iz ¢lana 2. ove Odluke. Takoder,
¢lanom 6. stav (2) predvideno je da MFT na osnovu Odluke o kriterijima za utvrdivanje
dodatka na pla¢u daje misljenje vezano za utemeljenost prijedioga i visine dodatka na
pladu po osnovu obavljanja sloZenih informati¢ko-aplikativnih poslova.

 Clan 28. stav (1) tagka b) alingja 8) Odluke o kriterijima za utvrdivanje dodatka na plaéu na osnovu obavljania sloZenih
informati¢ko-aplikativnih poslova u institucijama BiH

*2 Stav (2) Zakona o plaéama i naknadama u institucijama BiH (Sluzbeni glasnik BiH, broj 50/08, 35/09 i 75/09)

* Sluzbeni glasnik BiH, broj 30/03, 42/03, 81/08, 76/07, B1/07, 94/07, 24/08

3 SluZbeni glasnik BiH, broj 38/09

3% Sluzbeni glasnik BiH, broj 38/09
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3. NALAZ|

U ovom poglavlju se prezentuju nalazi do kojih se doslo tokom obavljanja procesa revizije.

3.1. Pravni okvir u oblasti e-poslovanja na nivou institucija BiH

U ovom dijelu se govori o nepostojanju funkcionalnog pravnog okvira kojim se uvodi i
regulide oblast elektronskog poslovanja, kao i neuskladenosti drugih pravnih okvira
relevantnih za elektronsko poslovanje te posljedicama jednog ovakvog stanja.

3.1.1. Pravni okvir za elektronsko poslovanje

Na nivou institucija BiH nije implementiran zakonski pravi okvir kojim se regulise oblast
elektronskog poslovanja, i pored ginjenice da je usvojen niz zakonskih i podzakonskih
akata kojima se regulise ova oblast.

Usvajanjem Zakona o elektronskom potpisu na nivou institucija BiH*, kao i nizom drugih
zakonskih¥ akata, stvoren je pravni okvir za elektronsko poslovanje u institucijama BiH.
Medutim, | pored usvojenog zakonskog okvira, na nivou institucija BiH nije stvoren osnovni
preduslov za nesmetano uvodenje elektronskog poslovanja, a to je da institucije BiH nisu
osigurale izdavanje elektronskog potpisa koji bi bio priznat u pravnom i poslovnom
prometu na nivou institucija BiH, alfi i na ostalim nivoima viasti. Uprkos Cinjenici da je
upotreba elekironskog potpisa regulisana Zakonom o elektronskom potpisu, koji je
usvojen jo§ 2006. godine, isti ni nakon vi§e od 10 godina jod uvijek nije implementiran. U
nastavku je prikazan grafikon dinamike implementacije Zakona o elektronskom potpisu.

o 2018

| Elektronski
- Y potpls??7?
Q_; | 2017
4l - Raspisan
j Konkurs za
Wzots popunjavanje
Formiran Ured  pozicija unutar
za nadzor i Ureda za
%2008 akreditaciju nadzor |
Usvojen akreditaciju
podzakonski Stavijun van
akt snage i
"y podzakons
© 2008 akl iz 2009,
Usvojen Zakon -Usvojena 3

o
elektronskom g:;nkunska

potpisu

izvor: Ured za reviziju

36 Sluzbeni list BiH, 91/06

7 Zakon o elektronskom pravnom i poslovnom prometu, Sluzbeni list BiH, 88/07;
Zakon o elektronskom dokumentu, Stuzbeni list BiH, 56/14;
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Analiza je pokazala da su se institucije BiH suodile sa nizom problema u implementaciji
usvojenog zakonskog ckvira. Jedan od kljuénih problema u implementaciji usvojenog
zakonskog okvira se odnosi na nepostojanje Ureda za nadzor i akreditaciju ovjerilaca pri
MKP, gije uspostavljanje je predvideno Zakonom o elektronskom potpisu. Ured za nadzor
i akreditaciju je nadzorni organ zaduzen za inspekcijski nadzor, akreditaciju ovjerilaca
(izdavaoca elektronskog potpisa) i vodenje elektronskog registra ovjerilaca.®

Elektronsko posiovanje u institucijama BiH

MKP je pokrenulo odredene aktivnosti na uspostavi Ureda, tako 3to je u 2015. godini
izmijenilo Pravilnik o unutra$njoj sistematizaciji i organizaciji, iako je ove aktivnosti trebalo
poceti u roku od dva mjeseca nakon usvajanja zakona.®® Takoder je potetkom 2017.
godine raspisan konkurs za popunjavanje radnih mjesta unutar Ureda, koji u toku pisanja
ovog izvjestaja jos nije zavrsen.

Osim problema sa uspostavom Ureda na nivou institucija BiH, nisu usvojeni ni svi
podzakonski akti neophodni za implementaciju Zakona o elektronskom potpisu, iako je
ovim Zakonom predvideno da isti budu usvojeni $est mjeseci nakon usvajanja Zakona.
VM BiH je nakon usvajanja Zakona o elektronskom potpisu usvojilo podzakonski akt za
provodenje Zakona ¢ elektronskom potpisu 2009. godine*?, koji je 2017. godine, Odlukom
VM BiH, stavljen van snage. Istovremeno, VM BiH je u 2017. godini usvaoijilo tri
podzakonska akta*'. Pored usvojenih podzakonskih akata za provodenje Zakona,
potrebno je usvojiti jod dva podzakonska akta*?. S obzirom na dosada3nju dinamiku
implementacije Zakona o elektronskom potpisu, nejasno je kada ée se na drzavnoem nivou
uspostaviti funkcionalan zakonski okvir.

Nakon uspostave Ureda, kao i usvajanja svih potrebnih podzakonskih akata, uspostavit
¢e se pretpostavke za funkcionalan zakonski okvir na nivou institucija BiH za izdavanje
elektronskog potpisa. Medutim, sagovornici nisu imali jasan stav da li ¢e se elektronski
potpis izdat na jednom nivou vlasti priznavati i na ostalim nivoima vlasti, a §to je i jedan
od cilieva iz RAP 1. Naime, u RAP 1 je definisan cilj medusobnog priznavanja elektronskog
potpisa izmedu razlidith nivoa vlasti, bez obzira na kom nivou vlasti su izdate. U
izvjestajima PARCO se navodi da ¢e se aktivnosti na realizaciji ovog cilja preduzeti tek
nakon uspostave Ureda za nadzor i akreditaciju. Sve navedeno moZe da dovede u pitanje
i priznavanje elektranskog potpisa izdatog na nivou institucija BiH od strane ostalih nivoa
vlasti.

U prilog prethodnom ide i analiza*® radena u okviru projekta ,Implementacija zajednickih
servisa za e-usluge" finansiranog iz Fonda za reformu javne uprave. Prema nalazima ove
analize: ,nepoznato je na koji nadin ¢e se rijesiti pravna kolizija, pogotovo u dielu
upravnog nadzora nad sprovodenjem zakona i vodenju registra akreditovanih ovjerilaca,
§ obzirom na to da je Zakon o elektronskom potpisu Republike Srpske** u primjeni i da se
u njemu nalaze znatno drugadija riedenja“.

% vige 0 nadleznostima Uredu za nadzor i akreditaciju u Zakonu o elektronskam potpisu

33 &lan 26. Zakona o elektronskom potpisu

40 Odluka o osnovama upotrebe elektronskog potpisa i pruZanja usluga ovjeravanja, Sluzbeni glasnik BiH, broj 21/09;

*1 Praviinik o bliZim uslovima za izdavanje kvalifikovanih potvrda, Pravilnik o mjerama i postupcima upotrebe i zadtite

elekironskog potpisa, sredstava za formiranje elektronskog potpisa i sistema certificiranja, Pravilnik o evidenciji ovjerilaca;
Sl. gl. BiH 1417,

42 pravilnik o izdavanju vremenskog pe&ata i Pravilnik ¢ registru certifikacionih tiiela za izdavanje kvalifikovanih elektronskih
certifikata

43 Analiza pravnih aspekata pruZanja elektronskih usluga gradanima i peslovnim subjektima za sva &etiri upravna nivoa,;
44 gluzbeni glasnik Republike Srpske 106/15 od 10.12.2015.
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Dodatni problem u vezi s kari$tenjem elektronskog potpisa predstavija i to to zakonski
okvir, kojim se regulide elektronski potpis u BiH, treba da bude uskladen sa EU pravnim
okvirom. Postojeci zakonski okvir, kojim se regulise elektronski potpis, institucije BiH su
usvojile 2006. godine na osnovu DirektiveS EU iz 1999. gedine. Medutim, institucije BiH
ni nakon 10 godina nisu implementirale postojei okvir, a EU je u meduvremenu donijela
novu Uredbu®, koja uvodi novi pravni okvir za elektronske potpise i kojom je van snage
stavljena Direktiva o elektronskim potpisima iz 1999. godine. MKP je osnovalo radnu
grupu za izradu Nacrta zakona o elektronskom potpisu u skladu sa novom Uredbom EU
potetkom 2017. godine.

3.1.2. Posljedice nefunkcionalnog Zakona o elektronskom potpisu

Problemi u implementaciji Zakona o elektronskom potpisu uzrokuju niz negativnih
posliedica kako za institucije BiH tako i za gradane, ali i privredne subjekte. Uslijed
nepostojanja elektronskog potpisa, institucije BiH nisu u mogucosti da uvode elekironske
servise (G2G i G2B), a institucije BiH koje su i ulozile sredstva u tehnologije i
infrastrukturu, s namjerom da svoje usluge ponude elektronskim putem, nisu u moguénosti
da u potpunosti implementiraju iste. Sve ovo ima za posljedicu da su gradani, privredni
subjekti, ali i institucije BiH izloZzeni tro§kovima koji bi se magli eliminisati ukoliko bi
institucije BiH uvele elektronsko poslovanje s gradanima (G2G), poslovnim subjektima
(G2B}), ali i izmedu samih institucija (G2G).

U nastavku navodimo neke od posljedica na primjeru dvije institucije iz uzorka.

Naime, pored zakona kojima se uvodi i regulise elektronsko poslovanje na nivou institucija
BiH, Zakonom o IDDEEA* i izmjenama i dopunama Zakona o liénoj karti*?, IDDEEA je
odredena kao tijelo zaduZeno za izdavanje elektronskog potpisa.

S tim u vezi, IDDEEA je prilikom nabavke liénih dokumenata osigurala tehnologiju u vidu
memorijskog &ipa, pomodu koje se novi liéni dokumenti, pofev od 2013. godine, mogu
koristiti za elektronsko (digitalno) potpisivanje dokumenta, ali i pruzanje elektronskih
usluga. Prema procjenama iz lzvje$taja revizije uginka*®, do kraja 2015. godine gradani
su izdvojili preko 10 miliona KM za tehnologiju u sklopu lignih dokumenata, koja
omoguéava elektronsko potpisivanje. Medutim, i pored znatajnog iznosa koji gradani
pla¢aju za izdavanje li¢nih karata, zbog problema u vezi s elektronskim potpisom, nisu
stvoreni uslovi da se gradanima i privrednim subjektima omoguéi jeftinije i efikasnije
poslovanje i koristenje usluga putem elektronskog potpisivanja i koristenja elektronskih
servisa. Ovdje je takoder potrebno napomenuti da IDDEEA, za sada, koristi e-potpis u
zatvorenom sistemu, odnosno e-potpis se koristi unutar IDDEEA za interno potpisivanje
dokumenata.

Pored IDDEEA, i UIO je ulozila oko 1.300.000 KM u nabavku potrebne infrastrukture za
izdavanje elektronskog potpisa, ali, takoder, zbog navedenih problema, nije u moguénosti

45 Direktiva o elektronskim potpisima (1999/93/E2)

“ Uredba br. 910/2014 Evropskog parlamenta i Vije¢a o elektronskoj identifikaciji i uslugama povjerenja za elektronske
transakcije na internom trzidtu (e-IDAS)

7 Sluzbeni glasnik BiM, broj 56/08

¢ Sluzbeni glasnik BiH, broj 18/12

4 |zvjedtaj revizije uéinka ,Nabavka li€nih dokumenta — studija slu€aja“
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izdavati elektronski potpis te se iz tog razloga ista trenutno koristi samo unutar UIO (u
zatvorenom sistemu) za elektronsko potpisivanje dokumenata.

Pored sredstava uleZenih u infrastrukturu za izdavanje elektronskog potpisa, UIQ je uloZila
i preko 14 miliona KM u posliednje tri godine u informaciona rje§enja sa namjerom
uvodenja elektronskog poslovanja sa privrednim subjektima (G2B) u oblasti carina i
poreza, ¢ime bi se osiguralo bezpapirno poslovanje, odnosno Stedjelo vrijeme i novac
kako privrednih subjekata tako i UIQ. Medutim, pomenuta informaciona rjedenja se ne
mogu u potpunosti koristiti do uspostave elektronskog potpisa.

Problemi u implementaciji Zakona o elektronskom potpisu su konstatovani i u ,Analizi
u€inka propisa na pravni i institucionalni okvir za elektronski potpis”, koju je izradilo MKP
BiH u saradnji sa Medunarodnom finansijskom korporacijom — Grupacija Svjetske banke
2011. godine.

U prethodnoj analizi su ponudena i potencijalna rjeéenja za prevazilazenje problema u
uvodenju elektronskog potpisa. Prema svakom od ovih rie§enja neophodno je formirati
Ured za nadzor i akreditaciju ovjerilaca.

Takoder, u okviru analize radene su i projekcije potencijalnih usteda za ponudena rjesenja
kako za javni tako i za privatni sektor. U narednoj tabeli su prikazane propusétene ustede
za jedno® od ponudenih rie$enja u Analizi uginka propisa na pravni i institucionalni okvir
za elektronski potpis.

Tabela 3: Projektovane ustede upotrebe elektronskog potpisa i elektronskoyg dokumenta®!
za javni®? | privatni sektor u BiH

Godina 2012 2013, 2014, 2015. 2016.
Usteda za javni - 137,592 194,840 459 160 600,463 580,420
sektor u KM

Usteda za privatni 0 KM 28,628,515 | 53,649,265 | 67,025,089 | 65,127,842
sektor u KM

lzveor: Analiza uéinka propisa na pravni i inslitucionalni okvir za elektronski potpis, MKP BiH u saradnji sa
Medunarodnom finansijskom korporacijorn —~ Grupacija Svjetske banke®?

|z tabele se moze vidjeti da bi prema projekcijama usteda iz navedene analize provedene
2011. godine privatni sektor mogao da ustedi preko 200 milicna KM u periodu od 2012.
do 2016. godine. S druge strane, javni sektor bi imao trogkove koji su vezani za osnivanje
Ureda za nadzor i akreditaciju, uslijed ¢ega bi trogkovi u prvoj godini osnivanja Ureda bili
veci od udteda. Medutim, tokom narednih godina ostvarene ustede bile bi znatno veée od

50 prikazane potrebe nisu u cillu preferiranja izbora riesenja nego su koristene kao ilustracija

5T Elekironski dokument je logiZki i funkcionalne pavezan cjelovit skup podataka koji su elektronigki kreirani, poslani,
primlieni ili pohranjeni na elektronickom, magnetnom, optitkom ili drugom mediju | koji sadrii svojstva pomocu kojih se
identifikuje izvor, utvrduje vierodestojnost sadrzaja i dokazuje postojanost sadrZaja u vremenu, a ukljutuje sve oblike
pisanog teksta, podatke, slike, criee, karte, 2vuk, muziku, govor i sl. lzver: Zakon o elekironitkom dokumentu SI. gl. 58 /14
52 Javni sekior u ovoj analizi cbuhvata institucije na nivou BiH, FBiH, RS i BD BiH

** Projektovane uitede za privredu i institucije BiH, FBiH, RS i BD su radene na osnovu prikuplienih podataka od sirane
poreznih uprava FBiH, RS i BD, o trodkovima slanja faktura, podacima dobijenim od pravnih lica o prasja&nom broju poslanih
faktura na miese€nom nivou, te na osnovu statistiékin podataka o broju stanovnika. Analiza obuhvata raéune za komunalne
usluge, fakiure izmedu pravnih lica, te fakture izmedu viadinih institucija i privatnog sektora. Podaci o ukupnim troskovima
slanja faktura cbuhvataju cijenu papira, tampanja, koverte, postarine kao i prosjeéno vrijeme potrebno za slanje jedne
fakture. Tokom analize uzel je u obzir projektavani prosjeZan rast BDP za pericd 2011-2015. prema podacima Svjetske
banke za period 2005-2009.
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trogkova vezanih za Ured za akreditaciju, tako da bi javni sektor mogao da ustedi preko
1.6 miliona KM u periodu od 2012. do 2016. godine.

3.1.3. Uskladenost ostalih pravnih propisa relevantnih za primjenu elektronskog
poslovanja

Osim $to nije uspostavljen funkcionalan pravni okvir kojim se regulise oblast elektronskog
posiovanja na nivou institucija BiH, nije prilagoden pravni okvir za nesmetano elektronsko
poslovanje ni u drugim oblastima relevantnim za primjenu elekironskog poslovanja.

U skiopu RAP 1 prepoznate su i provedene aktivnosti koje su imale za cilj otklanjanje
pravnih prepreka za elektronsko poslovanje, a koje se ogledaju u pojednostavljivanju
upravnih postupaka, odnosno reduciranje administrativnih prepreka u Zakonu o upravnom
postupku. Jedno od najznagajnijih pojednostavijenja je uvodenje principa prikuplianja
podataka iz sluZbenih registara po sluzbenoj duZnosti, odnosno zabrane da tijelo javne
uprave traZi od stranke da dokazuje &injenice o kojima se vodi sluzbena evidencija.

Medutim, i pored provedenih reformskih aktivnosti, institucije BiH se suoavaju sa pravnim
barijerama u drugim oblastima prilikom uvodenja nekog od oblika elekironskog
poslovanja. Naime, i pored &injenice da ne postoji funkcionalan pravni okvir za elektronsko
poslovanje, institucije BiH su uvele odredene oblike elektronskog poslovanja za Cije
funkcionisanje nije potreban elektronski potpis.® Qd devet institucija iz uzorka, sedam?®®
ih je uvelo ili preduzimalo odredene aktivnosti na uvodenju nekog od oblika elektronskog
poslovanja. Medutim, tri%® od sedam institucija su se suotile s pravnim barijerama u
propisima iz drugih oblasti prilikom uspostave nekog od oblika elekironskog poslovanja.

Barijere sa kojima se suoavaju institucije iz uzorka proizlaze iz zakona kojima se regulise
rad i nadleZnosti istih, a koje se odnose na zastitu licnih podataka. Dvije od tri institucije
koje su se suotile sa pravnim barijerama vezanim za zastitu liénih podataka nisu rijesile
problem sa kojim su se suodile.

Naime, MKP i ADS su se suogile sa barijerama vezano za zaétitu li¢nih podataka, a koja
je regulisana Zakonom o zadtiti li¢nih podataka®’. Prema odredbama ovog Zakona,
institucije BiH mogu obradivati liéne podatke pod uslovom da imaju saglasnost nosioca
podataka ili imaju zakonsku osnovu da obraduju podatke®®. Takoder, institucije mogu
pristupati evidencijama koje sadrze liéne podatke samo pod uslovom da je to potrebno
radi obavljanja poslova u okviru zakonom utvrdene nadleznosti ili ostvarivanja zakonitih
interesa institucije BiH.%®

ADS je uz podriku donatora uspostavila Informacioni sistem za upravljanje ljudskim
resursima u institucijama BiH (HRMIS sistem), koji je krajem 2010. godine i pusten u rad.
ADS je planirala da se u ovom sistemu vode elektronski personalni dosjei za sve

54 Pod drugim oblicima elektrenskog poslovanja se podrazumijeva: elekironska razmjena podataka izmadu dvije ili viSe
institucija, koja nije il ne mora biti zavisna od mehanizma elektronskog potpisivanja, a najte&ée je uskladena potpisivanjem
memoranduma o meduscbnoj saradnji i razmjeni podataka. Posloji viSe primjera elektronskog peslovanja, odnosno
razmjene podatka izmedu dva ili vide sistema koja nije uslovijena elektronskim potpisivanjem. U ovom izvjestaju imamao
primjer elektronskog poslovanja izmedu ROF i ISFU sistema.

5 ADS, IDDEEA, GSVM, MFT, MKP BiH, MP BiH, UIO;

56 ADS, MKP i UIO;

57 Zakon o zadliti liénih podataka (SI. glasnik BiH broj: 49/06); Zakona o izmjenama i dopunama Zakona o zadtiti li¢nih
podataka (SI. glasnik BiH broj: 76/11)

58 vige o pravu obrade lignih podataka bez saglasnosti nosioca podataka u &l. 6. Zakona o zatiti lienih podataka

9 Vide od ovome pogledati u &lanu 4, 5, 6. i 17. Zakona o zastiti iénih podataka. (Sl. glasnik BiH broj: 49/06); Zakon o
izmjenama i dopunama Zakona o zastiti liénih podataka (S1. glasnik BiH broj: 76/11)
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zaposlene u institucijama BiH, odnosno taj sistem bi predstavijao registar zaposlenih u
institucijama BiH.

Medutim, ADS nije imala zakonsku osnovu prema odredbama Zakena o liénim podacima
da obraduje licne podatke svih zaposienih u drZavnim institucijama te je iz tog razloga
AZLP, kao nadleZna institucija za nadgledanje provodenja cdredbi Zakona o liénim
podacima kao i drugih zakona o obradi li¢nih podataka, donijela rieSenje kojim je nalozila
ADS-u da obustavi sve aktivnosti na daljem unosu liénih podataka u HRMIS. ADS je, u
namjeri da stekne pravnu osnovu i na taj nagin prevazide problem, inicirala izmjene i
dopune zakona®® kojim se reguli$e nadleznost ADS.

Medutim, prijedlog izmjena i dopuna zakona nije usvojen. Naknadno je ADS pokusala da
razvije novi informacioni sistem, tj. registar drzavnih sluZbenika, uz podriku donatora, te
je s tim u vezi trazila i misljenje AZLP-a kako bi osigurala uspostavu sistema u skladu sa
postoje¢im zakonskim okvirima, medutim, i pored niza pokusaja, informacioni sistem za
upravijanje ljudskim resursima nije uspostavljen zbog mislienja AZLP da ADS nema
zakonsku osnovu da uspostavi i vodi registar drzavnih sluzbenika.

MKP je u namjeri da olak3a proceduru postupka izdavanja odobrenja domacim
prijevoznicima®' za obavljanje medunarodnog cestovnog prijevoza putnika i roba, kao i
kvalifikacionih kartica vozaca®?, iniciralo pristup elektronskim evidencijama IDDEEA®® koja
raspolaZze svim potrebnim dokazima koji se traze da vozaéi priloZe prilikom podnoSenja
zahtjeva. Na ovaj natin domaci prijevoznici i vozaéi bi se oslobodili bespotrebnog
prikupljanja dokaza u vidu ovjerenih fotokopija li¢nih dokumenata, vezackih dozvola i
podataka o registraciji vozila koji su veé u posjedu druge institucije, u ovem slugaju
IDDEEA.

Medutim, u konaénici ovaj oblik elektronskog poslovanja nije zaZivio i pored odredbi
Zakona o upravnom postupku u koji je ugraden princip prikupljanja podataka iz sluZzbenih
registara po sluzbenoj duZnosti, odnosno zabrane da tijelo javne uprave traZi od stranke
da dokazuje éinjenice o kojima se vodi sluzbena evidencija®. Naime, IDDEEA je odbila
zahtjev MKP za pristup evidencijama koje vodi IDDEEA zbog odredbi koje proizlaze iz
Zakona o zaétiti licnih podataka kao i Zakona o IDDEEA, prema kojima MKP ne moze da
pristupi registrima IDDEEA, koji sadrze licne podatke, ukoliko za to nema zakonsku
osnovu. MKP je, kao i ADS, preduzimalo aktivhosti u namjeri da prevazide problem sa
kojim se suogilo inicirajuéi izmjene i dopune Zakona o medunarodnom i meduentitetskom
cestovnom prijevozu®, medutim, Zakon u konaénici nije izmijenjen. Prema navodima
sagovornika, problem u vezi sa zastitom li¢nih podataka se moze rijeSiti na nadin da se
od gradana, kao nosilaca podataka, trazi saglasnost za obradu i pristup liénim podacima
u cilju pruzanja odredenih usluga uz pomoc¢ elektronskog poslovanija, ¢ime bi se Stedjelo
vrijeme i novac kako institucija tako i gradana.

VIO, pored barijera vezano za nedostatak etektronskog potpisa, se takoder suotava sa
drugim pravnim preprekama prilikkom uvodenja e-poslovanja, a koje prvenstveno proizlaze

50 Zakon o driavnoj sluZbi u institucijama BiH (Sluzbeni glasnik BiH, br. 19/02, 35/03, 4/04, 17/04, 26/04, 37/04, 48/05, 2/06,
32/07, 43109, 8/10 1 40/12)

€1 “Domadi prijevoznik" je pravng ili fizicko lice sa sjedistem odnosno prebivaliStemn na teritoriji BiH, |zver: &lan 4. Zakona o
medunarodnom i meduentitetskom cestovnom prijevozu, SluZbeni glasnik BiH, broj 01/02 i 14/03

52 “Kyalifikaciona kartica vozada™ je dokument kojim vozad dokazuje strutne kompetencije za obavljanje medunarodnog
prijevoza. lzvor: &lan 3. Pravilnika o uslovima i postupku izdavanja licenci i kvalifikacionih karlica vozala za obavljanje
medunarodnog cestovnog prijevoza (Sluzbeni glasnik BiH, broj 81/11 i 8/12).

8 Evidencije liénih karata drfavijana BiH, evidencile o vozadkim dozvelama | evidencije o registrovanim vozilima i
dokumentima za registraciju

4 &lan 127. Zakona o upravnom postupku BiH, Sluzbeni glasnik BiH, broj 29/02; Zakon o izmjenama i dopunama Zakona
o upravnom postupku, SluZzbeni glasnik BiH, broj 12/04, 88/07, 93/09, 41/13, 53/16.
% Sluzbeni glasnik BiH, broj 01/02 i 14/03
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iz podzakonskih pravnih akata u UIO. Naime, u UIO su paralelno sa razvojem e-servisa u
oblasti carina, koji ima za cilj osigurati carinu bez papira, analizirali i pravni okvir kojima se
reguli$e pomenuta oblast. U kona&nici su identifikovane pravne barijere u podzakonskim
pravnim aktima, te su, s tim u vezi, u UIO preduzeli aktivnosti na izmjeni podzakonskih
akata kake bi se osiguralo nesmetano funkcionisanje e-servisa.

Sagovornici su tokom studije iznijeli midljenje da postojeci pravni okviri na nivou institucija
BiH ne prate razvoj informacionih tehnologija te se iz tog razloga institucije BiH suoavaju
sa nizom pravnih barijera prilikom uvodenja nekog od oblika elektronskog poslovanja.

3.2. Koordinacija institucija BiH u procesu elektronskog poslovanja

Na nivou institucija nije uspostavljena koordinacija po pitanju upravljanja procesom
elekironskog poslovanja.

Nepostojanje koordinacije se ogleda u &injenici da nisu uspostavljene evidencije, nema
integracije niti interoperabilnosti informacionih sistema, $to za posljiedicu ima nedostatak
razmjene podataka izmedu informacionih rie$enja.

Sagovornici iz institucija iz uzorka nisu nam predoéili dokaz koji ukazuje na to da se
ostvaruje komunikacija izmedu &lanova nadzornog tima za reformsku oblast e-uprave sa
nadzornim timovima iz drugih reformskih oblasti u sklopu reforme javne uprave. Institucije
prilikom uvodenja novih informacionih sistema ne kontaktiraju ovaj nadzorni tim, niti
nadzorni tim za reformsku oblast e-uprave kontaktira nekoga iz institucija, po pitanjima
vezanim za uvodenje informacionih rieSenja. U praksi se ne organizuju i ne odrZavaju
radionice nadzornog tima i predstavnika institucija u cilju koordinisanog uvodenja e-
poslovanja.

U vedini slu€ajeva institucije nemaju obavezu da prilikom implementacije informacionih
sistema traZe misljenje institucija iz uzorka nadleznih za elektronsko poslovanje u cilju
uvodenja efikasnijih rieSenja. Za slu¢ajeve gdje je ta obaveza definisana, ista se ne
primjenjuje u praksi. Osim navedenog, institucije BiH ne koriste zajednitke resurse
sistema e-vlade u punom kapacitetu.

3.2.1. Uspostava evidencija usluga i planova informacionih rjeSenja

Nisu uspostavljene evidencije usluga koje institucije BiH pruzaju, a koje bi trebale biti
elektronske. Osim toga, nije uspostavijena evidencija svih postojeéih informacionih
sistema i e-servisa, kao ni koliko je sredstava uloZzeno u ova informacicna riedenja. Za
popis postojeéih usluga prema Revidiranom Akcionom planu razvoja je zaduzen Odsjek
za e-viadu.

Odsjek za e-vladu, uz podrsku donatora, radi na popisu usluga koje bi u perspektivi trebale
biti elektronske. Trenutno je evidentirano preko 220 usluga koje pruZaju institucije BiH.
Pored popisa usluga, Odsjek za e-vladu je nadleZan i za uspostavu evidencija
informacionih sistema i e-servisa. Na popisu informacionih sistema i e-servisa nisu
preduzimane aktivnosti. Takoder, nije kreiran plan implementacije svih elektronskih
servisa koje institucije BiH treba da uvedu.

3.2.2. Interoperabilnost
Na nivou institucija BiH nisu stvorene ni osnovne pretpostavke da informacioni sistemi

rade zajedno kako bi medusobno razmjenjivali podatke. Izuzev pojedina¢nih sluéajeva,
institucije imaju nepovezane sisteme izmedu kojih se ne vrsi razmjena podataka.
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VM BiH je tek 2016. godine usvojilo operativni plan interoperabilnosti u kojem je jedna od
prvih aktivnosti usvajanje okvira interoperabilnosti, iako je prvobitnim Akcionim planom za
reformu javne uprave planirano da se okvir interoperabilnosti uskladen sa EU okvirom
uspostavi i implementira do 2010. godine.

Okvir interoperabilnosti nije usvojen, a isti bi trebao unaprijediti komunikaciju izmedu
sistema. Problem pitanja nadleznosti javio se i prilikom izrade Odluke o interoperabilnosti,
8to je rijeSeno dogovorom na nacin da Odsjek za e-vladu bude zaduZen za koordinaciju
institucija BiH, a MKP za interresornu koordinaciju ili saradnju sa entitetima po pitanju
interoperabilnosti.

Postoje pojedinatni sluéajevi koordinacije i razmjene podataka izmedu sistema institucija,
ali oni nisu rezultat sistemskog rie$enja vec pojedina¢nih inicijativa. Razmjena podataka
izmedu sistema Registra novéanih kazni® (ROF), koji vodi i odrzava IDDEEA, i
Informacionog sistema finansijskog upravijanja®’ (ISFU), koji vodi i odrzava MFT, je
rezultat pojedinaénog angaZmana institucija.

lzmedu ova dva sistema je uspostavljen mehanizam praéenja naplate i evidentiranja
naplaéenih prihoda od prekr$ajnih kazni. Tako je ostvarena sistemska veza izmedu ROF
i ISFU koja omoguéava pradenja naplate i evidentiranja naplaéenih prihoda od prekr&ajnih
kazni na nacin da se u ROF automatski evidentira da je prekriajni nalog pfacen i time se
vr8i automatsko rasknjizavanje naloga za prekriaje neposredno nakon izvrdene uplate,
¢ime su dodatno iskeridteni potencijali ova dva sistema. Ranije se ova procedura morala
provoditi ruéno, $to je zahtijevalo angaZman veceg broja zaposlenih i dosta vie vremena,
a istovremeno je bila znatno podloznija gredkama. Navedeni primjer, kao 5to je veé
re€eno, je rezultat pojedinaéne inicijative, a ne sistemskog rje$enja.

lako nije usvojen okvir interoperabilnosti, ¢Gime nije stvorena sistemska pretpostavka za
medusobnu povezancst sistema u institucijama BiH, u pojedinim sluajevima su stvorene
pretpostavke za interoperabilnost sistema. Jedan od takvih primjera je DMS, o ¢emu ¢e
vise rijedi biti u nastavku.

3.2.2.1. Uvodenje DMS sistema

| pored Cinjenice da je za uvodenje DMS sistema % osigurana pretpostavka za
interoperabilnost, na nadin da je Odlukom o elektronskom poslovanju i e-vladi VM BiH
predvideno da institucije BiH traze misljenje Odsjeka za e-vladu prilikom uvodenja DMS,
one to u praksi ne rade. Kao rezultat takvog pristupa u veéini institucija iz uzorka uvedeni
su odredeni segmenti DMS sistema (npr. e-pisarnica), sistemi su implementirani u
razli¢itim tehnologijama i ne postoji nikakva veza niti razmjena podataka izmedu
navedenih.

U nastavku su prikazane institucije BiH iz uzorka koje su uvele DMS sa iznosom uloZenih
sredstava.

86 Reglstar evidencija izdavanja prekr&ajnin naloga i sistem pracenja naplate nov&anih kazni od izdatih prekréajnih naloga
7 Centralizovan informacioni sistem finansijskog upravljanja za potrebe institucija BiH

68 DMS sistem (Document Management System) je informacioni sistem koji se koristi za skladistenje, pradenje i upravijanje
elektronskim dokumentima i skeniranim papirnim dokumentima.
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Tabela 4: Pregled institucija BiH iz uzorka koje su uvele DMS sistem sa iznosom uloZenih
sredstava.

Red.br. | in::?tf:i:ije | tveden BM/siatem ggi;::: zr:Ies-Iﬁ:::leu Iznos
[ kompletno parcijalno da | ne
1 IDDEEA | da | x 277.821
2. uvIo da | X 1.705.038
) MP da [ x 85.540
4, MFT da x 5.000
5, AZLP da X 5.100
6. ADS da X 0]
7 GSVM BiH da X 45691+
8, MKP da x 5.000
9. PARCO ne ne np np 0
Ukupno 3 5 o 8 2.124.940

1zvor: Ured za reviziju na osnovu podataka od institucija iz uzorka
*np-nije primjenjivo
* Prikazani iznos obuhvata uvodenje elektronske pisarnice u GSVM BiH i u jos tri institucije VM BiH
kao i prebacivanje postojeéih DMS sistema tmplementiranih u institucije VM BiH na zajedniCku
platformu e-vlade. Uvodenje elektronske pisarnice u GSVM BiH je kostalo 4250 KM.

[z tabele se moZe vidjeti da su tri od devet institucija BiH uvele kompletan DMS sistem i
da su ukupno uloZena preko 2.000.000 KM u ove sisteme. Preostalih 8est institucija BiH
iz uzorka su djelimicno uvele DMS, tagnije implementirale su modul e-pisarnicu u kojem
se unose, signiraju i uvaju elektronski dokumenti. Nijedna od ovih institucija nije trazila
misljienje Odsjeka za e-vladu prilikom uvodenja DMS sistema. Bitno je jo$ napomenuti da
$est od ovih devet institucija za rad DMS sistema koristi serverske resurse e-viade, a da
prilikom implementacije nisu traZile misljenje Odsjeka za e-vladu. Pored toga, ti sistemi
koji rade na resursima e-viade medusobno nisu povezani niti medusobno komuniciraju.

iz prethodnog se vidi odsustvo planskog pristupa implementaciji informacionih sistema
koje koriste institucije, nedostatak koordinacije prilkom uvodenja te nepostojanje
interoperabilnosti izmedu uvedenih sistema. Odsustvo koordinacije institucija BiH prilikom
uvodenja DMS sistema moze imati za posljedicu otezano povezivanje DMS sistema
institucija ili &ak nemoguénost povezivanja DMS-ova, 8to ¢e sve u konacnici iziskivati
dodatna budzetska sredstva.

Osim finansijskin implikacija, odsustve koordinacije prilikom uvodenja DMS ima za
posljedicu da trenutno uvedeni sistemi ne mogu da se koriste za uspostavu G2G servisa.
DMS sistemi, osim za interno upravljanje dokumenata, treba da sluZe i kao sistemi za
elektronsko poslovanje izmedu institucija, ¢ime bi se u kanaénici 3tedjelo vrijeme i novac
u radu institucija. Trenutno se u sklopu reforme javne uprave radi na projektu uvodenja
DMS u 1022 institucija.

Nekoordinisano uvodenje DMS takoder moZe imati za posljedicu otezano povezivanje
DMS sistema sa sistemom e-sjednice VM BiH. Uspostavom i povezivanjem DMS sistema

%5 Ministarstvo civilnih poslova, Ministarstvo komunikacija i prometa, Ministarstvo finansija i trezora, Ministarstvo vanjske
trgovine i ekonomskih odnosa, Generalni sekretarijat VM BiH, Agencija za drZzavnu sluzbu, Agencija 2a unapredenje
stranih investicija, Agencija za rad i zaposljavanje, Agencija za policijsku podrsku, Institut za mjeriteljsivo
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sa sistemom e-sjednica VM BiH uspostavio bi se jos jedan G2G servis preko kojeg bi
institucije BiH slale svoje dokumente u elektroanskom obliku VM BiH, &ime bi se dodatno
Stedjela budzetska sredstva koja se izdvajaju za printanje i slanje dokumenata.

Sistem e-sjednice omoguéava da se svi materijali koji se alju na VM BiH skeniraju i
pohranjuju u sistem u elektronskom obliku, ali i pored toga VM BiH sve svoje sjednice
odrzava uz keristenje printanih materijala. Osim toga, sistem e-sjednica nije otvoren za
javnost. Kao primjer navodimo Viadu Hrvatske koja na svojoj internet stranici’® cbjavljuje
sve sjednice vlade uZivo sa prateim materijalima, &ime je osiguran transparentan rad
viade.

3.2.3. Integracija

Pored toga 3to nema koordinacije medu institucijama, nije osigurana adekvatna
koordinacija unutar jedne institucije prilikom uvodenja informacionih sistema pa se uvode
sistemi koji nisu i/ili ne mogu biti integrisani. Na uzorku od devet institucija, &etiri’' se
izdvajaju sa kompleksnim’ informacionim sistemima, od kojih jedna nema integrisane
informacione sisteme.

Naime, MFT je implementiralo tri informaciona sistema’ koji su prikazani u tabeli isped.

Tabela 5: Pregled ulaganja u informacione sisteme MFT

Red. Naziv informacionog . I
Br. podsistema Donacija Budzet BiH UKUPNO (KM)
1 ISFU * 760.938 1.431.342 2.192.280
2 CQIP 71.646 71646
3. BPMIS 78.342 78.342
4 CPREMA** 572.916 2.009.924 2.582.840
UKUPNO: 4.925.108

* - Ukupan iznos uvloZenih sredstava u ISFU je vedi. S obzirom na to da je ISFU doniran prema
informacijama MFT ne raspolaiu tadnim informacijama o svim doniranim sredstvima.
** Oprema se koristi i za druge informacione sisteme MFT.

1zvor: Ured za reviziju na osnovu podataka prikupljanih od instilucija fz uzorke

U tabeli su prikazani sistemi koji nisu medusobno integrisani, iako bi po prirodi poslovanja
trebali biti. Bitno je napomenuti da se sam ISFU sistem sastoji od vi$e modula™ kaji su
meduscbno povezani i u svakodnevnoj su interakciji. Medutim, ISFU sistem nije
integrisan sa COIP i BPMIS sistemima, Prilikom uvodenja ovih sistema nije
uspostavljena integracija, iako je implementacija zavisila samo od jedne institucije. Za
implementaciju i nadogradnju sistema kaji bi trebali biti integrisani uloZzeno je vide miliona
KM, a rezultat su sistemi koji nisu integrisani i koji medusobno ne razmjenjuju podatke.

0 hitps://vlada.gov. hi/siednice/9

" {DDEEA, UIO, GSVM, MFT

72 Kompleksni infarmacioni sistemi podrazumijevaju sisteme sa vise aplikativnih modula i baza podataka, koji imaju veliki
broj korisnika, te koje pored vise institucija BiH u velikoj mjeri koriste i drugi vanjski korisnici

2 Informacioni sistem finansijskog upravijanja (ISFU), Sistem za planiranje budZeta (BPMIS), Sistem za evidentiranje i
sistem centralizovanog obrauna i isplate plaéa (COIP).

7 Upravljanje budZslskim kontrolama, upravljanje nabavkom budzetskih korisnika, upravljanje potrafivanjima budZetskih
korisnika, upravijanje obavezama budzetskih korisnika, upravijanje novéanim tokovima, upravljanje jedinstvenim ratunom
trezora (placéanje, gotovina), upravijanje dugotrajnom imovinom, upravijanje zallhama, upravijanje i evidentiranje javne
zaduZenosti BiH.
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Pored navedenog, sistemi su implementirani u razli¢itim tehnologijama i na razli€itim
softverskim platformama, &ime je dodatno otezanoc integrisanje postojecih sistema.
Integracija ovakvih sistema bi svakako iziskivala dodatne troskove.

Kao primjer navodimo nepovezanost COIP i ISFU, koja onemogucuje automatski unos
fakture iz COIP u ISFU sistem. Fakture se, dakle, moraju ruéno unositi u ISFU, €ime se
dupliraju unosi dijela podataka pa se pored neefikasnog poslovanja povecava i
moguénost gredke.

3.2.4. Koristenje =zajedni¢kih resursa sistema e-vlade 1 osnovne
kadrovske pretpostavke za elektronsko poslovanje

Trenutno je samo 35 institucija BiH potpuno ili djelimic¢no integrisano na sistem™ e-vlade,
iako je VM BiH uloZilo preko 500.000 KM u ovaj sistem koji je primarno namijenjen
pruzanju IKT infrastrukture institucijama BiH, o &emu vide govorimo u prilogu 1. Od ovih
35 institucija, Sest ih potpuno koristi resurse e-viade, dok su preostalih 29 institucija
djelimigni korisnici sistema e-vlade. Potpuno integrisane institucije koriste kompletnu
trenutno raspoloZivu informaciono komunikacionu infrastrukturu sistema e-viada.
Djelimiéno integrisane institucije koriste pojedine servise, kao $to su hosting web stranice
institucije na zajedni¢koj web platformi, koristenje usluge elektronske poste, pristup
pojedinim resursima putem VPN veze i dr.

lako su ulozena finansijska sredstva i planirana implementacija pastojecih servisa e-viade
za institucije BiH™, institucijama je ostavljena moguénost da same donose odluku o tome
da li ée koristiti usluge e-viade. Medutim, i u sluéaju interesa institucija BiH za koristenje
servisa e-vlade i prednosti konsolidacije servisa, Odsjek za e-vladu trenutno nema
potrebne kadrovske kapacitete da ispuni pomenuta otekivanja i zahtjeve institucija,
odnosno da podr2i punu konsolidaciju na postojeéi sistem. Naime, trenutna organizacija
Odsjeka e-vlade nije uskladena s obimom servisa i poslovnih procesa za koje je ovaj
odsjek nadlezan.

Odsjek za odrzavanje i razvoj sistema elektronskog poslovanja i e-vlade se zbog
moratorija na zapo$ljavanje u institucijama BiH, te komplikovanih i dugotrajnih izmjena
Pravilnika o unutradnjoj sistematizaciji i organizaciji GSVM BiH, ve¢ dugi niz godina
suotava sa velikim brojem obaveza i malim brojem zaposlenih. U Odsjeku za odrZzavanje
i razvoj sistema elektronskog poslovanja i e-viade trenutno rade Cetiri zaposlena.’”” 8
obzirom na to da je usvajanjem RAP 1 u 2011. godini od strane VM BiH ovome Odsjeku

75 Postojeti Odsjek za adrzavanje i razvoj sistema elektronskog poslovanja i e-vlade GSVM BiH osigurava sliedece servise,
usluge i aplikacije za ostale institucije: aplikaciju elektronskih sjednica, implementaciju sigurncsnih standarda informacionih
sistema, odr2avanje aktivnog direktorija za sve zaposlene i domene koje se nalaze na sistemu e-viade, DNS servise, usluge
internet pristupa, web hosting, hosting domena, jedinstven web portal VM BiH i CMS (content management system, sistem
za upravljanje sadrzajem), antivirusnu zadtitu, jedinstvenu platformu za autentifikaciju i autorizaciju korignika, jedinstvenu
informacionu platformu za servis upravijanja dokumentima institucija BiH, moguénost koridtenja storage prostora za
zajednitke i personalne direktorije, moguénost koristenja serverske infrastrukture e-viade VM BiH, centralizovani sistem
kontrele upravijanja printerima institucija, jedinstveni pristup registrima koji se nalaze na IDDEEA sistemu, povezivanje
putem sigurnih VPN veza sa drugim institucijama prema potrebama, usposlavijanje, testiranje i odrZavanje redovnog
*backup-a” sistema svih bitnih podataka, te kontrolu kvalitetnog izvodenija bilo kakvih radova na postojecoj mreZi i servisima,
bilo od strane vanjskih saradnika angazovanih u skladu sa procedurama ili od strane uposlenika Institucije.

¢ Prema procjeni Odsjeka za e-vladu 68 bi moglo biti integrisano u sistem e-vlade.

77 Sistem e-vlade uspostavljen je 2008. godine, kroz projekat UNDP-a, a od 2010, godine institucionalno je smje3ten unutar
Odsjeka za odrzavanje i razvoj elektronskog poslovanja i e-viade koji se nalazi unutar Sluzbe za materijalno-finansijske i
apée poslove pri GSVM BiH. Ovaj sistem je primamo namijenjen pruzanju IKT infrastrukture institucijama BiH sa trenutno
34 instituciie BiH potpuno ili dielimiZno integrisane na ovaj sistem. Potpuno integrisane instilucije koriste cjelokupnu
informaciono komunikacionu infrastrukturu sistema e-vlada, koja podrazumijeva cjelokupno odrzavanje, administraciju i
razvoj informacionc komunikacionog sistema. Djelimiéno integrisane institucije mogu da korisle pojedine servise putem
intemmeta, kao §to su hostovanje web stranice inslitucije na zajednitkoj web platformi, koriStenje usluge elekironske posts,
pristup pojedinim resursima putem VPN veze i dr.
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dodijeljen niz zadataka i obaveza vezano za implementaciju reformskih aktivnosti u sklopu
reformske oblasti e-uprava,® te da se broj institucija BiH koje koriste sistem e-vlade tokom
gedina povecavao, problem neuskladenosti organizacije ovog Odsjeka sa obavezama
koje su mu dodijeljene kao i nedostatka kadrova je postao sve izraZeniji. Prema izjavama
sagovornika, ¢ak i u uslovima moratorija moguée je posti¢i odgovarajute rje$enje
preraspodjelom IT kadrova izmedu razliitih institucija BiH.

Problem neodgovaraju¢e crganizacije i sistematizacije identifikovan je i u lzvjestaju o
provedenoj analizi e-vlade, koju je krajem maja ove godine GSVM proslijedio MKP sa
prijedlogom mjera za pobolj$anje servisa kao materijal na osnovu kojeg bi trebali usaglasiti
informaciju koja ¢e se dostaviti VM BiH na razmatranje™, ali jo$ uvijek nisu dobili povratnu
informaciju.

E-vlada je Informaciju o problemima funkcionisanja sistema e-vlade uputila na sjednicu
VM BiH u aprilu 2017. godine. Informacija je vraéena kako bi se prethodno pribavila
mislienja nadleznih institucija.?®

Preostale tri od &etiri institucije BiH, koje raspolazu kompleksnim sistemima, nisu provodile
pisane analize uskladenosti sistematizacija sa potrebama za uvodenje i razvoj
elektronskog poslovanja 8

Osnovne kadrovske pretpostavke za elektronsko poslovanje

Na nivou institucija BiH ne postoji sveobuhvatan plan upravljanja kadrovima potrebnim za
uspostavu i razvoj elektronskog poslovanja. Ovo moze rezultovati odsustvom koordinacije
institucija BiH u procesu zaposljavanja |IT kadrova, §to u kona&nici moZe imati za
posliedicu neracionalni raspored [T kadrova izmedu institucija BiH, te neefikasno
koridtenje specifi¢nih znanja.

Nisu uspostavijeni ni mehanizmi saradnje izmedu IT kadrova u institucijama BiH, sa
izuzetkom nadzornog tima za reformsku oblast e-uprava, kako bi se rie$avali zajedniéki
problemi i razmjenjivala pozitivna iskustva.

Takoder, u toku revizije uoceno je da postoji nezadovoljstvo IT kadra u pogledu primjene
motivacionog dodatka za informatic¢are® koje se primjenjuje selektivno, kako izmedu
institucija BiH, tako i unutar institucija. Ovo moze imati uticaja na zadrzavanje IT kadrova
zbog kajih je mjera i uvedena.

Tokom revizije uodili smo da Cetiri®® od devet institucija iz uzorka nikada nisu poslale
zahtjev za dodatak za svoje IT kadrove, dok je ostalih pet institucija dostavljalo zahtjeve
MFT na mislienje u vide navrata. Pet institucija koje su poslale zahtjeve odmah nakon

7B /M BiH je na 153. sjednici odrZanoj 14.08.2011. godine usvojilo Revidirani Akcioni plan 1 za provodenje Strategije
reforme javne uprave
78 ZakljuZak VM BiH sa 75. sjednice odrzane 11.12.2013. godine.

EmInformacija o problemima funkcionisanja sistema e-vlade je poslana na misljenje MFT {18.04.2017. godine) od kojeg jo3
nisu dobili nikakav odgovor, UZ od kojeg su dobill mislienje i na njihov prijedlog poslali na migljenje MKP (27.04.2017.
godine) od kojeg jo$ nisu dobili odgover.

81 IO tokem provodenija ove siudije izmijenila Pravilnik o sistematizaciji, medutim, izmjenama istog nije prethodila pisana

analiza koja bi trebala da osigura uskladenost usvojene sistematizacije sa potrebama za daljim uvodenjem i razvojem
elektronskog poslovanja.

82 Sa ciligm motivacije IT kadrova, na nivou institucija BiH je donesena mijera u okviru Zakena kojom se daje moguénost
stimulacije |T kadrova kroz dodatak na plaéu. Dodatak na plaéu predslavija uveéanje do 50% asnovne plade pa osnovu
posebnih uslova radnog mjesta za zaposlene sa visokom slruénom spremom, koji imaju validne certifkate vezane za
potvrdu posebne struZne osposoblienosti, a obavljaju slozene informaticko-aplikativne poslove, a regulisan je Zakonom o
placama i naknadama u inslitucijama BiH | Odlukom o Kriterijima za utvrdivanje dodatka na plaéu na osnovu obavijanja
sloZenih informati¢ko-aplikativnih poslova u institucijama BiH

52 GSVM BiH, MKP, MP i PARCC
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dono$enja pravnog osnova za ostvarivanje dodatka na placu su dobile odgovor od MFT.
Medutim, tri od ovih pet institucija koje su dodatno slale zahtjeve za dodatak nisu dobile
odgovor od MFT8 ili su na odgovor &ekale duzi vremenski period, u nekim sluajevima i
po par godina®s,

Takoder, analizom je utvrdeno da tri®® od devet institucija koje su dobile pozitivna misljenja
MFT i UZ i poslale GSVM BiH Prijedlog odluke za dodatak na platu svojim IT kadrovima,
nikada nisu dobile povratnu informaciju.

Prema navodima sagovornika iz GSVM BiH, prijedlozi odluka o dodatku na placu su
zaprimljeni, ali nikada nisu razmatrani.

84 To su MFT i AZLP.

MFT {Sektor za pravne, kadrovske, opte i finansijske poslove MFT dostavlja Uredu ministra na saglasnost, zahtjeve Sektora
za lrezorsko poslovanje radi odobrenja dadatka na placu na asnovu obavljanja sloZenih informati¢ko-aplikativnih poslova
za driavne sluzbenike navedenog sektora, rasporedene na informalickim poslovima. Po dobijanju saglasnosti na zahtjev,
Sektor za pravne, kadrovske, opée | finansijske poslove priprema akt prema Sektaru za trezorsko poslovanje radi davanja
midljenja na isto. Po dostavljenom mi§ljenju Sektora za trezor i pribavljenog mislienja UZ, MFT Prijedlog odiuke o dodatku
za IT kadrove dostavlja VM BiH na usvajanje.

AZLP je Prijedlog odluke o dodalku na plaéu GSVM BiH poslala 15.03.2011. godine. Kako odgovor od GSVM BiH nisu
dobili naredne tri godine, AZLP je poslala urgenciju da se njihov Prijedlog odiuke stavi na dnevni red sjednice VM BiH.
05.05.2014. godine GSVM BiH vraéa Prijedlog odluke zbog promjene saziva VM BiH, te predlaze AZLP da ponovo zatra3i
misljenja od MFT i UZ. Miljenje UZ su dobili u maju 2014. godine, dok na misljenje MFT jo§ uvijek éekaju.

85 |DDEEA je pos'ala zahtjev za dodatak 2012. godine, zatim ponovo 2016. godine, 3aljuéi u meduvremenu urgencije prema
MFT, da bi odgovor od MFT dokili 2017. godine.

85 ADS (Prijedlog odluke o dodatku poslan 05.01.2011. godine}, MFT (Prijedlog odluke o dodatku poslan 11.04.2011.
godine) i UIO (Prijedicg Odluke ¢ dodatku poslan 27.01.2011. godine)
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4, ZAKLJUCCI

Ured za reviziju institucija BiH izvrSio je reviziju uinka ,Elektronsko poslovanje u
institucijama BiH". Revizijom smo pokazali da institucije BiH nisu stvorile odgovarajuce
pretpostavke za kori$tenje potencijala informacionih tehnologija kako bi smanjile troskove
poslovanja, te unaprijedile, kako medusobnu tako i interakciju sa gradanima, kao i
transparentnost rada. Da bi javna uprava omogucila elektronsko poslovanje potrebno je
osigurati zakonske preduslove. Pored navedenog, nuzZno je osigurati kvalitetnu
koordinaciju prilikom uvodenja informacionih sistema, zatim popis svih raspoloZivih
sistema i servisa, te osigurati njihovu interoperabilnost, kao i kvalitetne kadrove za
implementaciju.

4.1. Nepostojanje odgovarajuéeg pravhog okvira za nesmetano elektronsko
poslovanje

Ovom studijom smo pokazali da institucije BiH nisu uspostavile odgovarajuéi pravni okvir
za nesmetano elektronsko poslovanje. Nisu provedeni zakoni kojima se reguliSe
elektronsko poslovanje, a nisu otklonjene ni sve pravne barijere ni u ostalim propisima
relevantnim za elektronsko poslovanje. Osim toga, postojeci zakonski okvir kojim se
reguli$e elektronsko poslovanie nije uskladen sa EU pravnim okvirom.

| pored ¢injenice da je na nivou institucija BiH usveojen niz zakonskih | podzakonskih akata
kojima se uvadi i reguli$e oblast elektronskog poslovanja, institucije BiH nisu osigurale
provodenje usvojenog pravnog okvira. Naime, kljuéna pretpostavka za uvodenje
elektronskog poslovanja, odnosno bez papirnog poslovanja izmedu institucija, ali
institucija i gradana kao i poslovnih subjekata je postojanje elekironskog potpisa.

Medutim, institucije BiH nisu osigurale provodenje Zakona o elektronskom potpisu koji
predstavlja klju&nu kariku u implementaciji i ostalih zakona kojima se reguliSe oblast e-
poslovanja. lako su institucije BiH preduzele aktivnosti na implementaciji Zakona o e-
potpisu, koje bi u konaénici trebale da stvore sve preduslove za izdavanje elektronskog
potpisa, ostaje nejasno da li ée elektronski potpis, izdat u skladu sa zakonskim okvirima
na nivou institucija BiH, biti priznat i na ostalim nivoima vlasti. Osim toga, postojeci
zakonski okvir kojim se regulie oblast elektronskog potpisa nije uskladen sa postojecom
Uredbom EU iz ove oblasti, §to dodatno usloznjava situaciju prilikom uvodenja e-
poslovanja u institucijama BiH.

Nepostojanje odgovarajuéeg pravnog okvira za elektronsko poslovanje ima niz Stetnih
posliedica i to prvenstveno u poslovnom sektoru gdje nedovoljino sigurno i efikasno
regulatorno okruZenje spreéava povecanije konkurentnosti putem smanjivanja tro8kova i
vremena potrebnih za poslovne transakcije i poslovanje sa institucijama javne uprave, a
$to se najbolje ogleda u &injenici da poslovni sektor gubi desetine miliona KM godidnje
zbog nepostojanja elektronskog potpisa.

Takoder, i institucije BiH propustaju priliku da u$tede znagajna sredstva, ali i unaprijede
svoje usluge prema gradanima i poslovnim subjektima.

Osim toga, dvije institucije BiH su uloZile preko 11 miliona KM u tehnologiju sa namjerom
da izdaju elektronski potpis, medutim, iste nisu u moguénosti da izdaju e-potpis osim za
internu upotrebu zbog nepostojanja odgovarajuéeg pravnog okvira, a osigurana
tehnologija ostaje neiskoridtena.

| pored Einjenice da ne postoji odgovarajuéi pravni okvir za elektronsko poslovanje,
revizijom smo pokazali da institucije BiH ipak koriste odredene oblike elektronskog
poslovanja u svome radu za €ije funkcionisanje nije potreban e-potpis. Medutim, institucije
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BiH se, pored problema vezanih za nepostojanje odgovaraju¢eg pravnog okvira za
elektronsko poslovanje, suofavaju i sa nizom drugih barijera koje proizlaze iz
neuskladenih pravnih okvira iz drugih oblasti, a koje su relevantne za elektronsko
poslovanje. Sve navedene barijere oteZavaju uvodenje elektronskog poslovanja u
institucijama BiH koje su preduzele inicijative u ovoj oblasti. Neke od tih barijera su
sistemske prirode, tj. odnose se na sve institucije, dok su druge pojedinaéne, tj. odnose
se samo na odredenu instituciju. Sve ovo upucuje na to da za uspostavljanje elektronskih
servisa nije dovoljno uspostaviti samo funkcionalan pravni okvir kojim se regulie oblast
elektronskog poslovanja veé je potrebno taj isti okvir uskladiti i sa drugim pravnim
okvirima, a koji su relevantni za oblast elektronskog peslovanja.

Kako bi se uvele elektronske usluge orijentisane ka gradanima i poslovnoj zajednici,
neminovno je da institucije BiH medusobno razmjenjuju informacije. S tim u vezi, u Zakon
o upravnom postupku ugraden je princip prikupljanja podataka iz sluZbenih registara po
sluzbenoj duznosti, odnosno zabrane da tijelo javne uprave traZi od stranke da dokazuje
¢injenice o kojima se vodi sluzbena evidencija. Na ovaj na&in institucije BiH su nastojale
otkloniti jednu sistemsku barijeru za nesmetano elektronsko poslovanje. Medutim,
primjena ovaga principa u praksi je otezana zbog odredbi Zakona o zaétiti li&nih podataka,
a kojim se &tite osnovna ljudska prava. Kako bi prevazisle ovaj problem, institucije
poku$avaju traziti pojedinatna rjeSenja i pored &injenice da je osigurano sistemsko
rie$enje za jednu ovakvu barijeru u Zakonu o upravnom pestupku.

Osim pravnih barijera sistemske prirode, institucije BiH se suofavaju i s pojedina&nim
pravnim barijerama. Neke od pojedinacnih barijera su takoder povezane za zastitom li€nih
podataka kao 5to je to slutaj sa ADS-om, medutim, one u suétini proizlaze iz nejasno
definisanih nadleznosti institucija, dok ostale barijere u pojedinaénim sluajevima
proizlaze iz neuskladenih pravnih okvira kojima se reguliSe nalin rada institucija sa
pravnim okvirom kojim se uvodi i reguli$e elektronsko poslovanje, kao &to je to slucaj sa
ulo.

4.2. Nedostatak adekvatne koordinacije uvodenja i razvoja informacionih sistema

Nepostojanjem adekvatne koordinacije prilikom implementacije informacionih sistema
razvijaju se sistemi koji nisu integrisani, nisu kompatibilni niti interoperabilni, to za
posljedicu ima nedostatak razmjene podataka izmedu informacionih sistema institucija
BiH.

Uvodenje informacionih sistema se najéesée odvija stihijski. Prilikom izbora uzimaju se
parcijalna rieenja koja ¢esto nisu kempatibilna, a u praksi nisu ni interoperabilna. Kako
svaka institucija razvija IKT prema svojem videnju potreba, ne vidi se cjelokupna slika,
trose se resursi i dobija se veliki broj heterogenih rijedenja koja kasnije treba uskladiti.
Pored navedenog, deSava se i da informacioni sistemi unutar jedne institucije nisu
medusabno integrisani iako postoji potreba za istim. Jasnijom strukturom nadleznosti
unaprijedila bi se koordinacija uvodenja e-poslovanja.

Institucije BiM nemaju uspostavljene sveobuhvatne evidencije usluga koje pruzaju, a koje
bi trebalo da budu elektrenske, kao ni popis uvedenih informacionih sistema i servisa,
¢ime nisu stvoreni osnovni preduslovi za efikasno uvodenje i razvoj e-poslovanja.
Takoder, uspostavijanjem sveobuhvatnih evidencija uspostavio bi se transparentan
sistem za Sirenje IT servisa na drzavnom nivou.
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Na nivou institucija BiH nije usvojen okvir interoperabilnosti pa time nisu stvorene ni
pretpostavke da informacioni sistemi rade zajedno kako bi razmjenjivali podatke. Tamo i
gdje su stvareni preduslovi odlukama VM BiH iste se ne primjenjuju u praksi, kao to je
slu¢aj DMS-a. Kod uvodenja DMS, ali i drugih informacionih sistema, institucije
samostalno odluéuju o tome da li ¢e ih uvesti i na koji nacgin, §to &esto dovodi do
neekonomiénog poslovanja. Koridtenje DMS sistema treba omoguditi ekonomicnije i
efikasnije poslovanje. Osim toga, uvedeni DMS sistemi nisu uvezani sa DMS sistemom e-
sjednice. Uvodenjem DMS sistema i uvezivanjem sa DMS sistemom e-sjednice stvorio bi
se jedan od G2G servisa koji bi omogucéio bezpapirno poslovanje izmedu institucija BiH.

Izrada i uspostavljanje okvira interoperabilnosti | standarda za razmjenu podataka moZe
se ocijeniti kao neophodna i izuzetno korisna, jer se pitanje kvalitetnog vodenja
informacionih sistema i koristenja podataka iz istih ne moZe rijediti bez postizanja
interoperabilnosti. Ovaj okvir treba omoguditi da institucije javne uprave medusobno mogu
razmijeniti podatke koje posjeduju i da iste ne moraju traziti od gradana u uobitajenim
poslovnim procesima. Usvajanjem odluke o interoperabilnosti se necée rijesiti problem
koordinacije informacionih rieSenja, ve¢ ¢ée se samo stvoriti pretpostavke za bolju
povezanost pastojecih rie$enja. Savremeni informacioni sistem, a koji bi postovao pravila
interoperabilnosti, bitno bi olak$ao prateéu administraciju.

Takoder, revizijom smo pokazali da se zajednicki resursi ne koriste u punom kapacitetu,
§to dovodi do neekenomiénog troSenja budZetskih sredstava za ove namjene. Razlog
ovakvog stanja leZi u podkapacitiranosti e-vlade kao i u €injenici da institucije BiH
samostalno odluguju o pristupu resursima e-vlade.

Na nivou institucija BiH nisu osigurane ni odgovarajuée kadrovske pretpostavke za
uvodenje i razvoj elektronskog poslovanja. Veéina institucija BiH sa kompleksnim
informacionim rjeSenjima nisu provodile analize uskladenosti svojih sistematizacija sa
potrebama uspostave i razvoja elektronskog poslovanja.

Dok su neke od institucija BiH predlagale izmjene i dopune sistematizacije prilagodene
potrebama i zahtjevima za uvodenje i razvoj elektronskog poslovanja, samo jedna
institucija (GSVM BiH) je svoje prijedloge za izmjenama i depunama postojecih
organizacija i sistematizacija radnih mjesta temeljila na prethodno uradenoj sveobuhvatnoj
analizi. Analiza je pokazala da trenutna organizacija i sistematizacija Odsjeka za
odrzavanje i razvoj sistema elektronskog poslovanja i e-vlade, koji je pri GSVM BiH, nije
uskladena sa obimom servisa i poslevnim procesima za koje je ovaj odsjek nadleZan.

Na nivou institucija BiH ne postaji ni sveobuhvatan plan upravljanja kadrovima potrebnim
za uvodenje i razvoj elekironskog poslovanja, a motivacione mjere, poput dodatka na
placu, usvojene od strane VM se ne primjenjuju dosljedno.

Sve navedeno u konaénici moze da ugrozi dalje uvodenje i razvoj elektronskog poslovanja
u institucijama BiH.
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Elektronsko poslovanje u institucijama BiH

PREPORUKE

Nakon provedene revizije, Ured za reviziju je odludio dati odredene preporuke VM BiH i
institucijama iz uzorka, ali i drugim institucijama BiH koje mogu primijeniti preporuke, a
nisu uzete u uzorak revizije.

Preporuke Vijeéu ministara BiH

S ciliem stvaranja svih pretpostavki za uspostavu funkcionalnog zakonskog okvira kojim
se regulide oblast elektronskog posiovanja potrebno je uraditi sljedece:

u §to kracem roku preduzeti aktivnosti na uspostavi Ureda za nadzor |
akreditaciju, zatim na ja¢anju kapaciteta kako bi Ured postao $to prije
operativan, a sve u cilju uspostave funkcionalnog zakona o elektronskom
potpisu;

razmotriti problematiku medusobnog priznavanja elektronskog potpisa
izmedu razli¢itih nivoa vlasti i shodno donesenim zakljuécima preduzeti
odgovarajuce korake;

uskladiti postojeéi zakonski okvir s Uredbom EU, kojom se reguliSe oblast
elektronskog poslovanja;

s ciljem otklanjanja sistemskih pravnih barijera u ostalim oblastima
relevantnim za elektronsko poslovanje, provesti analizu uskladenosti
pravnih okvira s posebnim osvrtom na Zakon o zastiti licnih podataka te na
osnovu rezultata analize preduzeti mjere s ciljem otklanjanja sistemskih
pravnih barijera za nesmetano elektronsko poslovanje;

VM BiH bi trebalo kreirati sveobuhvatan plan uspostave elektronskih servisa
u cilju osiguranja adekvatne koordinacije procesom uvodenja elekironskog
poslovanja u institucijama BiH;

VM BiH bi trebalo da osigura da institucije BiH prilikom uvodenja DMS
sistema traze misljenje Odsjeka za odrZavanje i razvoj sistema elektronskog
poslovanja i e-viade, koja pri tome treba da propise specifikacije DMS koje
ée prvo zadovoljiti poslovne zahtjeve institucija BiH, a potom osigurati i
interoperabilne sisteme kaji ¢ée moéi medusobno razmjenjivati podatke;

VM BiH bi trebalo da razmotri moguénost koridtenja svih potencijala sistema
e-sjednice VM u cilju efikasnijeg i transparentnijeg rada;

VM bi trebalo preduzeti sve mjere kako bi se uspostavio i proveo Okvir
interoperabilnosti, s ciljem da se omoguéi razmjena podataka izmedu
informacionih sistema u institucijama BiH;

VM treba da razmotri analizu potreba Odsjeka za odrzavanje { razvof sistema
elektronskog poslovanja i e-viade, te s tim u vezi da preduzme mjere kako bi
se osiguralo ekonomiéno i efikasno upravijanje sistemom e-vlade.

Ovo podrazumijeva da VM razmotri lzvjestaj o provedenoj analizi e-vlade, te na
osnovu rezultata analize preduzme odgovarajuée aktivnosti kako bi se osiguralo
ekonomi¢no i efikasno koritenje tehnickih i ljudskih resursa e-vlade.
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VM BiH bi trebalo osigurati dosljednu primjenu pravnih propisa koji se
odnose na dodatak na plaéu IT kadrovima.

Ovo podrazumijeva da pravo na dodatak na plaéu treba da ostvaruju IT kadrovi u
institucijama BiH koji ispunjavaju uslove utvrdene Zakonom o pla¢ama i
naknadama u institucijama BiH i odredbama Odluke o kriterijima za utvrdivanje
dodatka na plaéu na osnovu obavljanja slozenih informatitko-aplikativnih poslova
u institucijama BiH.

VM bi trebalo provesti analizu potreba za IT kadrovima u institucijama BiH,
kreirati politike i planove potreba za IT kadrovima koji ¢e osigurati da
sistemnatizacije odgovaraju stvarnim potrebama institucija BiH, a sve u cilju
uspostave i razvoja elektronskog poslovanja.

Preporuke institucijfama BiH:

Prilikom planiranja uvodenja nekog od oblika elektronskog poslovanja,
potrebno je provoditi pravne analize s ciljem identifikovanja svih
potencijalnih barijera za elektronsko poslovanje te u skladu s rezultatima
analize pravovremeno preduzimati mjere na otklanjanju barijera prije
uvodenja elektronskog poslovanja. Posebnu painju pri uspostavi
elektronskog poslovanja institucife treba da vode o zastiti licnih podataka
kao jednim od osnovnih ljudskih prava u skladu sa Zakonom o zastiti liénih
podataka. U sluéaju nedoumica prilikom uvodenja nekog od oblika
elektronskog poslovanja, vezano za zastitu licnih podataka, institucije bi se
trebale obratiti za misijenje Agenciji za zastitu liénih podataka.

Osigurati integraciju postojecih srodnih informacionih sistema te prilikom
uvodenja novih pravovremeno preduzeti aktivnosti u cilju integracije istih.
Ovo se prije svega odnosi na MFT, ali i na druge institucije koje su uvele ili planiraju
da uvode sisteme koji trebaju biti integrisani.

Potrebno fe, prije upuéivanja prijedloga za izmjenu i dopunu Pravilnika o
unutrasnjoj organizaciji i sistematizaciji za IT pozicife, uraditi sveobuhvatnu
analizu sa stvarno iskazanim potrebama za IT kadrovima, kako bi se
uskladila sa potrebama uspostave i razvoja elektronskog poslovanja na
nivou institucija BiH.

U cilju uspostave adekvatne koordinacije institucija u procesu razvoja i uvodenja e-
poslovanja, potrebno je da institucije koje su nadieZne za oblast e-posiovanja preduzmu
sliedece mjere i aktivnosti:

GSVM BiH bi trebao da uspostavi evidenciju usluga koje nude institucije BiH,
kao i evidenciju raspoloZivih informacionih sistema i elektronskih servisa.
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Elektronsko posfovanje u institucijama BiH

6. PRILOZI:

Prilog 1. Pregled servisa e-vlade koje koriste institucije BiH

Prilog 2. Reference
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Prilog 3: Reference
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