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PREDMET: lzvjesta) o operativnom i tehnickom nadzoru u oblasti zastite tajnih podataka za
2020. godinu, dostavija se -

Postovani,

Shodno ¢lanu 76. stav (2) Zakona o zaStiti tajnih podataka (,,Sluzbeni glasnik BiH" broj:
54/05) u prilogu akta dostavljamo vam lzvjeStaj o operativnom i tehni¢kom nadzoru u oblasti
zaStite tajnth podataka za 2020. gedinu.

S postovanjem,

Prilog:
- Kao u aktu (5 str.)

Dostavljeno:
Ix naslovu,
Ix afa
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IZVIESTAJ O OPERATIVNOM | TEHNICKOM NADZORU U OBLASTI ZASTITE
TAJNIH PODATAKA U 2020. GODINI

Sektor za zastitu tajnih podataka Ministarstva sigumosti BiH (Drzavni sigurnosni organ - DBQ)
je, u skladu sa ¢lanom 75. i élanom 76. Zakona o zastiti tajnih podataka (“SluZbeni glasnik
BiH™ broj: 54/05 i 12/09), u 2020. godini provodio aktivnosti operativnog i tehni¢kog nadzora
u oblasti zadtite tajnih podataka u institucijama na svim nivoima drZavne organizacije u Bosni
i Hercegovini.

Vanredne ckolnosti izazvane prisustvem pandemije COVID-19 te donesenih mjera u cilju
zallite Zivota i zdravlja uticale su i na provodenje akiivnosti u smislu vrienja nadzornih
aktivnosti iz nadleznosti DSO u institucijama i pravnim licima u Bosni i Hercegovini.

U tom pogledu, sa institucijama se primamo vriila instruktivna i savjetodavna komunikacija te
su izvrdene i same posjete institucijama. Izvriene aktivnosti operativnog i tehnickog nadzora u
2020. godini su imale za cilj provjeru ispunjenosti propisanih uslova za prijem, cbradu i duvanje
tajnih podataka (proces akreditacije i certifikacije sigurnosnih podruja), te iniciranje
provodenja mjera 1 aklivnosti zatite tajnih podataka, kao i davanje potrebnih struénih savjeta i
instrukcija (instruktivni nadzor) na ispunjenju organizacionih, fiziékih i tehni¢kih odluka za
zaititu tajnih podataka koje su propisane odredbama Zakona o zadtiti tajnih podataka,
podzakonskim aktima donesenim na osnovu tog Zakona, te NATQ direktivama i Odlukama

EU koje tretiraju ovu oblast, a shodno zakljucenim sporazumima sa navedenim medunarodnim
organizacijama.

Osim toga, nadzorne aktivnosti u 2020. godini su uklju¢ivale i prikupljanje potrebnih
informacija od institucija koje su u saradnji sa DBO-om u procesu implementacije Zakona o
zaltiti tajnih podataka i propisa donesenih na osnovu tog Zakona, odnosno od institucija koje
SU U procesu uspostave i opremanja potrebnom sigurnosno-tehnic¢kom opremom sigurnosnih
podrudja za zaStitu tajnih podataka.

[ - NADZOR NAD BEZBJEDNOSNIM PROVJ ERAMA, ORGANIZACIISKIM,
FIZICKIM 1 TEHNICKIM ODLUKAMA ZA ZASTITU TAINIH PODATAKA
(PERSONALNA, DOKUMENTACIONA [ FIZICKA BEZBJEDNOST)

Nadzome aktivnosti DBO-a su u 2020. godini bile usmjerene na potvrdivanje ispunjavanja
propisanih uslova za obradu tajnih podataka od strane pojedinih institucija, ali i na provodenju
nadzora nad postojanjem procedura sigurnosnih provjera, te organizacijskih, fizi¢kih i tehnickih
odluka za zastitu tajnih podataka u sigumosnim i policijskim agencijama u BiH, kao ..fokusnim
tatkama" interesovanja DBO-a, te drugim institucijama‘u Bosni i Hercegovini koje ée imati
pristup tajnim podacima.
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Rezultati navedenih nadzornih aktivnosti u 2020, godini su slijedeéi:

Aktiviiosti na certificivaniu sigurnosnth podrudia za zaititu tajnih podataka u Bil:

Ministarstvo civilnih poslova Bosne i Hercegovine (MCP BiH) — savjetoavne aktivnosti u cilju
certifikacije bezbjednosnog podrudja za rukovanje tajnim podacima Bosne i Hercegovine do i
ukljucujuéi stepen tajnosti ,,VRLO TAINO*;

Takode, u postupku ispunjavanja funkeije zakonitog presretanja telekomunikacija izvrSene su
instruktivne aktivnosti u operateru Novotel d.0.0. Sarajevo u cilju uspostave bezbjednosnog
podruéja za prijem i obradu tajnih podataka Bosne i Hercegovine do i ukljudujuéi stepen tajnosti
SPOVIERLIIVO®.

U okviru ovih aktivnosti DBO je izvriio posjete na pojedina&nim lokacijama na terenu u cilju
davanja neophodnih struénih savjeta i instrukcija po pitanju uspostave potrebnih
organizacionih, fizickih i tehnickih mjera zaftite tajnih podataka te specificiranja potrebne
sigurnosno-tehnitke opreme za opremanje sigumosnih podruéja za zastitu tajnih podataka.

Za odredenc institucije koje su sadinjeni i dostavljeni zapisnici i izvjeftaji sa ugradenim
miljenjem, te sluZbenici Sektora vrie kontinuirane dodatne savjetodavne konsultacije sa
predstavnicima institucija u cilju ispunjenja neophodnih mjera za uspostavijanje bezbjednosnog
podrudja.

U 2020. godini nije bilo novih certifikovanih sigurnosnih podrudja za zadtitu tajnih podataka sa
aspekta personalne, dokumentacione i fizicke sigumosti tajnih podataka tako da je do sada
ukupno certificirano 22 (dvadesetdva) sigurnosna podrudja za rukovanje tajnim podacima BiH,
a od toga njih 6 (3est) je certifikovano i za rukovanje NATO tajnim podacima (ovdje nije uzeto
u obzir i Ministarstvo sigurnosti BiH — Drzavni sigurnosni organ, kao Centralni registar tajnih
podataka, koje je takode certifikovano od strane NATO Ureda za sigurnost/NOS za rukovanje
tajnim podacima NATO do i uklju¢ujuéi stepen tajnosti NATO TAINO/NATO SECRET).

Dakle, do sada su za rukovanje tajnim podacima u papirnoj formi. sa aspekta personalne,
dokumentacione i fizicke sigurnosti tajnih podataka, od DSO-a BiH certifcirana sigurnosna
podrudja za zadtitu tajnih podataka, kako slijedi:

I. Sekretarijat Parlamentame skupstine Bosne i Hercegovine — certificirano sigurnosno
podru¢ja za tajne podatke BiH do i ukljuéujuéi stepen tajnosti ., VRLO TAINO*;

2. Sud Bosne i Hercegovine — certificirano sigurnosno podrudje za tajne podatke BiH do i
ukljuéujuci stepen tajnosti .. VRLO TAINO*:

3. Obavjestajno-sigurnosna agencija BiH (OSA) — certificirano sigurnosno podruéje za
tajne podatke BiH do i ukljufujuéi stepen tajnosti ,,VRLO TAINO® i za NATO
klasifikovane informacije do i uklju€ujuéi stepen tajnosti ,NATO TAINO /NATQ
SECRET™

4. Generalni sekretarijat Vije¢a ministara Bosne i Hercegovine (GENSEK VM BiH) -

certificirano sigurnosno podrugje za tajne podatke BiH do i ukljugujuci stepen tajnosti
»VRLO TAINOY;



1.

11.

12.

13.

14,

15,

16.

17.

18.

Ministarstvo odbrane BiH- certificirano sigumosno podrudje za tajne podatke BiH do i
ukljuéujudi stepen tajnosti ,,.VRLO TAJNO™ i za NATO Klasifikovane informacije do i
ukljuéujuéi stepen tajnosti JNATO TAINO NATO SECRET™:

Ministarstivo vanjskih poslova BiH- cenificirano sigumosno podrulje za NATO
klasifikovane informacije do i ukljuujuéi stepen tajnosti ,NATO TAINO MNATO
SECRET™;

Misija Bosne i Hercegovine pri NATO u Briselu — certificirano sigurnosno podrudje za
NATO klasifikovane informacije do i ukljutujuci stepen tajnosti ,NATO TAINO
/NATO SECRET™;

Ministarstvo pravde BiH - uslovno certificirano sigurnosno podruéje za tajne podatke
BiH do i ukljuéujuéi stepen tajnosti ., ¥V RLO TAINO";

Ministarstvo finansija i trezora BiH — certificirano sigumosno podruéje 7a tajne podatke
BiH do i ukljugujudi stepen tajnosti ,,.VRLO TAINO";

Drzavna agencija za istrage i za8titu (SIPA) — certificirano sigurnosno podrudije za tajne
podatke BiH do i ukljudujuéi stepen tajnosti ,.VRLO TAINO* i za NATO klasifikovane
informacije do i ukljuCujuci stepen tajnosti ,NATO TAINO /NATO SECRET™;

Grani¢na policija BiH - certificirano sigurnosno podrudje za tajne podatke BiH do i
ukljuéujuci stepen tajnosti ,,VRLO TAJNO™ i za NATO klasifikovane informacije do i
ukljudujuéi stepen tajnosti . NATO TAINO /NATO SECRET*:

Direkcija za koordinaciju policijskih tijela BiH (DKPT) - certificirano sigurmosno
podrucpje za tajne podatke BiH do i ukljuujuéi stepen tajnosti ,,VRLO TAINO*;

Sluzba za poslove sa strancima (SPS) — centificirano sigurnosno podrudje za tajne
podatke BiH do i ukljudujuéi stepen tajnosti ,,VRLO TAINO*";

Policija Bréko distrikta BiH (PBD) — certificirano sigurnosno podrugje za tajne podatke
BiH do i ukljutujuéi stepen tajnosti ,,VRLO TAINO;

Federalno ministarsivo unutrasnjih poslova (F MUP) - certificirano sigurnosno podrudje
za tajne podatke BiH do i ukljuéujuéi stepen tajnosti ,,.VRLO TAINO®;

Ministarstvo unutrainjih poslova Zenitko-dobojskog kantona - Zenica (MUP ZDK) -
certificirano sigumnosno podrudje za tajne podatke BiH do i ukljuujuéi stepen tajnosti
»¥YRLO TAINO*;

Ministarstvo unutrainjih poslova Zapadnohercegovatkog kantona - Ljubuski (MUP
ZHK) - uslovno certificirano sigumnosno podruéje za tajne podatke BiH do i ukljudujuéi
stepen tajnosti ,,VRLO TAINO*;

Ministarstvo unutradnjih poslova Tuzlanskog kantona — Tuzla (MUP TK) - certificirano

sigumosno podrudje za tajne podatke BiH do i ukljudujuéi stepen tajnosti ,,VRLO
TAINO™.



19. Ministarstvo unutrainjih poslova Bosansko-podrinjskog kantona — GoraZde (MUP
BPK) - certificirano sigurnsono podrudje za tajne podatke BiH do i ukljudujuéi stepen
tajnosti .. VRLO TAJNO™

20. Ministarstvo unutrasnjih poslova Hercegovalko-neretvanskog kantona — Mostar (MUP
HNK) — certificirano sigurmosno podrudje za tajne podatke BiH do i uklju€ujuéi stepen
tajnosti ,,VELO TAINO*,

21. Grani¢na policija Bosne i Hercegovine - kontrolna tacka u zgradi u sjedidu -

certificirano sigumsono podruéje za tajne podatke BiH do i ukljudujudi stepen tajnosti
SPOVIERLIIVO"

22, Ministarstvo unutradnjih poslova Kantona 10 — Livno (MUP K10) - certificirano
sigurnosno podrucje za tajne podatke BiH do i ukljudujuéi stepen tajnosti VRLO
TAINO".

O nadzornim aktivnostima (instruktivni nadzor) su upoznate navedene institucije kako bi mogle
postupiti po datim struénim savjetima i instrukcijama DBO-a vezano za opremanje
bezbjednosnih podrudja potrebnom bezbjednosno-tehni¢kom opremom, kao i uspostavom
ostalih organizacionih, fiziCkih i tehnitkih odluka i procedura za zastitu tajnih podataka.

Prema prethodno prikupljenim informacijama, pored navedenih institucija u kojima su izvriene
aktivnosti u svrhu certifikacije bezbjednosnih podrudja, ali koje nisu ispunile sve uslove za
certifikaciju, u ,zavrinoj fazi” su aktivnosti na ispunjenju potrebnog minimuma standarda sa
apekia personaine, dokumentacione i fizicke sigumosti tajnih podataka u papimoj formi, tj.
aktivnosti na uspostavi potrebnih organizacionih, fizickih i tehnilkih mjera zastite tajnih
podataka pred centifikaciju od DBO-a BiH, u slijedeéim institucijama:

1. TuzilaStvo Bosne i Hercegovine;

2. Visoko sudsko i tuZilatko vijece Bosne i Hercegovine;

3. Ministarstvo za ljudska prava i izbjeglice Bosne i Hercegovine;
4. Uprava za indirektno oporezivanje Bosnc i Hercegovine;

5. Agencija za policijsku podriku;

6. Agencija za forenzicka ispitivanja i vjeftadenja;

7. Ministarstvo unutrasnjih poslova Kantona Sarajevo;

8. Ministarstvo unutrainjih poslova Srednjobosanskog kantona i
9. Ministarstvo unutrasnjih poslova Posavskog kantona.

10. Ministarstvo unutradnjih poslova Unsko-sanskog kantona,

U ve€ini ostalih institucija koje su obuhvacdene dosadasnjim aktivnostima DBO-a, odnosno koje
su tretirane ranijim izvjetajima o operativnom i tehnickom nadzoru, uglavnom su u toku
aktivnosti na nabavci i ugradnji potrebne sigurnosno-tehnitke opreme za opremanje
sigurnosnih podrucja za zastitu tajnih podataka, odnosno te institucije su u fazi ispunjenja
naloZenih mjera i aktivnosti iz ranijih izvieStaja DBO koji su im dostavljeni.

DBO oéekuje da ¢e i u narednom periodu biti upucen vedi broj zahtjeva za akreditaciju i
certifikaciju bezbjednosnih podrucja za zaStitu tajnih podataka sa aspekia personalne,
dokumentacione i fizi¢ke sigurnosti tajnih podataka.



Kako ne bi doslo do ,,zastoja u rukovanju tajnim podacima®, tj. do obustavljanja slanja i prijema
tajnih podataka od strane certifikovanih institucija i agencija, nadzorne aktivnosti, ali i situacija
na terenu, ukazuju na to da je u narednom periodu potrebne, u skladu sa stratefkim planom
Drzavnog bezbjednosnog organa BiH, staviti akcenat na pravosudne instituciie (sudovi i
tuZilastva na svim nivoima drZavne organizacije Bosne i Hercegovine) u smislu razvoja sistema
bezbjednosnih podrudja za zadtitu tajnih podataka, ali i razvoja sveukupnog sistema zadtite
tajnih podataka u tim institucijama, obzirom da DBO nema informacija o tome da su one do
sada preduzimale navedene aktivnosti u okviru implementacije propisa iz oblasti zaftite tajnih
podataka (osim Visokog sudskog i tuZilatkog vijeca Bosne i Hercegovine, Suda Bosne i
Hercegovine i Tuziladtva Bosne i Hercegovine).

U narednom periodu DBO ée insistirati na daljem razvoju sistema bezbednosnog podrudja
unutar certifikovanih institucija — terenski uredi, odnosno nize organizacione jedinice na terenu
(5to je zadatak sigumosnih sluZbenika i rukovodstva tih institucija), kako bi se u potpunosti na
terenu moglo rukovati sa tajnim podacima, tj. kako bi se na terenu ostvarila puna
operacionalizacija mjera i postupaka rukovanja tajnim podacima u skladu sa propisima iz ove

oblasti.
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